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Περίληψη 

 

Στις μέρες μας είναι αρκετά ορατό όχι μόνο στους επαγγελματίες της Πληροφορικής και ειδικά 

στους υπεύθυνους ασφάλειας αλλά και σε τρίτους ότι κρίσιμες κρατικές, αμυντικές υποδομές 

στις προηγμένες δυτικές κοινωνίες δεν μπορούν να λειτουργήσουν χωρίς τις τεχνολογίες των 

πληροφοριών και των δικτύων. Οι ασφάλειες αυτών των υποδομών επηρεάζουν τη λειτουργία 

επιχειρήσεων κοινής ωφέλειας, την οικονομική ζωή του τόπου, τη δημόσια διοίκηση, τον 

αμυντικό τομέα ή ακόμα και την παραμικρή λεπτομέρεια της καθημερινότητας.  

Συνεπώς τα δίκτυα τους και η ασφάλεια αυτών έχουν ζωτική σημασία. Ο λόγος είναι πολύ 

απλός: αν αυτά τα συστήματα δεν λειτουργούν, τότε δεν λειτουργεί ούτε η κοινωνία. Η 

σημασία της ασφάλειας του κυβερνοχώρου τους δεν μπορεί να αμφισβητηθεί. Αντίστοιχα, οι 

προκλήσεις και οι απειλές για τον κυβερνοχώρο πρέπει να αντιμετωπιστούν σε στρατηγικό 

επίπεδο ξεκινώντας από τη θωράκιση της πολιτικής της ασφάλειας των δικτύων των παραπάνω 

οργανισμών. 

Σκοπός της παρούσας διπλωματικής είναι να προτείνει το πλαίσιο σχεδιασμού και υλοποίησης 

μία πολιτικής δικτυακής ασφάλειας που περνάει από την τεκμηρίωση, στο σχεδιασμό και την 

εκτέλεση, καθώς και το συνεχή έλεγχο για τη βελτιστοποίηση της. Θεωρεί ότι ο οργανισμός 

χρησιμοποιεί πολλαπλούς τομείς δικτύων (IT, Cloud, IoT) και προτείνει μία μεθοδολογία 

προσέγγισης του προβλήματος.  

 

Η παρούσα πτυχιακή μελετά αρχικά ευπάθειες και αδυναμίες και αντλεί μαθήματα από 

προβλήματα που προκάλεσαν κυβερνοεπιθέσεις στο παρελθόν όσον αφορά την αξιοπιστία, 

ακεραιότητα, πρόσβαση, ταυτοποίηση σε υπολογιστικά συστήματα. Με βάση αυτά τα 

μαθήματα η εργασία καθοδηγεί ένα πλαίσιο δημιουργίας κανόνων ασφάλειας ανεξαρτήτως 

των τεχνολογιών και πεδίων εφαρμογής που θα αποτρέπουν την μελλοντική εμφάνιση τέτοιων 

συμβάντων. Αυτό θα βοηθήσει στην εύρεση κατάλληλης διαδικασίας με την οποία θα 

μοντελοποιήσουμε μια πολιτική η οποία θα μπορεί να εφαρμοστεί σε δίκτυα Υψηλής 

ασφάλειας λόγο της φύσεως των οργανισμών (κρατικές υπηρεσίες, οργανισμοί ασφάλειας 

,χρηματοοικονομικοί οργανισμοί κ.α). 
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Abstract 

 

Nowadays it is quite visible not only to IT professionals and especially to security officials but 

also to third parties that critical state, defense infrastructure in advanced western societies 

cannot function without the presence of information and network technologies. The security of 

these infrastructures affects the operation of utilities, the economic life of the place, the public 

administration, the defense sector or even the smallest detail of everyday life. 

Therefore their networks and their security are vital. The reason is very simple: if these systems 

do not work, then neither does society. The importance of their cyber security cannot be 

questioned. Accordingly, the challenges and threats to cyberspace must be addressed at a 

strategic level starting from the shielding of the security policy of the networks of the above 

organizations. 

The purpose of this dissertation is to propose the framework for the design and implementation 

of a cybersecurity policy that goes through documentation, design and execution, as well as 

continuous monitoring to optimize it. Considers that the organization uses multiple network 

domains (IT, Cloud, IoT) and proposes a methodology to approach the problem. 

This dissertation initially studies vulnerabilities and threats and draws lessons from problems 

that have caused cyber-attacks in the past in terms of reliability, integrity, accessibility, 

authentication in network systems. Based on these lessons, this work guides a framework for 

creating policy rules regardless of the technologies and areas of application that will prevent 

such incidents from occurring in the future. This will help to find a suitable process by which 

we will model a policy that can be implemented in networks of strict security measures due to 

the nature of such organizations (government agencies, security agencies, financial institutions, 

etc.). 

 


