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Περίληψη 
Ο κύριος στόχος της Διπλωματικής Εργασίας ήταν η διερεύνηση στις στρατηγικές 

πολιτικές και τις νομοθετικές πρακτικές της ΕΕ ως προς την αντιμετώπιση των 

κυβερνοεπιθέσεων, πρώτιστα των κρατικών, στο πλαίσιο της κυβερνοασφάλειας. Οι 

επιμέρους ειδικοί στόχοι εστίασαν στην εξέταση των δυνητικών απειλών στον 

κυβερνοχώρο, την ερμηνεία των νομικών διατάξεων του Διεθνούς Δικαίου, την 

εννοιολόγηση του κυβερνοχώρου και της κυβερνοασφάλειας, την ανίχνευση του 

εύρους και του είδους των κυβερνοεπιθέσεων καθώς και την εξέταση των 

προοπτικών για διακρατική αλλά και υπερεθνική συνεργασία στο πλαίσιο της 

κυβερνοάμυνας. Η μεθοδολογία που ακολουθήθηκε αφορούσε τη χρήση 

δευτερογενών πηγών και με εστίαση στην κριτική θεώρηση του συγγραφέα. 

Συμπερασματικά, η δράση μη κρατικών δρώντων και η πλήξη καίριας σημασίας 

υποδομών που χρησιμοποιούνται από όλους τους πολίτες είναι βασικές απειλές στον 

κυβερνοχώρο για την κυβερνοασφάλεια των κρατών ενώ η εξέλιξη της τεχνολογίας 

και της ΑΙ οπωσδήποτε μεγεθύνουν τους δυνητικούς κινδύνους για την παγκόσμια 

ασφάλεια καθώς οι κυβερνοεπιθέσεις αυτές μειώνουν την εμπιστοσύνη στις πολιτικές 

ηγεσίες από την κοινωνία των πολιτών, διασπείροντας παράλληλα το φόβο και την 

αβεβαιότητα για το μέλλον. Παρά το διαρκώς ανανεωμένο και προσαρμοσμένο στις 

σύγχρονες ανάγκες διεθνές πλαίσιο νομικής προστασίας των κρατών, με έμφαση στο 

Διεθνές Δίκαιο, από τις κυβερνοεπιθέσεις, ακόμη  υπάρχουν νομικά κενά και 

ρευστότητα ερμηνειών, ενώ οι πρακτικές δυσκολίες, για την απόδοση νομικών 

ευθυνών έναντι των υποκειμένων διάπραξης των κυβερνοεπιθέσεων και ο εντοπισμός 

των δραστών που ενεργούν σε έναν ψηφιακό και εικονικό χώρο αυξάνουν τον 

προβληματισμό. Οι κύριες στρατηγικές και πολιτικές της ΕΕ για την αντιμετώπιση 

των κυβερνοεπιθέσεων στον κυβερνοχώρο εστιάζουν στην υιοθέτηση ισχυρών 

αποτρεπτικών διχτυών ασφαλείας και συνεχούς αναβάθμισης των λογισμικών των 

υπηρεσιών, παρόλο που στην πράξη δεν κατορθώνουν, σε κάποιες περιπτώσεις, τόσο 

την αποτροπή αλλά περισσότερο την αντιμετώπιση των κυβερνοεπιθέσεων. Βέβαια η 

συνεργασία και οι ευοίωνες υπερεθνικές προοπτικές συνεργασίας μεταξύ της ΕΕ του 

ΝΑΤΟ και του ΟΗΕ για την αντιμετώπιση των ασύμμετρων απειλών αποτιμώνται ως 

θετικές.  

Λέξεις κλειδιά: κυβερνοάμυνα, κυβερνοασφάλεια, κυβερνοεπίθεση, Διεθνές Δίκαιο, 

Ευρωπαϊκή Ένωση (ΕΕ). 
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ΚΕΦΑΛΑΙΟ 1 

1.Εισαγωγή 

1.1. Ερευνητικές υποθέσεις εργασίας 

Οι δύο βασικές ερευνητικές υποθέσεις εργασίας στηρίζονται στο σκεπτικό ότι η 

κυβερνοασφάλεια στην ΕΕ μπορεί να μειώσει τις κυβερνοεπιθέσεις εφόσον υπάρχουν 

και εφαρμόζονται πιο ολοκληρωμένα συστήματα αποτροπής και ότι το περισσότερο 

αυστηρό θεσμικό δίκαιο αποτρέπει τις πιθανότητες εκδήλωσης κυβερνοεπιθέσεων, 

 

1.2. Αιτιολόγηση επιλογής του θέματος της διπλωματικής εργασίας 

Η ραγδαία τεχνολογική πρόοδος κατά τη διάρκεια των τελευταίων ετών συνεπάγεται 

αυτομάτως και την αύξηση των δυνητικών κινδύνων καθώς και των απειλών στον 

κυβερνοχώρο. Αυτές οι απειλές μπορούν να μετουσιωθούν σε πραγματικό κίνδυνο 

μέσω της ανάπτυξης κυβερνοεπιθέσεων, και παράλληλα, αναδεικνύουν την ανάγκη 

για περαιτέρω  ενίσχυση της κυβερνοάμυνας και της κυβερνοασφάλειας. Πρόκειται 

για την εμπέδωση ενός ελάχιστου υπόβαθρου ασφάλειας στον εικονικό χώρο του 

διαδικτυακού περιβάλλοντος. Η μετάβαση σε μία σύγχρονη περίοδο όπου η 

λειτουργία κρατικών υποδομών αλλά και δημόσιων υπηρεσιών και οργανισμών όπως 

και ιδιωτικών επιχειρήσεων είναι άρρηκτα συνυφασμένη με ψηφιακά 

οργανογράμματα και ηλεκτρονικές υπηρεσίες όπως και εν γένει τμημάτων της 

οικονομικής και της κοινωνικής σφαίρας καθιστά επιβεβλημένη την ανάγκη 

αποτροπής ή αντιμετώπισης κακόβουλων επιθέσεων. Η συσχέτιση του ζητήματος με 

τη σύγχρονη εποχή και το επίκαιρο αρκετών τέτοιων επιθέσεων υπογραμμίζουν την 

ερευνητική και επιστημονική βαρύτητα της παρούσας εργασίας. 

 

1.3. Ερευνητικός σκοπός  και επιμέρους στόχοι 

Ο βασικός σκοπός της παρούσας διπλωματικής εργασίας είναι να διερευνήσει τις 

στρατηγικές πολιτικές και νομοθετικές πρακτικές της ΕΕ ως προς την αντιμετώπιση 

των κυβερνοεπιθέσεων, πρώτιστα των κρατικών, στο πλαίσιο της κυβερνοασφάλειας. 

Οι επιμέρους ειδικοί στόχοι αφορούν τη διερεύνηση των δυνητικών απειλών στον 

κυβερνοχώρο, την ερμηνεία των νομικών διατάξεων του Διεθνούς Δικαίου, την 

εννοιολόγηση του κυβερνοχώρου και της κυβερνοασφάλειας, τη  διερεύνηση της 
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κυβερνοτρομοκρατίας και του αντικτύπου της, την ανίχνευση του εύρους και του 

είδους των κυβερνοεπιθέσεων καθώς και την εξέταση των προοπτικών για 

διακρατική αλλά και υπερεθνική συνεργασία στο πλαίσιο της κυβερνοάμυνας. 

 

1.4. Ερευνητικά ερωτήματα 

Με βάση τον βασικό σκοπό καθώς και τους επιμέρους ειδικούς στόχους της 

διπλωματικής εργασίας διαμορφώνονται αντίστοιχα και τα βασικά ερευνητικά 

ερωτήματα τα οποία η παρούσα μελέτη φιλοδοξεί να απαντήσει, κατά το δυνατόν, με 

επάρκεια. Τα ερωτήματα αυτά θα πρέπει να συνδέονται με τις θεματικές πτυχές και 

τις συναφείς παραμέτρους που θα αναπτυχθούν ανά κεφάλαιο, και συνακόλουθα ανά 

ενότητα, προκειμένου να καλύπτονται εξολοκλήρου, κατά το δυνατό. 

Έτσι τα ερωτήματα είναι τα εξής: 

1. Ποιες είναι οι βασικές απειλές στον κυβερνοχώρο για την κυβερνοασφάλεια 

των κρατών και ποια η κατηγοριοποίηση αυτών ως προς τη σοβαρότητα ή τους 

δυνητικούς κινδύνους για την παγκόσμια ασφάλεια; 

2. Με ποιους τρόπους και σε ποιο βαθμό οι κυβερνοεπιθέσεις βλάπτουν τις 

κρατικές υποδομές και ποιος είναι ο αντίκτυπος αυτών στην κοινωνία των πολιτών; 

3. Ποιο είναι το διεθνές πλαίσιο νομικής προστασίας των κρατών, με έμφαση 

στο Διεθνές Δίκαιο, από τις κυβερνοεπιθέσεις; 

4. Ποιες είναι οι πρακτικές δυσκολίες, με βάση το υφιστάμενο θεσμικό πλαίσιο, 

για την απόδοση νομικών ευθυνών έναντι των υποκειμένων διάπραξης των 

κυβερνοεπιθέσεων και τον εντοπισμό των δραστών; 

5. Ποιες είναι οι κύριες στρατηγικές και πολιτικές της Ευρωπαϊκής Ένωσης (ΕΕ) 

για την αντιμετώπιση των κυβερνοεπιθέσεων στον κυβερνοχώρο; 

6. Πως αποτιμούνται ως προς την αποτελεσματικότητά τους οι πρακτικές της ΕΕ 

για την αποτροπή και την αντιμετώπιση των κυβερνοεπιθέσεων; 

7. Ποιες είναι οι υπερεθνικές προοπτικές συνεργασίας μεταξύ της ΕΕ, του 

ΝΑΤΟ και του ΟΗΕ και άλλων διεθνών ή περιφερειακών οργανισμών για την 

αντιμετώπιση των ασύμμετρων απειλών ; 
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1.5. Προκλήσεις και προσδοκώμενα αποτελέσματα  έρευνας 

Η τεχνολογική εξέλιξη, πέρα από τη διευκόλυνση της καθημερινότητας και τις 

υπηρεσίες στην υγεία, τη δημόσια διοίκηση και τη διακυβέρνηση, συνδέεται και με 

μία σειρά από προκλήσεις ασφαλείας για τους πολίτες αλλά και τα έθνη-κράτη της 

Ευρωπαϊκής Ένωσης (ΕΕ), ως δρώντων του διεθνούς πολιτικού συστήματος. Μία 

από αυτές τις προκλήσεις, υπό τη μορφή διεθνών απειλών για την παγκόσμια 

σταθερότητα, είναι οι κυβερνοεπιθέσεις, κατά το πλείστον στοχευμένες,  εναντίων 

δημόσιων δικτύων και κρίσιμων κρατικών υποδομών, δημόσιων οργανισμών, 

ιδιωτικών επιχειρήσεων και πολιτών. Παράλληλα, οι δρώντες, ως υποκείμενα των 

επιθέσεων αυτών στον κυβερνοχώρο, αποσκοπούν στην πρόκληση βλαβών στον 

εκάστοτε αντίπαλο κρατικό δρώντα, στις υποδομές του αλλά και στους πολίτες του, 

οι οποίοι απολαμβάνουν τις υπηρεσίες αρκετών κρατικών υπηρεσιών. Σε αυτό 

ακριβώς το σημείο εγείρονται μία σειρά από ηθικά διλήμματα σχετικά με το στόχο, 

τη χρησιμότητα και την πρόθεση κάθε κυβερνοεπίθεσης, την ταυτότητα των 

δρώντων, την εκτίμηση του βαθμού ζημίας, υλικής αλλά και σε έμψυχες απώλειες 

(τραυματισμοί ή θάνατοι) που μπορεί να προκύψουν και τη συμβολή του Διεθνούς 

Δικαίου και των πολιτικών κυβερνοάμυνας και κυβερνοασφάλειας της ΕΕ. Αυτές τις 

πτυχές φιλοδοξεί να διερευνήσει η παρούσα διπλωματική, μέσα από μελέτες 

περιπτώσεων σύγχρονων κυβερνοεπιθέσεων και με την προσδοκία τα ευρήματα να 

συντείνουν ως μία ελάχιστη ψηφίδα ανατροφοδότησης στην εκστρατεία για την 

παντοειδή ανάσχεση  

 

1.6. Αναγκαιότητα και σπουδαιότητα  έρευνας 

Τόσο οι κρατικοί δρώντες όσο και οι υπερεθνικοί και περιφερειακοί οργανισμοί, 

οφείλουν να αναπτύξουν τη δική τους κυβερνοάμυνα, πέρα από τις πρόνοιες του 

Διεθνούς Δικαίου περί προστασίας εκ των κυβερνοεπιθέσεων. Η παρούσα μελέτη 

εστιάζει στην περίπτωση της Ευρωπαϊκής Ένωσης, η οποία αναπτύσσει ένας εύρος 

στρατηγικών αντιμετώπισης των δυνητικών κινδύνων από τις κυβερνοεπιθέσεις, πέρα 

από το υφιστάμενο διεθνές θεσμικό πλαίσιο για πρόληψη και περιστολή των 

παρενεργειών τους τόσο σε κρατικό όσο και σε ενωσιακό επίπεδο.  
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Για τους παραπάνω λόγους καθίσταται κατανοητή ανάγκη για την ασφάλεια στον 

κυβερνοχώρο, ως αναπόσπαστο τμήμα της σύγχρονης παγκοσμιοποιημένης 

κοινωνίας. Άμεσα συμβατό είναι και το ερευνητικό διεπιστημονικό ενδιαφέρον του 

ζητήματος, στο πλαίσιο μίας πολυμερούς προσέγγισης,  που άπτεται τομέων όπως οι 

Διεθνείς Σχέσεις, το Διεθνές Δίκαιο, η διεθνής ασφάλεια, η κυβερνοάμυνα, η 

κυβερνοτρομοκρατία, οι ενωσιακές πολιτικές και το ενωσιακό θεσμικό πλαίσιο 

λειτουργίας, η πολιτική θεωρία, η  νομική επιστήμη, η γεωστρατηγική και η 

ψυχολογία. 

Τα ανωτέρω πιστοποιούν, εκτιμούμε, την αναγκαιότητα διερεύνησης των επιμέρους 

θεματικών παραμέτρων της διπλωματικής εργασίας. Παράλληλα, η σπουδαιότητα 

πραγμάτωσης αυτής, πέρα από το βαθμό συσχέτισης των παραπάνω διαστάσεων με 

την επικαιρότητα και τη σύγχρονη πραγματικότητα αλλά και τη βαθύτερη ανάλυση 

σε ένα εύρος μελλοντικών προκλήσεων για την παγκόσμια ασφάλεια, συνδέεται και 

με την κριτική προσέγγιση του συγγραφέα αλλά και τη συμπερίληψη 

επικαιροποιημένων άρθρων, μελετών και δημοσιεύσεων, έντυπων και διαδικτυακών. 

Συνεπώς η ανάλυση και η ανίχνευση των δυνητικών επιδράσεων των 

κυβερνοαπειλών και των κυβερνοεπιθέσεων στον κυβερνοχώρο και η ερμηνεία του 

υφιστάμενου διεθνούς και ενωσιακού (ΕΕ) θεσμικού και δικαιϊκού πλαισίου για την 

πρόληψη ή τον έλεγχο του κυβερνοεγκλήματος, σε μία εποχή ασύμμετρων και 

υβριδικών απειλών και κινδύνων, υπογραμμίζουν, θεωρούμε, τόσο την αναγκαιότητα 

όσο και τη σπουδαιότητα για την πραγματοποίηση της παρούσας διπλωματικής 

εργασίας. 

 

1.7. Μεθοδολογική προσέγγιση και μεθοδολογικά  ερμηνευτικά 
εργαλεία  

Η ανάλυση και η ερμηνεία για την περίπτωση του φαινομένου της κυβερνοασφάλειας 

και κυβερνοάμυνας ως αντίβαρο στις κρατικές επιθέσεις και την τρομοκρατία στον 

κυβερνοχώρο θα ιδωθεί υπό το πρίσμα του ασύμμετρου υβριδικού πολέμου και των 

συναφών απειλών και με μεθοδολογικό εργαλείο τη φιλελεύθερη σχολή σκέψης στις 

Διεθνείς Σχέσεις, με έμφαση στον θεσμικό φιλελευθερισμό. Πρόκειται για την τάση 

για μία υπερεθνική συνεργασία με επίκεντρο τους διεθνείς θεσµούς και την ανάγκη 

θέσπισης διεθνών κανόνων και ρυθµίσεων, που άπτονται τομείς όχι μόνο εθνικού 
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αλλά και περιφερειακού ή και διεθνούς ενδιαφέροντος όπως οι εξοπλισµοί, η άμυνα, 

η ασφάλεια, οι οικονομικές και εμπορικές σχέσεις, τα ανθρώπινα δικαιώµατα κ.ά. 

Πρόκειται για την αρχή της αλληλεξάρτησης, με τα συµφέροντα των κρατών να 

συγκλίνουν με σύσταση διεθνών πολιτικών και οικονομικών οργανισμών και 

συμπράξεων με συμπερίληψη και µη κρατικών δρώντων, όπως οι µη κυβερνητικές 

οργανώσεις (ΜΚΟ), παράμετροι που δεν ευνοούν τη σύγκρουση και επιβάλλουν 

συναινέσεις και συγκλίσεις. Εξάλλου οι Διεθνείς Οργανισμοί και οι συναφείς θεσμοί 

μπορούν να συνεργάζονται στην κατεύθυνση της προώθησης της διακρατικής 

συνεργασίας με σκοπό την εφαρμογή ενός κοινά αποδεκτού θεσμικού πλαισίου ως 

ένα σύνολο κοινών κανόνων1. 

Στο πλαίσιο, της θεώρησης του θεσμικού φιλελευθερισμού, μπορεί να ιδωθεί και η 

κυβερνοασφάλεια, μία ομολογουμένως πολυδιάστατη έννοια, που μπορεί να 

διασφαλιστεί με πολυμερείς θεσμικές πρωτοβουλίες και με σύμπραξη κρατών και 

διεθνών οργανισμών, σε έναν παγκοσμιοποιημένο κόσμο αβεβαιότητας και 

προκλήσεων2.. Εξάλλου, οι νόρμες και οι τάσεις στο πλαίσιο του κυβερνοχώρου, 

μολονότι αόρατου και χωρίς απτά εδαφικά όρια, ομοιάζουν, εν μέρει,  με τον 

πραγματικό κόσμο, στο πλαίσιο των προθέσεων πρόκλησης βλάβης στον αντίπαλο 

κρατικό δρώντα από έναν αντίπαλο κρατικό δρώντα. Επιπρόσθετα, μπορεί να 

σημειωθεί ότι τα όποια αδικήματα και παραβιάσεις κανόνων και διατάξεων σχετικά 

με τον πόλεμο και τις ένοπλες συρράξεις (Διεθνές Ανθρωπιστικό Δίκαιο-Δίκαιο του 

Πολέμου και Δίκαιο Ενόπλων Συρράξεων) εκκινούν από τον φυσικό, πραγματικό 

κόσμο από φυσικά και νομικά πρόσωπα εκ της κοινωνίας των πολιτών και κατόπιν 

μεταβαίνουμε εντός του εικονικού και ψηφιακού κυβερνοχώρου, με εγκληματικές 

πράξεις υβριδικού χαρακτήρα3 

Τέλος, σημειώνεται ότι η κριτική επισκόπηση των πηγών, ελληνόγλωσσων και 

ξενόγλωσσων, αποτελεί βασική στόχευση του συγγραφέα, στο πλαίσιο μίας κατά το 

δυνατόν ισορροπημένης προσέγγισης των διαστάσεων του επιλεγόμενου θέματος 

                                                      
1 Robert Keohane & Joseph  Nye, Power and interdependence: World politics in transition. Little 

Brown, Boston 1977 και Robert Keohane, International Institutions and State Power: Essays in 

International Relations Theory. Westview Press, Boulder 1989. 
2 Susan Brenner, «At Light Speed: Attribution and Response to Cybercrime/Terrorism/Warfare», Vol. 

97, Journal of Criminal Law & Criminology, Northwestern University School of Law, 2007, σ. 401. 
3 Michael Schmitt (ed.), Tallin Manual On the International Law Applicable to Cyber Warfare, 

Cambridge University Press, Cambridge 2013, σ. 107. 
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1.8 Χρονολόγιο 

Ενδεικτικές κυβερνοεπιθέσεις από/σε κρατικό δρώντα 

Άνοιξη του 2007-Εσθονία:Κυβερνοεπίθεση στην Εσθονία τύπου κατανεμημένης 

άρνησης υπηρεσιών (DDoS)-πλήθος υποδομών ζωτικής σημασίας της χώρας εκτός 

λειτουργίας για 22 ημέρες-πιθανή, όχι τεκμηριωμένη, ρωσική υπαιτιότητα (η επίθεση 

εκδηλώθηκε κατόπιν δηλώσεων και κινήσεων μεταφοράς σοβιετικών μνημείων από 

το κέντρο του Ταλίν)4. 

Αύγουστος 2008-Γεωργία: Kυβερνοεπιθέσεις στη Γεωργία τύπου κατανεμημένης 

άρνησης παροχής υπηρεσιών (DDoS) εναντίον κυβερνητικών ιστοσελίδων και 

διασπορά κακόβουλων λογισμικών ( κλιμάκωση την 8η Αυγούστου, μέρα χερσαίας 

εισβολής των ρωσικών δυνάμεων στη χώρα)5. 

2022-Ουκρανια: Λίγες μέρες πριν τη ρωσική εισβολή του Φεβρουαρίου εξαπόλυση 

κυβερνοεπιθέσεων κατά των ουκρανικών οργανισμών δημόσιας διοίκησης, 

τραπεζικών ιδρυμάτων και υποδομών με κλιμάκωση ανήμερα της εισβολής (23- 

24/2/2022)-κρίση στην εμπιστοσύνη των πολιτών για αντιμετώπιση της απειλής6. 

2022-Βουλγαρία: Η κυβερνοεπίθεση τύπου DDoS τον Οκτώβριο του 2022 στο 

Υπουργείο Δικαιοσύνης και στο Συνταγματικό Δικαστήριο της Βουλγαρίας. 

2023-Ελλάδα: Η κυβερνοεπίθεση κατανεμημένης άρνησης υπηρεσίας (DDoS) στην 

Τράπεζα Θεμάτων (ΕΔΥΤΕ) τον Μάιο του 2023. 

 

Δράσεις κυβερνοασφάλειας σε διεθνές και ευρωπαϊκό επίπεδο 

2001: Σύμβαση της Βουδαπέστης, νομικό εργαλείο που ρυθμίζει εγκληματικές και 

παραβατικές δράσεις στον κυβερνοχώρο-πρόνοιες για προστασία ανθρώπινων 

δικαιωμάτων στο διαδίκτυο-εφαρμόζεται από το 2004-ορόσημο για τη διεθνή νομική 

                                                      
4 Stephen Herzog, Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational Responses. 

Source: Journal of Strategic Security, 4(2), 2011, 49–60, Retrieved from 

https://doi.org/10.2307/26463926, 1-5-2025. 
5 Thomas Rid, Cyber War Will Not Take Place. Journal of Strategic Studies, 35(1), 5–32, 2012. 

Retrieved from https://doi.org/10.1080/01402390.2011.608939, 1-5-2025. 
6 Brad Smith, “Defending Ukraine: Early Lessons from the Cyber War.” Microsoft on the Issues 

(Microsoft blog). June 22, 2022. Retrieved from https://blogs.microsoft.com/on-the-

issues/2022/06/22/defendingukraine-early-lessons-from-the-cyber-war/, 1-5-2025. 

https://doi.org/10.2307/26463926
https://doi.org/10.1080/01402390.2011.608939
https://blogs.microsoft.com/on-the-issues/2022/06/22/defendingukraine-early-lessons-from-the-cyber-war/
https://blogs.microsoft.com/on-the-issues/2022/06/22/defendingukraine-early-lessons-from-the-cyber-war/
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κατοχύρωση αντιμετώπισης του διαδικτυακού εγκλήματος-διακρατική και διεθνή 

συνεργασία-πρόβλεψη και σχετικών ποινικών κυρώσεων7. 

2004: Κανονισμός (ΕΚ) αριθ. 460/2004 του Ευρωπαϊκού Κοινοβουλίου και του 

Συμβουλίου για σύσταση Ευρωπαϊκού Οργανισμού σχετικά με την Ασφάλεια 

Δικτύων και Πληροφοριών (ENISA)8. 

2009: Σύσταση της Διοίκησης Κυβερνοχώρου στις ΗΠΑ- ορόσημο για τη θεσμοθέτηση 

μίας βάσης αμυντικής προστασίας εντός του κυβερνοχώρου-αναγνώρισή του ως 

πεδίου διεξαγωγής ‘στρατιωτικών επιχειρήσεων’9. 

2010: Ψηφιακή Ατζέντα για την Ευρώπη». Πρόνοια για την εδραίωση της 

εμπιστοσύνης και της ασφάλειας στο διαδίκτυο και τον κυβερνοχώρο10. 

2011: Δημιουργείται η μόνιμη CERT-EU (Computer Emergency Response Team - 

CERT) υπό τη Γενική Διεύθυνση Πληροφορικής της Ευρωπαϊκής Επιτροπής11. 

2013: Με πρόνοια του ΝΑΤΟ έκδοση εγχειρίδιου για τον κυβερνοπόλεμο (Tallinn 

Manual on the International Law Applicable to Cyber Warfare)-ρητή αναφορά ότι 

τον κυβερνοπόλεμο διέπει το ΔΕΣ (Δίκαιο Ενόπλων Συρράξεων), κατά τον κανόνα 

Ν. 20 του εγχειριδίου- οδηγίες και ερμηνεία διεθνών νομικών κανόνων για τον 

κυβερνοπόλεμο, την άμυνα και την ασφάλεια στον κυβερνοχώρο (συνδυασμός 

εθιμικού και συμβατικού Διεθνούς Δικαίου)12. 

2013: «Στρατηγική για την Κυβερνοασφάλεια» βασίστηκε στην «Ψηφιακή Ατζέντα 

για την Ευρώπη» του 2010. To θεμέλιο της ευρωπαϊκής κυβερνοασφάλειας –

                                                      
7 Council of Europe, Ad-hoc group on Transborder Access and Jurisdiction, Cybercrime Convention 

Committee (TCY), “Transborder Access to Data and Jurisdiction: Options for Further Action by the T-

CY”, 2014, Adopted By the 12Th Plenary of the T-CY. Strasbourg: Council of Europe. Retrieved from 

https://rm.coe.int/cybercrimeconvention-committee-t-cy-transborder-access-to-data-andju/168073dc0b, 

6-1-2025. 
8Κανονισμός (ΕΚ) αριθ. 460/2004 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου για σύσταση 

Ευρωπαϊκού Οργανισμού σχετικά με την Ασφάλεια Δικτύων και Πληροφοριών, Retrieved from 

https://eur-lex.europa.eu/legal-content/EL/ALL/?uri=CELEX%3A32004R0460, 1-5-2025. 
9 Σύσταση της Διοίκησης Κυβερνοχώρου στις ΗΠΑ, Retrieved from 

https://www.cybercom.mil/About/History/, 1-5-2025. 
10 Ψηφιακό θεματολόγιο για την Ευρώπη, Retrieved from  https://eur-lex.europa.eu/EL/legal-

content/summary/digital-agenda-for-europe.html, 3-5-2025. 
11 Cybersecurity Service for the Union Institutions, Bodies, Offices and Agencies (CERT-EU), 

Retrieved from  https://european-union.europa.eu/institutions-law-budget/institutions-and-

bodies/search-all-eu-institutions-and-bodies/cybersecurity-service-union-institutions-bodies-offices-

and-agencies-cert-eu_en, 3-5-2025. 
12 Schmitt, Tallin Manual, σσ. 68-70. 

https://rm.coe.int/cybercrimeconvention-committee-t-cy-transborder-access-to-data-andju/168073dc0b
https://eur-lex.europa.eu/legal-content/EL/ALL/?uri=CELEX%3A32004R0460
https://www.cybercom.mil/About/History/
https://eur-lex.europa.eu/EL/legal-content/summary/digital-agenda-for-europe.html
https://eur-lex.europa.eu/EL/legal-content/summary/digital-agenda-for-europe.html
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/cybersecurity-service-union-institutions-bodies-offices-and-agencies-cert-eu_en
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/cybersecurity-service-union-institutions-bodies-offices-and-agencies-cert-eu_en
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/cybersecurity-service-union-institutions-bodies-offices-and-agencies-cert-eu_en
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πρόληψη και αντιμετώπιση των αποτυχιών των ευρωπαϊκών συστημάτων 

τηλεπικοινωνιών13. 

2013: Συστήνεται το Ευρωπαϊκό Κέντρο για Εγκλήματα στον Κυβερνοχώρο 

(European Cybercrime Centre - EC3) και υπάγεται στη Europol14. 

2014: Έγκριση από την ΕΥΕΔ (Ευρωπαϊκή Υπηρεσία Εξωτερικής Δράσης – 

European External Action Service) του «Πλαισίου πολιτικής για την κυβερνοάμυνα». 

Αρχές αντιμετώπισης των κυβερνοαπειλών. 

2014:H Αφρικανική Ένωση συνομολόγησε για την κυβερνοασφάλεια τη Σύμβαση του 

Μαλάμπο (African Union, 2014)-κατευθυντήριοι άξονες για την προστασία των 

προσωπικών δεδομένων για την Αφρική, την αντιμετώπιση του κυβερνοεγκλήματος, 

την κινητοποίηση εθνικών ρυθμιστικών αρχών για την προστασία και ασφάλεια των 

πολιτικών δικαιωμάτων, των κρατικών υποδομών και της τεχνολογίας της 

πληροφορίας15. 

2016: Τον Ιούλιο το Ευρωπαϊκό Κοινοβούλιο εκδίδει την Οδηγία NIS (ΕΕ) 

2016/1148-μέτρα για υψηλό κοινό επίπεδο ασφάλειας συστημάτων δικτύου και 

πληροφοριών16. 

2017: Η ΕΕ αναθεωρεί με το κείμενο JOIN(2017) 450 final τη στρατηγική της 

κυβερνοασφάλειας του 2013 και την ονοματίζει ως «Ανθεκτικότητα, αποτροπή 

και άμυνα: Οικοδόμηση ισχυρής κυβερνοασφάλειας για την ΕΕ» (Resilience, 

Deterrence and Defence: Building Strong Cybersecurity for the EU). 

Περιλαμβάνει την προστασία από απειλές οικονομικού, πολιτικού και  

στρατιωτικού χαρακτήρα17. 

2017: Η Ευρωπαϊκή Επιτροπή εισηγείται το Blueprint for a Coordinated 

Response to Large Scale Cybersecurity Incidents and Crises (Πρόγραμμα δράσης 

                                                      
13Στρατηγική για την Κυβερνοασφάλεια,  Retrieved from 

https://ec.europa.eu/commission/presscorner/detail/el/ip_20_2391, 3-5-2025. 
14 European Cybercrime Centre (EC3)  Retrieved from https://www.europol.europa.eu/about-

europol/european-cybercrime-centre-ec3, 4-5-2025. 
15 African Union, “African Union Convention on Cyber Security and Personal Data Protection”,  2014, 

Retrieved from https://www.technethics.com/assets/African-Union-Data-Protection Convention.pdf, 1-

5-2025. 
16 Οδηγία NIS (ΕΕ) 2016/1148 Ευρωπαϊκού Κοινοβουλίου- μέτρα για υψηλό κοινό επίπεδο ασφάλειας 

συστημάτων δικτύου και πληροφοριών, Retrieved from https://eur-lex.europa.eu/legal-

content/EL/ALL/?uri=CELEX:32016L1148, 1-5-2025. 
17 Resilience, Deterrence and Defence: Building Strong Cybersecurity for the EU 

JOIN/2017/0450 final, Retrieved from https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=celex:52017JC0450, 4-5-2025. 

https://ec.europa.eu/commission/presscorner/detail/el/ip_20_2391
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.technethics.com/assets/African-Union-Data-Protection%20Convention.pdf
https://eur-lex.europa.eu/legal-content/EL/ALL/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/EL/ALL/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52017JC0450
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52017JC0450
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για μια συντονισμένη απόκριση σε μεγάλης κλίμακας περιστατικά και κρίσεις 

κυβερνοασφάλειας)18. 

2017: Ψήφισμα S/RES/2341(2017) του Συμβουλίου Ασφαλείας των Ηνωμένων 

Εθνών για προστασία υποδομών ζωτικής σημασίας – μνεία για διεθνή αντιμετώπιση 

των κυβερνοαπειλών-αναφορά σε κυβερνοασφάλεια και φυσικά μέτρα προστασίας19. 

2019: Κανονισμός (ΕΕ) 2019/881 του Ευρωπαϊκού Κοινοβουλίου και του 

Συμβουλίου-17 Απριλίου-σχετικά με τον ENISA («Οργανισμός της Ευρωπαϊκής 

Ένωσης για την Κυβερνοασφάλεια»)-πιστοποίηση της κυβερνοασφάλειας στον τομέα 

της τεχνολογίας πληροφοριών και επικοινωνιών20.  

2022: Δεύτερο Πρόσθετο Πρωτόκολλο της Σύμβασης της Βουδαπέστης για το 

έγκλημα στον κυβερνοχώρο21. 

2022: Το Νοέμβριο το Ευρωπαϊκό Κοινοβούλιο αναθεώρησε την οδηγία NIS, για 

αυστηρότερα στάνταρτ κυβερνοασφάλειας-έκδοση της Οδηγίας NIS2 (ΕΕ) 

2022/255522. 

2022: Οδηγία (ΕΕ) 2022/2557 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου 

14 Δεκεμβρίου-για την ανθεκτικότητα των κρίσιμων οντοτήτων23 . 

2023: Κανονισμός (ΕΕ, Ευρατόμ) 2023/2841, με τον οποίο θεσπίζονται μέτρα που 

αποσκοπούν στην επίτευξη υψηλού κοινού επιπέδου κυβερνοασφάλειας εντός των 

οντοτήτων της ΕΕ 24 . 

                                                      
18 Commission Recommendation (EU) 2017/1584 of 13 September 2017 on coordinated response to 

large-scale cybersecurity incidents and crises, Retrieved from https://eur-

lex.europa.eu/eli/reco/2017/1584/oj/eng, 4-5-2025. 
19 Ψήφισμα S/RES/2341(2017) του Συμβουλίου Ασφαλείας των Ηνωμένων Εθνών για προστασία 

υποδομών ζωτικής σημασίας, Retrieved from https://docs.un.org/en/S/RES/2341(2017)?direct=true, 1-

5-2025. 
20 Κανονισμός (ΕΕ) 2019/881 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με τον 

ENISA («Οργανισμός της Ευρωπαϊκής Ένωσης για την Κυβερνοασφάλεια», Retrieved from 

https://eur-lex.europa.eu/EL/legal-content/summary/the-eu-cybersecurity-act.html?fromSummary=31, 

1-5-2025 
21Δεύτερο Πρόσθετο Πρωτόκολλο της Σύμβασης της Βουδαπέστης για το έγκλημα στον κυβερνοχώρο, 

Retrieved from https://www.coe.int/en/web/conventions/full-list?module=treaty-

detail&treatynum=224, 1-5-2025. 
22 Έκδοση της Οδηγίας NIS2 (ΕΕ) 2022/2555, Retrieved from https://eur-

lex.europa.eu/eli/dir/2022/2555/oj?locale=el, 1-5-2025. 
23 Οδηγία (ΕΕ) 2022/2557 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου για την ανθεκτικότητα 

των κρίσιμων οντοτήτων, Retrieved from https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=el, 1-5-

2025. 

https://eur-lex.europa.eu/eli/reco/2017/1584/oj/eng
https://eur-lex.europa.eu/eli/reco/2017/1584/oj/eng
https://docs.un.org/en/S/RES/2341(2017)?direct=true
https://eur-lex.europa.eu/EL/legal-content/summary/the-eu-cybersecurity-act.html?fromSummary=31
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=224
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=224
https://eur-lex.europa.eu/eli/dir/2022/2555/oj?locale=el
https://eur-lex.europa.eu/eli/dir/2022/2555/oj?locale=el
https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=el
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2025: H Ευρωπαϊκή Επιτροπή με το νόμο για την κυβερνοασφάλεια (αλληλεγγύη 

στον κυβερνοχώρο) επιδιώκει την εναρμόνιση πολιτικών, την αποδοτικότερη 

αντιμετώπιση απειλών και περιστατικών κυβερνοασφάλειας εντός της ΕΕ25. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                                                                                                                        

24 Κανονισμός (ΕΕ) 2023/2841 «για τον καθορισμό μέτρων για υψηλό κοινό επίπεδο 

κυβερνοασφάλειας στα θεσμικά και λοιπά όργανα και οργανισμούς της ΕΕ», Retrieved from 

https://eur-lex.europa.eu/legal-content/EL/LSU/?uri=CELEX:32023R2841, 4-5-2025. 
25 EU Cyber Solidarity Act, Retrieved from https://digital-strategy.ec.europa.eu/en/policies/cyber-

solidarity, 3-5-2025. 

https://eur-lex.europa.eu/legal-content/EL/LSU/?uri=CELEX:32023R2841
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
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ΚΕΦΑΛΑΙΟ 2 

2. Βιβλιογραφική ανασκόπηση 

2.1. Διασάφηση όρων και εννοιών. Οι σύγχρονες προκλήσεις 

Στη σύγχρονη εποχή της καινοτομίας, της ψηφιακής τεχνολογίας και των 

ηλεκτρονικών συστημάτων, πέραν των θετικών πτυχών της διευκόλυνσης και 

απλούστευσης της καθημερινότητας και της ταχείας περάτωσης διεργασιών, 

εγκυμονούν και κίνδυνοι. Η σημαντικότερη απειλή είναι μία νέα μορφή υβριδικού 

πολέμου, που δεν είναι ο συμβατικός στα πεδία των μαχών αλλά αυτός που 

διεξάγεται με ασύμμετρο τρόπο στο πεδίο του κυβερνοχώρου. Αυτά συμβαίνουν 

εντός, με άλλα λόγια,  ενός μη φυσικού, ψηφιακού, και εικονικού χώρου (cyberspace) 

όπου οι επικοινωνίες και οι πληροφορίες είναι ψηφιακές και το δίκτυο διασυνδέεται 

σε παγκόσμιο επίπεδο26. 

Ο Erik M. Mudrinich εννοιολόγησε τον κυβερνοχώρο ως ένα επιχειρησιακό πεδίο με 

τη χρήση του ηλεκτρομαγνητικού φάσματος και με σκοπό ή και δυνατότητα την 

αποθήκευση, τροποποίηση, ανταλλαγή και χρήση κρίσιμης σημασίας πληροφοριών 

διαμέσου των διασυνδεδεμένων δικτύων, που αλληλοεξαρτώνται και από άλλα πεδία 

πέρα από επίσημα αναγνωρισμένα γεωγραφικά και πολιτικά όρια. Το γεγονός ότι 

εντός του χώρου δραστηριοποιούνται πλήθος ιδιωτών και όχι μόνο επίσημων 

κρατικών φορέων ή νομικών προσώπων, καθιστά τη δυνητική απειλή για την εθνική 

ασφάλεια ακόμη μεγαλύτερη27. Εξάλλου, ο κυβερνοχώρος εκτιμάται ως ο πέμπτος 

τομέας διεξαγωγής πολεμικών επιχειρήσεων μετά το έδαφος, τον αέρα, το υδάτινο 

περιβάλλον καθώς και το διάστημα28 . 

Ο κυβερνοπόλεμος (cyber warfare) αφορά ένα εύρος ψηφιακών τεχνικών και 

αναπτύσσεται ή επιλέγεται για την παραβίαση συστημάτων προσωπικών/ιδιωτικών 

ηλεκτρονικών υπολογιστών αλλά και δημόσιων δικτύων κρατικών υποδομών που 

μπορεί να συνδέονται με διοικητικές, οικονομικές ή και στρατιωτικές λειτουργίες. Σε 

αυτό το πλαίσιο, συχνά, ένας ανίσχυρος δρων, κρατικός ή μη, είναι δυνατό να 

κατισχύσει ενός ισχυρότερου προκαλώντας βλάβη ή δυσλειτουργία σε καίριες 

                                                      
26 Nils Melzer, Cyberwarfare and International Law, United Nations Institute for Disarmament 

Research, Geneva, Switzerland 2011, σ. 4. 
27 Erik Mudrinich, “Cyber 3.0: The Department of Defense Strategy for Operating in Cyberspace and 

the Attribution Problem.” The Air Force Law Review 68 (2012), 167–206, εδώ σσ. 172-175. 
28 Nils Melzer, International Humanitarian Law: A Comprehensive Introduction, ICRC, Geneva, 

Switzerland 2016, σ. 4. 
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υποδομές του29. Ο κυβερνοπόλεμος πέρα από τα εικονικά μέσα και το γεγονός ότι 

είναι κυρίως μία διακρατική διένεξη, άσχετα από τον εάν οι δράστες είναι μίσθαρνα 

όργανα ως ιδιώτες εντολοδόχοι κρατικών υπηρεσιών ή είναι έμμισθοι δημόσιοι 

υπάλληλοι, έχει ως σκοπιμότητα τις δολιοφθορές ή την απόκτηση στρατηγικού 

πλεονεκτήματος30. 

Κατά τη διάρκεια του κυβερνοπολέμου, εντός του κυβερνοχώρου, χρησιμοποιούνται 

μία σειρά από μέσα και μεθόδους, ενώ κάθε επιχείρηση έχει τη δυνατότητα διακοπής, 

απόσπασης, αλλοίωσης ακόμη και καταστροφής πληροφοριών των υπολογιστικών 

δικτύων31. Πρόκειται για “επιθέσεις υπολογιστικών δικτύων” (Computer Network 

Attacks - CNA) ή κυβερνοεπιχειρήσεις (Cyber Network Operations - CNO) που από 

νομικής πλευράς, συνιστούν μία ένοπλη επίθεση στη βάση του jus ad bellum, το 

οποίο εκτός από δράσεις και ενέργειες κρατών, δεσμεύει και τις δραστηριότητες των 

μη κρατικών δρώντων. Κατ’ αυτό τον τρόπο ενεργοποιείται και η δυνατότητα 

επίκλησης του δικαιώματος στη νόμιμη άμυνα εκ μέρους του δεχόμενου την επίθεση 

κράτους - θύματος έναντι των δραστών32. 

Μία σχετική αλλά όχι πλήρης διαφώτιση στα ζητήματα ορισμού των 

κυβερνοεπιθέσεων και των κυβερνοεπιχειρήσεων προσφέρει η δεύτερη έκδοση του 

Εγχειριδίου του Ταλίν σχετικά με τη διάκριση μεταξύ επιθετικής ή αμυντικής 

κυβερνοεπιχείρησης, με επίδικο το βαθμό βλάβης, των καταστροφών και των 

συνεπειών (τραυματισμού ή θανάτου) που επιφέρει σε άψυχα αντικείμενα και σε 

άτομα αντίστοιχα. Συνεπώς ο όρος “cyber operations” είναι πιο ευρύς από τον “cyber 

attacks”. Εξάλλου, μη βίαιες επιχειρήσεις, όπως η  κυβερνοκατασκοπεία (cyber 

espionage) ή οι επιχειρήσεις για συλλογή πληροφοριών (Computer Network 

Exploitation - CNE), δεν λογίζονται ως επιθέσεις. Έτσι, μία μη βίαιη επιχείρηση 

μπορεί να θεωρηθεί ως επίθεση εφόσον προκαλεί καταστροφικές συνέπειες, ενώ μια 

                                                      
29 Ajey Lele, Asymmetric Warfare: A State vs Non-State Conflict. OASIS, (20), 97- 111. Universidad 

Externado de Colombia, 2014. Retrieved from https://www.redalyc.org/pdf/531/53163822007.pdf, 1-5-

2025. 
30 Brenner, At Light Speed: Attribution and Response to Cybercrime, σ. 401 
31 Walter Gary Sharp, Sr, Cyberspace and the Use of Force (Aegis Research Corporation, Falls 

Church, Virginia, USA 1999, σσ. 132-133. 
32 Oona A Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen Nowlan, William Perdue, 

Julia Spiegel,  ‘The Law of Cyber-Attack’, 100 (4), California Law Review, California 2012, 817-886, 

εδώ σσ. 839-840. 

https://www.redalyc.org/pdf/531/53163822007.pdf
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βίαιη επιχείρηση χωρίς πρόκληση τραυματισμών, θανάτων ή καταστροφών, λογίζεται 

επίσης ως επίθεση33. 

Η κυβερνοεπίθεση, κατά μία άλλη εκδοχή, συνήθως αποσκοπεί στην υποβάθμιση της 

λειτουργικότητας υπολογιστικών συστημάτων ή δικτύων  και έχει, συνήθως, δράστη 

έναν κρατικό δρώντα με ευκρινή πολιτική στόχευση για υποβάθμιση της εθνικής 

ασφάλειας και τελεί με σαφή διάκριση από το κυβερνοέγκλημα (cyber crime) που 

πρώτιστα αφορά μη κρατικούς δρώντες και συνδέεται με απάτες, πειρατεία κλπ. 

Συχνά, βέβαια, αλληλοεπικαλύπτονται οι δύο όροι ως προς το μέσο χρήσης για τη 

διάπραξη της ενέργειας που σε αμφότερες τις περιπτώσεις είναι οι ηλεκτρονικοί 

υπολογιστές και συναφή δίκτυα, αλλά από την άλλη μεριά, δεν υπάρχουν πολιτικοί 

σκοποί στο κυβερνοέγκλημα34. 

 Η εννοιολογική προσέγγιση που εστιάζει στο αντικείμενο της επίθεσης (objective 

based approach) δεν λαμβάνει υπόψη της ούτε τα μέσα (instrument based approach) 

που χρησιμοποιούνται ούτε τις συνέπειες που προκαλούνται (effects based approach)  

αλλά εξετάζει μόνο το αντικείμενο που αποτελεί στόχο (υποδομή, δίκτυο κ.λπ.)35. Η 

επικεντρωμένη στο αντικείμενο επιθέσεων προσέγγιση (objective based approach) δε 

διασαφηνίζει το ακριβές αντικείμενο της επίθεσης, ούτε τη σημασία αυτού (π.χ. μίας 

υποδομής με δυνητικό συλλογικό όφελος). Μοναδική δικλείδα παραμένει η 

διασάφηση των σκοπών της κυβερνοεπίθεσης. Η δεύτερη προσέγγιση εστιάζει στο 

μέσο της κυβερνοεπίθεσης (instrument based approach) που είναι ένας ηλεκτρονικός 

υπολογιστής ή ένα σύστημα υπολογιστών. Όμως δεν αναφέρονται ρητά ο σκοπός, η 

στόχευση και το προσδοκώμενο αποτέλεσμα των κυβερνοεπιθέσεων όπως και το 

αντικείμενο αυτών. Η τρίτη προσέγγιση εστιάζει στο αποτέλεσμα (effects based 

approach) και ίσως είναι ορθότερη όχι όμως πλήρης καθώς πρέπει να διαλαμβάνει 

παραμέτρους που αναφέρουν οι δύο ανωτέρω προσεγγίσεις36. 

Βέβαια, σε αυτό το σημείο σημαντικό χαρακτηριστικό αυτής της μορφής πολέμου 

είναι η αδυναμία ανίχνευσης του επιτιθέμενου και συνακόλουθα της απόδοσης 

ευθυνών έναντι του δράστη ή δραστών. Για την επίτευξη των σκοπών του ο 

κυβερνοπόλεμος και οι χρήστες αυτού χρησιμοποιούν κάποιες τεχνικές και μεθόδους 

                                                      
33 Michael Schmitt (ed), Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations 

(2nd ed., Cambridge University Press, Cambridge 2017, σσ. 415-417. 
34 Hathaway et. al., The Law of Cyber-Attack’, σσ. 833-836. 
35 Hathaway et. al., The Law of Cyber-Attack’, σσ. 826-830. 
36 Reese Nguyen, ‘Navigating Jus Ad Bellum in the Age of Cyber Warfare’ (2013) 101 (4), California 

Law Review, 1079-1129 , εδώ σσ. 1079, 1086-1091. 
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όπως το κακόβουλο λογισμικό προκειμένου να υπάρχει άμεση, αλλά ασφαλώς χωρίς 

άδεια ή συναίνεση, πρόσβαση, για την απόσπαση προσωπικών δεδομένων ή υψίστης 

αξίας κρατικών μυστικών και πληροφοριών. Μία τακτική για την επίτευξη των 

ανωτέρω είναι η παραπλάνηση και συγκεκριμένα το phishing. Πρόκειται όχι ακριβώς 

για επιθέσεις αλλά για κυβερνοεπιχειρήσεις με σκοπό την απόσπαση πληροφοριών37. 

Μία αρκετά συνηθισμένη μορφή κυβερνοεπιθέσεων είναι η κατανεμημένη άρνηση 

υπηρεσιών (Distributed Denial of Service / DDoS) και εστιάζουν στο να 

καταστήσουν μη πρσβάσιμη μία ιστοσελίδα σε δυνητικούς χρήστες. Η επίθεση 

υλοποιείται συνήθως από άνω του ενός άτομα και μέσω αρκετών ηλεκτρονικών 

υπολογιστών από μη κοντινά σημεία και με τη μαζική αποστολή κακόβουλου 

λογισμικού για την παρεμπόδιση ή και πλήρη παύση της φυσιολογικής λειτουργίας 

μίας ιστοσελίδας που συνδέεται με έναν οργανισμό ή υπηρεσία, συχνά δημόσιου 

συμφέροντος. Ως αποτέλεσμα η ιστοσελίδα αυτή μπορεί και να καταρρεύσει ή και να 

διακοπεί, σε προσωρινή βάση, η λειτουργία της. Από την άλλη μεριά οι απλές 

επιθέσεις άρνησης υπηρεσιών (Denial of Service / DoS) στοχεύουν στην αποκοπή 

των εξουσιοδοτημένων χρηστών συγκεκριμένων δικτύων και σταματάει η πρόσβαση 

σε πληροφορίες ή υπηρεσίες. Αυτές οι μικρότερης εμβέλειας επιθέσεις τελούνται 

κυρίως από μεμονωμένους χάκερ38. 

Πρόσθετες τακτικές είναι η σκόπιμη απενεργοποίηση συστημάτων παροχής 

υπηρεσιών μέσω της πρόκλησης τεχνητής υπερφόρτωσης του δικτύου και του 

‘κλειδώματος’ μίας σελίδας ή ιστότοπου έτσι ώστε η παροχή υπηρεσιών να είναι 

αδύνατη ή τουλάχιστο προσωρινά μη εφικτή για τους ενδιαφερομένους χρήστες. Οι 

προηγμένες διαρκείς απειλές, Advanced Persistent Threats (APTs), λαμβάνουν χώρα 

στον κυβερνοχώρο είτε από κρατικό είτε από ή ιδιωτικό δρώντα με σκοπό την μη 

αδειοδοτημένη διείσδυση στις ψηφιακές κοινότητες για την υποκλοπή δεδομένων39. 

Η διασπορά αναληθών ειδήσεων ή η προπαγάνδα για τη χειραγώγηση της κοινής 

γνώμης ή ακόμη και η πρόκληση νοθείας σε πολιτικά γεγονότα όπως οι εκλογές είναι 

μερικές ακόμη πρακτικές. 

                                                      
37 Elisabeth Umble, Ronald Haft, & Michael Umble, "Enterprise resource planning: Implementation 

procedures and critical success factors," European Journal of Operational Research, Elsevier, 146(2), 

2003, 241-257.  
38 Peter Stockburger, "Known Unknowns: State Cyber Operations, Cyber Warfare, and the Jus Ad 

Bellum," American University International Law Review 31 (4), Article 2, (2016), 546-591, εδώ σσ. 

554, 558-560. 
39 Richard Harknett and Max Smeets, Cyber campaigns and strategic outcomes, Journal of Strategic 

Studies, 45(4), 534-567. 

https://ideas.repec.org/a/eee/ejores/v146y2003i2p241-257.html
https://ideas.repec.org/a/eee/ejores/v146y2003i2p241-257.html
https://ideas.repec.org/s/eee/ejores.html
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Οι επιθέσεις ελέγχου συστήματος (control system attacks), επιδιώκουν την προσβολή 

ή εισχώρηση/διείσδυση (penetration attacks) σε λειτουργικά συστήματα και στην 

αλλοίωση των δεδομένων τους. Μία υποδιαίρεση της κατηγορίας αυτής διακρίνει τις 

συντακτικές επιθέσεις  (syntactic attacks) και τις σημασιολογικές επιθέσεις (semantic 

attacks) με τις πρώτες να κάνουν χρήση κακόβουλου λογισμικού για άμεση προσβολή 

του συστήματος-στόχου και τις δεύτερες να αποπειρώνται τη διείσδυση στο 

λογισμικό του συστήματος-στόχου και στην τροποποίηση των αναπαραγόμενων 

δεδομένων του40. 

Συμπερασματικά εντός του εικονικού ψηφιακού χώρου αναπτύσσονται μία σειρά από 

μεθόδους με σκοπό την πρόκληση φθορών ή ζημιών ή κόστους από ένα δρώντα  

έναντι ενός άλλου δρώντα, που μπορεί να είναι κρατικοί ή μη. Πρόκειται για 

πρακτικές πολιτικής, επιχειρηματικής ή στρατιωτικής κατασκοπείας που 

διενεργούνται ή κατευθύνονται και υποστηρίζονται κατά το πλείστον των 

περιπτώσεων από κρατικούς δρώντες ή άλλους ιδιωτικούς φορείς και επιδιώκουν το 

πολιτικό ή οικονομικό ή στρατηγικό κόστος εις βάρος του αντιπάλου τους. Για την 

αποσόβηση ή περιστολή των συνεπειών των κυβερνοεπιθέσεων ή 

κυβερνοεπιχειρήσεων εντός του κυβερνοχώρου, στο πλαίσιο της νόμιμης  

(κυβερνο)άμυνας, αναπτύσσεται ένα πλέγμα θεσμικών πρακτικών που καλείται 

κυβερνοασφάλεια. Ένας από τους σημαντικότερους υπερεθνικούς οργανισμούς που 

δραστηριοποιούνται σε αυτή την κατεύθυνση είναι και η Ευρωπαϊκή Ένωση.  

 

 

 

2.2.  Ιστορικό δημιουργίας κυβερνοασφαλειας της Ε.Ε. 

Για την αντιμετώπιση των παραπάνω και συναφών πρακτικών αναπτύσσονται, από 

τις κρατικές αλλά και υπερεθνικές οντότητες και οργανισμούς, αντίμετρα στον 

κυβερνοπόλεμο, στο πλαίσιο της κυβερνοάμυνας και της κυβερνοασφάλειας. Κατά 

βάση πρόκειται για την άμυνα δικτύων ηλεκτρονικών υπολογιστών (Computer 

Network Defence - CND) η οποία ολοκληρώνεται μέσα από διάφορες ενέργειες. 

Αυτές αποσκοπούν στο να προστατεύσουν τα ηλεκτρονικά συστήματα και τα δίκτυα 

που στοχοποιούνται, να παρακολουθήσουν, να εντοπίσουν, να ανιχνεύσουν και να 

                                                      
40 Stockburger, Known Unknowns: State Cyber Operations, Cyber Warfare, σσ. 558-560. 
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αναλύσουν τις μη εξουσιοδοτημένες δραστηριότητες εντός των δικτύων 

ηλεκτρονικών υπολογιστών και να αντιμετωπίσουν με τρόπο αποτελεσματικό όλες 

τις επιθέσεις CNA και CNE41. Με άλλα λόγια η κυβερνοασφάλεια διαλαμβάνει 

αμυντικές στρατηγικές που αναπτύσσονται στο πλαίσιο του κυβερνοχώρου και 

αποσκοπεί στην ενίσχυση της ασφαλείας των δικτύων, με δημιουργία 

προστατευτικών τειχών και τοποθέτηση καινοτόμων λογισμικών για την ανίχνευση 

ψηφιακών επιθέσεων42. 

Στο πλαίσιο λειτουργίας της Ευρωπαϊκής Ένωσης (ΕΕ), η κυβερνοασφάλεια σε 

επίπεδο οργανωμένης δομής άρχισε να εφαρμόζεται από τις αρχές του 2000. 

Συγκεκριμένα, σημείο τομή αποτέλεσε η σύσταση του Οργανισμού της Ευρωπαϊκής 

Ένωσης για την Ασφάλεια Δικτύων και Πληροφοριών (ENISA), στη βάση του 

Κανονισμό 460/2004. Ο βασικός σκοπός του οργανισμού ήταν η υιοθέτηση 

στρατηγικών κυβερνοασφάλειας, η συμβουλευτική συνδρομή εμπειρογνωμόνων, η 

αναβάθμιση της διακρατικής συνεργασίας καθώς και ο συντονισμός των κρατικών 

πολιτικών. Η κεντρική στόχευση, παραμένει διαχρονικά, η διαρκής βελτίωση και η 

προσαρμογή των υφιστάμενων δυνατοτήτων στις νέες προκλήσεις καθώς και η 

πρόνοια για την πιστή εφαρμογή των πρακτικών και του θεσμικού πλαισίου εντός της 

ΕΕ, σχετικά με ζητήματα ασφάλειας δικτύου και πληροφοριών43.  

Όμως, τα επόμενα έτη, οι περιπτώσεις των κυβερνοεπιθέσεων εναντίον κρατών 

μελών ή κρατών υπό ένταξη ενεργοποίησαν ακόμη περισσότερο τα αντανακλαστικά 

της ΕΕ. Συγκεκριμένα, οι επιθέσεις σε Εσθονία και Γεωργία, τύπου κατανεμημένης 

άρνησης υπηρεσιών (DDoS), εναντίον υποδομών ζωτικής σημασίας των κρατών 

αυτών μέσω και της διασποράς κακόβουλων λογισμικών, με προφανή τη ρωσική 

υπαιτιότητα, έθεσαν επί τάπητος την ανάγκη για θεσμική κατοχύρωση και 

αντιμετώπιση τέτοιων περιστατικών44. 

                                                      
41 Melzer, Cyberwarfare and International Law, σ. 5. 
42 Gerald Walther, Printing Insecurity? The Security. Implications of 3D-Printing of Weapons,. Science 

and engineering ethics, 21(6), 1435-1445. 
43 Οργανισμός της Ευρωπαϊκής Ένωσης για την Ασφάλεια Δικτύων και Πληροφοριών (ENISA), 

Retrieved from https://european-union.europa.eu/institutions-law-budget/institutions-and-

bodies/search-all-eu-institutions-and-bodies/european-union-agency-cybersecurity-enisa_el, 3-5-2025. 
44 Stephen Herzog, Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational 

Responses. Journal of Strategic Security 4(2), 2011, 49–60, Retrieved from 

https://doi.org/10.2307/26463926, 1-5-2025 και Thomas Rid, Cyber War Will Not Take Place. Journal 

of Strategic Studies 35(1), 5–32, 2012. Retrieved from https://doi.org/10.1080/01402390.2011.608939, 

1-5-2025. 

https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-union-agency-cybersecurity-enisa_el
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-union-agency-cybersecurity-enisa_el
https://doi.org/10.2307/26463926
https://doi.org/10.1080/01402390.2011.608939
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Σε αυτή την κατεύθυνση, ακολουθήθηκε η «Στρατηγική για την Κυβερνοασφάλεια», 

το 2013, στη βάση της «Ψηφιακής Ατζέντας για την Ευρώπη» του 2010 η οποία 

προνοούσε για την εδραίωση της εμπιστοσύνης και της ασφάλειας στο διαδίκτυο. 

Επίσης, η ΕΕ αναβάθμισε και ενέτεινε την πολιτική της για την πάταξη 

του εγκλήματος στον κυβερνοχώρο καθώς και κάθε παραβίασης της ιδιωτικής ζωής 

και των προσωπικών δεδομένων, με ενίσχυση της ασφάλειας δικτύων και 

πληροφοριών στον κυβερνοχώρο. Επιπλέον, παρότρυνε και κατεύθυνε τα κράτη μέλη 

προκειμένου να εγκαταστήσουν ένα λειτουργικό δίκτυο σε εθνικό επίπεδο και να 

ολοκληρώσουν ευρείας κλίμακας προσομοιώσεις επιθέσεων στον κυβερνοχώρο στη 

βάση της πλατφόρμας για το έγκλημα στον κυβερνοχώρο της Europol (ευρωπαϊκή 

αστυνομία)45. 

Η στρατηγική αυτή αποτέλεσε το θεμέλιο της ευρωπαϊκής κυβερνοασφάλειας και 

συνοπτικά μετουσιώθηκε σε πέντε αρχές σχετικά με τον κυβερνοχώρο, την ικανότητα 

αντιμετώπισης των κυβερνοεπιθέσεων, την περιστολή των κυβερνοεγκλημάτων, την 

ανάπτυξη πολιτικής κυβερνοάμυνας συνδυαστικά και σε εναρμόνιση της δράσης με 

την Κοινή Πολιτική Ασφάλειας και Άμυνας (ΚΠΑΑ), στην αποδέσμευση 

βιομηχανικών και τεχνολογικών πόρων για την ασφάλεια του κυβερνοχώρου καθώς 

και στην υιοθέτηση μίας συγκροτημένης ενωσιακής πολιτικής46. Το 2017 η ΕΕ 

αναθεώρησε τη στρατηγική της κυβερνοασφάλειας του 2013 και πλέον την 

ονοματίζει ως «Ανθεκτικότητα, αποτροπή και άμυνα: Οικοδόμηση ισχυρής 

κυβερνοασφάλειας για την ΕΕ» με πρόνοια για προστασία από απειλές 

οικονομικού, πολιτικού και στρατιωτικού χαρακτήρα47. Βέβαια, ο πρώτος νόμος 

για την ασφάλεια στον κυβερνοχώρο στο πλαίσιο λειτουργίας της ΕΕ, είναι η οδηγία 

NIS, η οποία τέθηκε σε ισχύ το 2016. Αυτή συνέβαλε στο να επιτευχθεί ένα 

συλλογικό επίπεδο ασφάλειας των ηλεκτρονικών συστημάτων δικτύου και 

πληροφοριών σε όλα τα κράτη μέλη της ΕΕ.  

Η  νέα Στρατηγική του 2020 προάγει την περαιτέρω συνεργασία στον τομέα της 

κυβερνοάμυνας για την κυβερνοασφάλεια και την ενίσχυση της ανθεκτικότητας των 

                                                      
45 Ψηφιακό θεματολόγιο για την Ευρώπη, Retrieved from  https://eur-lex.europa.eu/EL/legal-

content/summary/digital-agenda-for-europe.html, 3-5-2025. 
46Στρατηγική για την Κυβερνοασφάλεια,  Retrieved from 

https://ec.europa.eu/commission/presscorner/detail/el/ip_20_2391, 3-5-2025. 
47 Resilience, Deterrence and Defence: Building Strong Cybersecurity for the EU 

JOIN/2017/0450 final, Retrieved from https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=celex:52017JC0450, 4-5-2025. 

https://eur-lex.europa.eu/legal-content/EL/AUTO/?uri=uriserv:si0010
https://eur-lex.europa.eu/legal-content/EL/AUTO/?uri=uriserv:jl0025
https://eur-lex.europa.eu/EL/legal-content/summary/digital-agenda-for-europe.html
https://eur-lex.europa.eu/EL/legal-content/summary/digital-agenda-for-europe.html
https://ec.europa.eu/commission/presscorner/detail/el/ip_20_2391
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52017JC0450
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52017JC0450
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φυσικών και ψηφιακών κρίσιμων οντοτήτων ως τμήμα της ενωσιακής πολιτικής της 

άμυνας στον κυβερνοχώρο (CDPF). Αυτό τελείται σε βάση μόνιμης διαρθρωμένης 

συνεργασίας (PESCO) και σε συντονισμό με τις δράσεις του Ευρωπαϊκού 

Οργανισμού Άμυνας. Το 2022 ψηφίσθηκε και σχετική διάταξη αναφορικά με την 

προστασία των κρίσιμων οντοτήτων από κυβερνοεπιθέσεις48. 

Συμπερασματικά  και αποτιμώντας αυτές τις ενέργειες και την εναρμόνιση των 

ενωσιακών πρακτικών ασφάλειας στον κυβερνοχώρο, με κορωνίδα τον ENISA, 

ομολογουμένως έθεσαν σημαντικά αντίμετρα στον κυβερνοπόλεμο, στο πλαίσιο της 

κυβερνοάμυνας και της κυβερνοασφάλειας εντός της ΕΕ. Ήταν ένα βήμα για την 

άμυνα δικτύων ηλεκτρονικών υπολογιστών. Όμως, η θεσμική και νομική εμβάθυνση 

κρίθηκε απαραίτητη τα αμέσως επόμενα έτη. Έτσι, με μία σειρά από οδηγίες, 

ψηφίσματα, συστάσεις και κανονισμούς έχει θεμελιωθεί, βαθμιαία, ένα σταθερό και 

λειτουργικό θεσμικό κανονιστικό πλαίσιο για την κυβερνοασφάλεια, ενώ υπάρχουν 

και ευρωπαϊκοί οργανισμοί, πέραν του ENISA που συνεργάζονται σε αυτή την 

κατεύθυνση, όπως θα αναπτυχθεί παρακάτω. 

 

2.3. Το θεσμικό πλαίσιο λειτουργίας κυβερνοασφάλειας και 
Ευρωπαϊκοί Οργανισμοί 

Ο κατεξοχήν αρμόδιος για την κυβερνοασφάλεια στην ΕΕ οργανισμός είναι ο 

ENISA, ο οποίος επιλαμβάνεται των ευθυνών για τη χάραξη πολιτικών για τον 

κυβερνοχώρο, την προστασία των ενωσιακών διαδικτυακών υπηρεσιών με τη 

σύσταση σύγχρονων και πιστοποιημένων συστημάτων κυβερνοασφάλειας και τη 

συνεργασία με άλλους φορείς της ΕΕ για την πρόληψη,  πρόβλεψη και ανάλυση 

πιθανών και δυνητικών κινδύνων και προκλήσεων στον κυβερνοχώρο. Απώτερος 

σκοπός είναι η διασφάλιση μίας ψηφιακής ασφάλειας για τις διαδικτυακές υπηρεσίες 

κα τις υποδομές της ΕΕ και κατ’ επέκταση για τους πελάτες-χρήστες αυτών, τους 

πολίτες των κρατών-μελών της. Ο ENISA, σε αυτό το πλαίσιο, λειτουργεί επ’ 

ωφελεία των δημόσιων οργανισμών καθώς και των θεσμικών οργάνων των κρατών 

                                                      
48 Ευρωπαϊκή Επιτροπή, Νέα στρατηγική της ΕΕ για την κυβερνοασφάλεια και νέοι κανόνες για την 

ενίσχυση της ανθεκτικότητας των φυσικών και ψηφιακών κρίσιμων οντοτήτων, Retrieved from   

https://ec.europa.eu/commission/presscorner/detail/el/ip_20_2391, 4-5-2025. 

 

https://ec.europa.eu/commission/presscorner/detail/el/ip_20_2391
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μελών της ΕΕ. Πρακτικά, με τη σύσταση της ENISA, αποτυπώνεται και η έναρξη της 

λειτουργίας των υπηρεσιών κυβερνοασφάλειας της ΕΕ49. 

Βέβαια, πέραν του ENISA υπάρχουν και άλλοι οργανισμοί ή υπηρεσίες της ΕΕ που 

συνεργάζονται και συντονίζουν τις δράσεις τους στο πλαίσιο της κυβερνοάμυνας και 

κυβερνοασφάλειας των υπολογιστικών δικτύων και των υποδομών των κρατών 

μελών. Ο ρόλος του ENISA, με σχετική διάταξη του 2017 ενισχύθηκε περαιτέρω, 

ενώ δρομολογήθηκε και η διατομεακή συνεργασία, στο πλαίσιο της αντιμετώπισης 

των κυβερνοεπιθέσεων, με την EUROPOL και την EUROJUST (δικαστικές αρχές), 

με παράλληλο συντονισμό και των εθνικών αρχών σε σχέση με τα ζητήματα 

κυβερνοασφάλειας. Το 2011 συστάθηκε η μόνιμη CERT-EU (Computer Emergency 

Response Team - CERT) υπό τη Γενική Διεύθυνση Πληροφορικής της Ευρωπαϊκής 

Επιτροπής. Πρόκειται για μία ομάδα εμπειρογνωμόνων και καταρτισμένων στελεχών 

για την αντιμετώπιση έκτακτων αναγκών (CERT) σε ζητήματα ψηφιακών υποδομών 

τόσο σε ενωσιακό επίπεδο όσο και σε επίπεδο κρατών-μελών 50. 

Επιπλέον, η προαναφερθείσα Στρατηγική του 2013 αναφέρθηκε ρητά στην ανάγκη 

για μείωση του κυβερνοεγκλήματος, βασιζόμενη στις δράσεις του Ευρωπαϊκού 

Κέντρου Εγκλήματος στον κυβερνοχώρο (EC3), το οποίο συνιστά αναπόσπαστο 

τμήμα της EUROPOL. Η Επιτροπή αναβάθμισε και την Ευρωπαϊκή Αστυνομική 

Ακαδημία (CEPOL) η οποία επιλαμβανόταν των ευθυνών για την επίβλεψη 

εφαρμογής των υφιστάμενων νόμων. Τέλος, σχετικά με την άμυνα στις 

κυβερνοεπιθέσεις δρομολογήθηκε και η συνεργασία με την Κοινή Πολιτική 

Ασφάλειας και Άμυνας (ΚΠΑΑ)51.  

Σχετικά με το θεσμικό πλαίσιο, μολονότι το πρώτο διεθνές κείμενο είναι η 

υπογραφείσα το 2001 Σύμβαση της Βουδαπέστης, ως ένα χρήσιμο νομικό εργαλείο 

που ρυθμίζει παραβατικές δράσεις στον κυβερνοχώρο και βάση για τη διεθνή νομική 

κατοχύρωση αντιμετώπισης του διαδικτυακού εγκλήματος52, για την ΕΕ η πρώτη 

                                                      
49 Οργανισμός της Ευρωπαϊκής Ένωσης για την Ασφάλεια Δικτύων και Πληροφοριών (ENISA), 

Retrieved from https://european-union.europa.eu/institutions-law-budget/institutions-and-

bodies/search-all-eu-institutions-and-bodies/european-union-agency-cybersecurity-enisa_el, 3-5-2025. 
50 Cybersecurity Service for the Union Institutions, Bodies, Offices and Agencies (CERT-EU), 

Retrieved from  https://european-union.europa.eu/institutions-law-budget/institutions-and-

bodies/search-all-eu-institutions-and-bodies/cybersecurity-service-union-institutions-bodies-offices-

and-agencies-cert-eu_en, 3-5-2025. 
51 European Cybercrime Centre (EC3)  Retrieved from https://www.europol.europa.eu/about-

europol/european-cybercrime-centre-ec3, 4-5-2025. 
52 Council of Europe, Ad-hoc group on Transborder Access and Jurisdiction, Cybercrime Convention 

Committee (TCY), “Transborder Access to Data and Jurisdiction: Options for Further Action by the T-

https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-union-agency-cybersecurity-enisa_el
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-union-agency-cybersecurity-enisa_el
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/cybersecurity-service-union-institutions-bodies-offices-and-agencies-cert-eu_en
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/cybersecurity-service-union-institutions-bodies-offices-and-agencies-cert-eu_en
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/cybersecurity-service-union-institutions-bodies-offices-and-agencies-cert-eu_en
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
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νομική πράξη είναι ο Κανονισμός (ΕΚ) αριθ. 460/2004 του Ευρωπαϊκού 

Κοινοβουλίου και του Συμβουλίου. Αυτός προέβλεπε τη σύσταση Ευρωπαϊκού 

Οργανισμού σχετικά με την Ασφάλεια Δικτύων και Πληροφοριών (ENISA)53, η 

σημασία, η δράση και ο τρόπος λειτουργίας του οποίου αναλύθηκαν ήδη διεξοδικά.  

Τον Ιούλιο του 2016 το Ευρωπαϊκό Κοινοβούλιο εκδίδει την Οδηγία NIS (ΕΕ) 

2016/1148. Τα μέτρα με στόχο ένα υψηλό κοινό επίπεδο ασφάλειας συστημάτων 

δικτύου και πληροφοριών οδήγησαν στην επίτευξη ενός υψηλού επιπέδου ασφάλειας 

των συστημάτων δικτύου και πληροφοριών ενώ δρομολογήθηκε και η σύσταση 

ειδικών ομάδων στα κράτη-μέλη (Computer Security Incident Teams/CSIRTs) για 

την επιχειρησιακή συνεργασία των κρατών μελών της ΕΕ54. Κομβικής σημασίας 

υπήρξε και ο Κανονισμός (ΕΕ) 2019/881 του Ευρωπαϊκού Κοινοβουλίου και του 

Συμβουλίου αναφορικά με τον ENISA («Οργανισμός της Ευρωπαϊκής Ένωσης για 

την Κυβερνοασφάλεια»). Ενισχύθηκαν οι αρμοδιότητές του και αναβαθμίστηκε το 

επίπεδο της κυβερνοασφάλειας στον τομέα της τεχνολογίας πληροφοριών και 

επικοινωνιών55.  

Στα τέλη του 2022, το Ευρωπαϊκό Κοινοβούλιο αναθεώρησε την οδηγία NIS, για να 

πετύχει αυστηρότερα στάνταρτ κυβερνοασφάλειας και προχώρησε στην έκδοση της 

Οδηγίας NIS2 (ΕΕ) 2022/2555. Πρακτικά, με τη νέα Οδηγία NIS2 αρκετές μεσαίες 

και μεγάλες επιχειρήσεις σε ζωτικούς κλάδους για την οικονομία και την κοινωνία 

τέθηκαν σε καθεστώς ύψιστης προστασίας και κυβερνοασφάλειας (π.χ. αλυσίδα 

εφοδιασμού, δημόσιων υπηρεσιών, ταχυδρομικών υπηρεσιών, δημόσιας διοίκησης 

κ.ά.) και επιβλήθηκε η απαραίτητα ανταλλαγή πληροφοριών για τη διαχείριση 

κυβερνοκρίσεων τόσο σε εθνικό όσο και σε ενωσιακό επίπεδο56. Στο ίδιο πλαίσιο 

                                                                                                                                                        
CY”, 2014, Adopted By the 12Th Plenary of the T-CY. Strasbourg: Council of Europe. Retrieved from 

https://rm.coe.int/cybercrimeconvention-committee-t-cy-transborder-access-to-data-andju/168073dc0b, 

6-1-2025. 
53Κανονισμός (ΕΚ) αριθ. 460/2004 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου για σύσταση 

Ευρωπαϊκού Οργανισμού σχετικά με την Ασφάλεια Δικτύων και Πληροφοριών, Retrieved from 

https://eur-lex.europa.eu/legal-content/EL/ALL/?uri=CELEX%3A32004R0460, 1-5-2025. 
54 Οδηγία NIS (ΕΕ) 2016/1148 Ευρωπαϊκού Κοινοβουλίου- μέτρα για υψηλό κοινό επίπεδο ασφάλειας 

συστημάτων δικτύου και πληροφοριών, Retrieved from https://eur-lex.europa.eu/legal-

content/EL/ALL/?uri=CELEX:32016L1148, 1-5-2025. 
55 Κανονισμός (ΕΕ) 2019/881 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με τον 

ENISA («Οργανισμός της Ευρωπαϊκής Ένωσης για την Κυβερνοασφάλεια», Retrieved from 

https://eur-lex.europa.eu/EL/legal-content/summary/the-eu-cybersecurity-act.html?fromSummary=31, 

1-5-2025 
56 Έκδοση της Οδηγίας NIS2 (ΕΕ) 2022/2555, Retrieved from https://eur-

lex.europa.eu/eli/dir/2022/2555/oj?locale=el, 1-5-2025. 

https://rm.coe.int/cybercrimeconvention-committee-t-cy-transborder-access-to-data-andju/168073dc0b
https://eur-lex.europa.eu/legal-content/EL/ALL/?uri=CELEX%3A32004R0460
https://eur-lex.europa.eu/legal-content/EL/ALL/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/EL/ALL/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/EL/legal-content/summary/the-eu-cybersecurity-act.html?fromSummary=31
https://eur-lex.europa.eu/eli/dir/2022/2555/oj?locale=el
https://eur-lex.europa.eu/eli/dir/2022/2555/oj?locale=el
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εκδόθηκε και η Οδηγία (ΕΕ) 2022/2557 του Ευρωπαϊκού Κοινοβουλίου και του 

Συμβουλίου για την ανθεκτικότητα των κρίσιμων οντοτήτων57. 

Ο Κανονισμός (ΕΕ, Ευρατόμ) 2023/2841, έθεσε τη βάση προκειμένου να ψηφισθούν 

και να εφαρμοσθούν μία σειρά από μέτρα με σκοπό την επίτευξη ακόμη πιο υψηλού 

κοινού επιπέδου κυβερνοασφάλειας εντός των οντοτήτων της ΕΕ. Επίσης, επέβαλε 

εντός της ΕΕ την εφαρμογή ενός πλαισίου διαχείρισης, ανίχνευσης και ελέγχου 

κινδύνων κυβερνοασφάλειας, με υποβολή εκθέσεων καθώς και τη λειτουργία ενός 

«διοργανικού συμβουλίου κυβερνοασφάλειας» μέσω και της «Υπηρεσίας 

Κυβερνοασφάλειας» (CERT-ΕΕ)58 . 

Τελευταία σημαντική νομική ρύθμιση αποτελεί το EU Cyber Solidarity Act, το 2025, 

με την Ευρωπαϊκή Επιτροπή να κυρώνει νόμο για την κυβερνοασφάλεια και την 

αλληλεγγύη στον κυβερνοχώρο, ενώ προνοεί και για την εναρμόνιση πολιτικών, 

για την αντιμετώπιση περιπτώσεων κυβερνοασφάλειας εντός της ΕΕ59. 

Αποτιμώντας το υφιστάμενο νομοθετικό πλαίσιο, κατανοούμε ότι οι διαρκείς και 

σύγχρονες προκλήσεις στον κυβερνοχώρο καθώς και οι κίνδυνοι για τη λειτουργία 

κρίσιμων υποδομών και οργανισμών κρατούν ενεργά τα αντανακλαστικά της 

ευρωπαϊκής ηγεσίας που εκδίδει σχετικές οδηγίες και θεσπίζει νομολογία σχετικά με 

την αντιμετώπιση κάθε είδους κυβερνοαπειλής. Συνεπώς η ανάγκη για νέες διατάξεις, 

δεδομένης και της τεχνολογικής εξέλιξης, σε μία περίοδο πλήρους ψηφιοποίησης και 

παροχής υπηρεσιών μέσω ηλεκτρινών υπολογιστικών δικτύων, είναι αδήριτη.  

Σε πρακτικό επίπεδο, και για την ανατροφοδότηση της επιστημονικής κοινότητας, 

έχει σημασία και η ανάλυση περιπτώσεων κυβερνοεπιθέσεων, όπως στο ακόλουθο 

κεφάλαιο. 

 

 

 

                                                      
57 Οδηγία (ΕΕ) 2022/2557 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου για την ανθεκτικότητα 

των κρίσιμων οντοτήτων, Retrieved from https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=el, 1-5-

2025. 
58 Κανονισμός (ΕΕ) 2023/2841 «για τον καθορισμό μέτρων για υψηλό κοινό επίπεδο 

κυβερνοασφάλειας στα θεσμικά και λοιπά όργανα και οργανισμούς της ΕΕ», Retrieved from 

https://eur-lex.europa.eu/legal-content/EL/LSU/?uri=CELEX:32023R2841, 4-5-2025. 
59 EU Cyber Solidarity Act, Retrieved from https://digital-strategy.ec.europa.eu/en/policies/cyber-

solidarity, 3-5-2025. 

https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=el
https://eur-lex.europa.eu/legal-content/EL/LSU/?uri=CELEX:32023R2841
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
https://digital-strategy.ec.europa.eu/en/policies/cyber-solidarity
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ΚΕΦΑΛΑΙΟ 3 

3. Ανάλυση 

3.1. Η αναγκαιότητα της κυβερνοασφαλειας εναντίον 
κυβερνοεπιθέσεων σε μια περίοδο τεχνολογικής επάρκειας 

 

Στη σημερινή εποχή του ψηφιακού μετασχηματισμού, παρά την αναμφίβολη 

συμβολή της τεχνολογικής εξέλιξης στους τομείς της οικονομικής ανάπτυξης και της 

διευκόλυνσης της καθημερινότητας του πολίτη, αναδύονται και σημαντικές 

προκλήσεις και απειλές όπως η κυβερνοασφάλεια. Δεδομένου ότι οι δημόσιες αλλά 

και οι ιδιωτικές λειτουργίες πολλών οργανισμών και υπηρεσιών περατώνονται, πλέον 

με τρόπο ηλεκτρονικό, αυξάνεται και η τρωτότητα των λογισμικών των 

ηλεκτρονικών συστημάτων τους. Συνεπώς η εξάρτηση των κρατικών οικονομιών και 

των υποδομών τους από τις ψηφιακές τεχνολογίες, αυξάνουν την πιθανότητα 

ανεπιθύμητων και ιδιαίτερα επιζήμιων κυβερνοεπιθέσεων. Σε αυτό το πλαίσιο η 

κυβερνοασφάλεια είναι όχι μόνο αναγκαία αλλά και ζήτημα ύψιστης προτεραιότητας 

για κάθε οργανωμένη οντότητα, κρατική ή υπερεθνική όπως εκείνη της ΕΕ60. 

Το ανυπολόγιστο οικονομικό κόστος61 των 5,5 τρις ευρώ, ενδεικτικά μόνο για το 

2020 και συνεπεία των διάφορων δράσεων του κυβερνοεγκλήματος για την 

παγκόσμια οικονομία,  ποσό διπλάσιο από το 2015, κατά τις εκτιμήσεις της 

Επιτροπής, δείχνει τη ραγδαία αυξανόμενη απειλή των κυβερνοεπθέσεων. Πέραν 

όμως της οικονομικής παραμέτρου, οι κυβερνοεπιθέσεις αποτελούν μία υπαρκτή 

απειλή και για τα δημοκρατικά θεμέλια της ΕΕ, ειδικά λόγω της παραπληροφόρησης, 

μία συνήθης πρακτική διασποράς ψευδών ειδήσεων. Η έκθεση Threat Landscape62 

2022 της ΕΕ για την Κυβερνοασφάλεια (ENISA) αναφέρει επιθέσεις σε κυβερνητικές 

υπηρεσίες με εξάπλωση των deepfakes και της παραπληροφόρησης στη βάση της 

τεχνητής νοημοσύνης και όχι από φυσικά πρόσωπα63. Η έρευνα64 του Οργανισμού 

                                                      
60 Γιατί η κυβερνοασφάλεια είναι τόσο σημαντική για την ΕΕ; Retrieved from 

https://www.europarl.europa.eu/topics/el/article/20211008STO14521/cybersecurity-why-reducing-the-

cost-of-cyberattacks-matters, 15-5-2025 
61 A cybersecure digital transformation in a complex threat environment — Brochure, Retrieved from 

https://digital-strategy.ec.europa.eu/en/library/cybersecure-digital-transformation-complex-threat-

environment-brochure,  15-5-2025  
62 ENISA Threat Landscape 2022, Retrieved from https://www.enisa.europa.eu/publications/enisa-

threat-landscape-2022, 15-5-2025 
63 Γιατί η κυβερνοασφάλεια είναι τόσο σημαντική για την ΕΕ; Retrieved from 

https://www.europarl.europa.eu/topics/el/article/20211008STO14521/cybersecurity-why-reducing-the-

cost-of-cyberattacks-matters,  15-5-2025. 

https://www.europarl.europa.eu/topics/el/article/20211008STO14521/cybersecurity-why-reducing-the-cost-of-cyberattacks-matters
https://www.europarl.europa.eu/topics/el/article/20211008STO14521/cybersecurity-why-reducing-the-cost-of-cyberattacks-matters
https://digital-strategy.ec.europa.eu/en/library/cybersecure-digital-transformation-complex-threat-environment-brochure
https://digital-strategy.ec.europa.eu/en/library/cybersecure-digital-transformation-complex-threat-environment-brochure
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.europarl.europa.eu/topics/el/article/20211008STO14521/cybersecurity-why-reducing-the-cost-of-cyberattacks-matters
https://www.europarl.europa.eu/topics/el/article/20211008STO14521/cybersecurity-why-reducing-the-cost-of-cyberattacks-matters
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της Ευρωπαϊκής Ένωσης για την Κυβερνοασφάλεια (ENISA) η οποία διεξήχθη από 

τον Ιούνιο του 2021 έως τον Ιούνιο 2022, αφορούν περιστατικά με εστίαση στον 

Δημόσιο τομέα ως θύμα κυβερνοεπίθεσης (24,21% των περιστατικών), ενώ 

στοχεύονται και υπηρεσίες, χρηματοοικονομικά/τραπεζικά ιδρύματα, ο τομέας της 

υγείας, οι μεταφορές, η ενέργεια, κ.ά. Ανεξάρτητα από τη σοβαρότητα, τη στόχευση, 

τη συχνότητα, την ένταση και τη διάρκεια των κυβερνοεπιθέσεων, οι επιθέσεις 

ομολογουμένως δοκιμάζουν το βαθμό ανθεκτικότητας των κρατών και των ζωτικών 

υπηρεσιών και υποδομών ζωτικής σημασίας. Τέτοια περιστατικά είναι δυνατό να 

υπονομεύσουν και την εμπιστοσύνη του κοινού στην εκάστοτε πολιτική ηγεσία65.  

Σε αυτό το πλαίσιο εντάσσονται και δύο μελέτες περίπτωσης πρόσφατων 

κυβερνοεπιθέσεων όπου θα αναφερθούν το γεγονός, τα αίτια, η αντιμετώπιση των 

συνεπειών και θα απαντηθούν από τον συγγραφέα γιατί αυτές οι κυβερνοεπιθέσεις 

ήταν σημαντικές, πως επηρεάζουν αυτές, στο σήμερα, τόσο την Ελλάδα όσο και τον 

κόσμο του 2025. 

 

3.2.Η κυβερνοεπίθεση τύπου DDoS τον Οκτώβριο του 2022 στο 
Υπουργείο Δικαιοσύνης και στο Συνταγματικό Δικαστήριο της 
Βουλγαρίας 

Μία ευρείας έκτασης επίθεση – τύπου DDoS– πραγματοποιήθηκε τον Οκτώβριο του 

2022 με στόχο το Υπουργείο Δικαιοσύνης και το Συνταγματικό Δικαστήριο της 

Βουλγαρίας. Ο φυσικός αυτουργός της επίθεσης ήταν η φιλορωσική ομάδα hacker 

Killnet η οποία ανέλαβε επίσημα την ευθύνη. Η σκοπιμότητα της επίθεσης είχε 

κίνητρα πολιτικά και προβλήθηκε ως μια τιμωρία «για την προδοσία στη Ρωσία και 

την προμήθεια όπλων στην Ουκρανία». Ένας επιπλέον ειδικός στόχος της επίθεσης 

υπήρξε η προσέλκυση του ενδιαφέροντος των διεθνών ΜΜΕ, πρωτίστως των 

δυτικών κρατών και παράλληλα η επιδίωξη της απομείωσης της εμπιστοσύνης στους 

κρατικούς θεσμούς66. 

                                                                                                                                                        
64 ENISA Threat Landscape 2022, Retrieved from https://www.enisa.europa.eu/publications/enisa-

threat-landscape-2022,  15-5-2025. 
65Γιατί η κυβερνοασφάλεια είναι τόσο σημαντική για την ΕΕ; Retrieved from 

https://www.europarl.europa.eu/topics/el/article/20211008STO14521/cybersecurity-why-reducing-the-

cost-of-cyberattacks-matters. 15-5-2025. 
66 Cyberattack disrupts Bulgarian government websites over ‘betrayal to Russia’, Retrieved from 

https://therecord.media/cyberattack-disrupts-bulgarian-government-websites-over-betrayal-to-russia, 

15-5-2025 

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.europarl.europa.eu/topics/el/article/20211008STO14521/cybersecurity-why-reducing-the-cost-of-cyberattacks-matters
https://www.europarl.europa.eu/topics/el/article/20211008STO14521/cybersecurity-why-reducing-the-cost-of-cyberattacks-matters
https://therecord.media/cyberattack-disrupts-bulgarian-government-websites-over-betrayal-to-russia
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Η κυβερνοεπίθεση έλαβε χώρα λόγω της ‘προδοσίας στη Ρωσία’, κατά την 

αιτιολόγηση των δραστών, από τη βουλγαρική κυβέρνηση η οποία τάχθηκε στο 

πλευρό της Ουκρανίας, από το χειμώνα του 2022, στο πλαίσιο και των δεσμεύσεών 

της ως μέλος του ΝΑΤΟ. Ως προς τις άμεσες συνέπειες, η εκτεταμένη επίθεση τύπου 

DDoS κατέστησε για αρκετές ώρες μη λειτουργικές τις κυβερνητικές υπηρεσίες της 

προεδρικής διοίκησης, του υπουργείου Άμυνας, του υπουργείου Εσωτερικών, του 

υπουργείου Δικαιοσύνης και του Συνταγματικού Δικαστηρίου. Αφού η πρόσβαση 

αποκαταστάθηκε, κατόπιν η ταχύτητα λειτουργίας των ιστοσελίδων ήταν φανερά 

αργότερη. Μολονότι η επίθεση δεν είχε ιδιαίτερα σοβαρές συνέπειες ως προς το 

πρακτικό μέρος, χωρίς να διαρρεύσουν ευαίσθητα κρατικά δεδομένα, υπήρξε 

σημαντικός αντίκτυπος και ο γενικός εισαγγελέας Ivan Geshev αποκάλεσε το γεγονός 

ως ‘ένα σοβαρό πρόβλημα’ και ως ‘μία επίθεση κατά του βουλγαρικού κράτους’67.  

Βέβαια, η αντιμετώπιση από την επίσημη πολιτική ηγεσία και τις κρατικές αρχές 

υπήρξε σχετικά ψύχραιμη, μολονότι σε πρώτο χρόνο το αποτύπωμα ήταν έντονο. 

Άμεσα, η βουλγαρική κυβέρνηση αποδοκίμασε την κατάρρευση του κεντρικού 

κρατικού διαδικτύου και του ηλεκτρονικού συστήματος ως ντροπή. Σημειωτέον ότι οι 

Βούλγαροι πολίτες καθησυχάστηκαν, καθώς εύλογα προκλήθηκε αναταραχή. Με 

δηλώσεις του, ο επικεφαλής της Εισαγγελίας, Borislav Sarafov, δήλωσε, με 

αυτοπεποίθηση και βεβαιότητα, ότι οι υπηρεσίες κυβερνοασφάλειας της χώρας 

ταυτοποίησαν τα προσωπικά στοιχεία ταυτότητας και διαμονής ενός εκ των δραστών, 

με έδρα τη ρωσική πόλη Magnitogorsk. Η βουλγαρική πλευρά, μέσω του 

εμπειρογνώμονα επί της κυβερνοασφάλειας, Yavor Kolev, αποφάνθηκε ότι η 

επιβεβαιωμένη ρωσική καταγωγή του δράστη της ομάδας Killnet, ίσως και των 

υπόλοιπων δραστών, καθιστούσε σχεδόν σίγουρη την ανάμειξη των ρωσικών αρχών. 

Προβλήθηκε όμως περισσότερο ως μία πράξη αντίδρασης, πιθανώς Ρώσων πολιτών, 

έναντι της βουλγαρικής εξωτερικής πολιτικής, και πιθανότατα μία κατευθυνόμενη 

ενέργεια εκ των μυστικών της υπηρεσιών αλλά όχι του Κρεμλίνου και α΄ρα της 

ρωσικής κυβέρνησης. Αυτό, κατά τον Yavor Kolev, αποδιδόταν στην αυταρχική 

φύση του καθεστώτος, και στην επιβολή πλήρους ελέγχου των ρωσικών αρχών στο 

διαδίκτυο. Τέλος, στο ίδιο ύφος, ο Kolev σημείωσε ότι η ομάδα Killnet είχε 

εκδηλώσει κυβερνοεπιθέσεις σε περισσότερα από 50 κράτη,  πολλά εκ των οποίων 

ευρωπαϊκά όπως η Ιταλία, η Ρουμανία, η Λιθουανία, η Λετονία, η Νορβηγία και η 

                                                      
67 Όπ.π. 
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Φινλανδία. Σημειωτέον ότι η βουλγαρική κυβέρνηση αναγνώρισε την ανθρωπιστική 

βοήθεια στην Ουκρανία και τη συμμετοχή Βούλγαρων αξιωματικών στην εκπαίδευση 

Ουκρανών, όχι όμως και την αποστολή πολεμικού υλικού στην Ουκρανία που 

δυνητικά θα χρησιμοποιούνταν εναντίον της Ρωσίας. Ένα μήνα όμως μετά τις 

επιθέσεις η βουλγαρική κυβέρνηση ενέκρινε ψήφισμα για αποστολή πολεμικού 

υλικού στην Ουκρανία68. 

Στο πλαίσιο της ανάλυσης και ερμηνείας της επίθεσης, αυτή μπορεί να ενταχθεί στο 

πλαίσιο της ‘τιμωρητικής’ πρακτικής κυβερνοεπιθέσεων σε παγκόσμια κλίμακα, 

έναντι κρατικών ή υπερεθνικών οντοτήτων που υποστήριξαν την Ουκρανία. Οι 

κυβερνοεπιθέσεις αυτές μπορούν να θεωρηθούν, κατά την εκτίμησή μας, όχι τόσο 

επιζήμιες ως προς το πραγματικό κόστος στην οικονομία όσο ιδιαίτερου 

συμβολισμού και προσεγγίζονται υπό το πρίσμα της προσπάθειας υπονόμευσης του 

κύρους αλλά και της φαινομενικής ευημερίας των δυτικών δημοκρατιών. 

Επιπρόσθετα, εναπόκειται και στις δυνατότητες κυβερνοάμυνας και στο επίπεδο 

κυβερνοασφάλειας του κράτους θύματος από κυβερνοεπίθεση για να αμυνθεί 

αποτελεσματικά. 

Βέβαια, εκ των πραγμάτων ο κυβερνοχώρος δίνει τη δυνατότητα εξαπόλυσης 

επιθέσεων χαμηλού κόστους και οπωσδήποτε μεγαλύτερης πρόκλησης ζημιών σε 

κάθε στόχο. Στην προκειμένη περίπτωση, πιθανώς η Ρωσία να επέλεξε την 

κινητοποίηση μικρών ομάδων ιδιωτών χάκερς για επίτευξη δικών της σκοπών, όμως 

είναι πράγματι δυσχερές να συλλεχθούν τεκμήρια για να αποδειχθεί η εμπλοκή των 

ρωσικών αρχών. Οι όποιες, υπαρκτές ή όχι, σχέσεις της Killnet με τη Ρωσία μπορεί 

να εικάζονται μόνο, χωρίς ασφαλώς να αποδειχθούν. Το δεδομένο εδώ, ως προς την 

απόδοση ευθυνών, είναι η άρνηση της ρωσικής πλευράς για οποιαδήποτε ανάμιξη. 

Επίσης, το φιλο-ρωσική ‘pro-Russian’, δε συνεπάγεται και αναγκαστικά ρωσική, 

πολλώ δε μάλλον κινούμενη από το Κρεμλίνο. Συνεπώς υπάρχουν ενδείξεις ή 

εικασίες αλλά όχι τεκμηριωμένες αποδείξεις για την απόδοση ευθυνών στη ρωσική 

κυβέρνηση. 

Αποτιμώντας τη βουλγαρική στάση, πρέπει να σημειωθεί ότι το αίτιο της 

κυβερνοεπίθεσης δεν υφίσταται, εφόσον λάβουμε ως αληθή τις επίσημες βουλγαρικές 

                                                      
68 Cyberattack disrupts Bulgarian government websites over ‘betrayal to Russia’, Retrieved from 

https://therecord.media/cyberattack-disrupts-bulgarian-government-websites-over-betrayal-to-russia, 

15-5-2025. 

https://therecord.media/cyberattack-disrupts-bulgarian-government-websites-over-betrayal-to-russia
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αιτιάσεις περί μη αποστολής πολεμικού υλικού. Άλλωστε, το γεγονός ότι τις ημέρες 

που προηγήθηκαν της κυβερνοεπίθεσης δεν υπήρξε επίσημη ανακοίνωση περί 

αποστολής όπλων στην Ουκρανία ενδυναμώνει τους ισχυρισμούς της Βουλγαρίας. 

Βέβαια, αυτό δεν αναιρεί, ενδεχομένως, την πιθανότητα αποστολής οπλισμού της και 

διοχέτευσης μέσω τρίτων χωρών στην Ουκρανία πριν την εισβολή. Συνεπώς είτε η 

Killnet είχε βαθύτερη πληροφόρηση για τη βουλγαρική εμπλοκή στον πόλεμο, είτε, , 

η Killnet να μην στόχευε εξαρχής τις βουλγαρικές ιστοσελίδες ή τουλάχιστο να μην 

ήταν ο πρώτος στόχος και να έπραξε λανθασμένα, επιτιθέμενη στη Βουλγαρία. 

Σχετικά με τα πιθανά κέρδη της επίθεσης, στην περίπτωση που πράγματι υπήρχε 

ρωσική παρακίνηση και ανάμιξη στην επίθεση, αυτή μπορεί να ερμηνευθεί υπό το 

πρίσμα της τιμωρητικής πρακτικής έναντι των κρατών που υποστήριξαν την 

Ουκρανία στον πόλεμο που συνεχίζεται ακατάπαυστα από τον Φεβρουάριο του 2022. 

Παράλληλα, η επίθεση μπορεί να ιδωθεί και ως ένα αντίβαρο ή ένα μέσο αποτροπής 

για τη συνέχιση παροχής της οιαδήποτε βοήθειας, πολεμικού υλικού ή και ακόμη και 

ανθρωπιστικής όπως το υγειονομικό/ιατροφαρμακευτικό υλικό. Με άλλα λόγια, ο 

σκοπός, εκτιμούμε, ήταν η επιδίωξη αύξησης του κόστους σε κάθε χώρα που παρείχε 

ή σκεφτόταν να παρέχει οιαδήποτε βοήθεια στην Ουκρανία, περιλαμβανομένης της 

Ελλάδας που τάχθηκε επίσημα και η ίδια στο πλευρό της Ουκρανίας, καταδικάζοντας 

απερίφραστα τη ρωσική εισβολή. Συνεπώς πρόκειται για ένα έμμεσο, όχι άμεσο, 

‘μήνυμα’ προς πάσα κατεύθυνση, κυρίως τα κράτη του δυτικού συνασπισμού, να μην 

προβούν σε κινήσεις ενίσχυσης της Ουκρανίας. Βέβαια πρέπει να διαχωρίσουμε το 

σχετικά ήπιο κόστος της επίθεσης καθεαυτής, με παύση λειτουργίας των δημόσιων 

ιστοσελίδων μόνο για μερικές ώρες, με την επιδιωκόμενη πρόθεση για πρόκληση, 

ίσως, μεγαλύτερων ζημιών. 

Αυτό σημαίνει ότι πρόκειται για επιθέσεις με μικρότερη ένταση και διεισδυτικότητα 

που όμως αποσκοπούν στην προβολή του αντίκτυπου στα ΜΜΕ και της 

προσέλκυσης της προσοχής τους. Ενδεχομένως, και αυτό έχει τη σημασία αλλά και 

το συμβολισμό του, τέτοιες επιθέσεις μπορούν να κατηγοριοποιηθούν ως διακριτές 

για την πολιτική στόχευσή τους και την επιδίωξη πρόκλησης ανασφάλειας σε ηγεσίες 

και πολίτες, όχι για την ένταση, τη διάρκεια, το μέγεθος της πιθανολογούμενης 

ζημιάς ή και τη συχνότητα που εκδηλώνονται. Σε αυτό το πλαίσιο, η 

παραπληροφόρηση και η προπαγάνδα με τη διασπορά ψευδών ειδήσεων 
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χρησιμοποιούνται κατά κόρον περισσότερο για τον επηρεασμό της δυτικής κοινής 

γνώμης και την ‘ενοχοποίηση’ των δυτικών κρατών για τον πόλεμο της Ουκρανίας 

Τέλος, αφού αναφέρθηκε η σημασία, ο αντίκτυπος τα αίτια και οι συνέπειες της 

μελετώμενης κυβερνοεπίθεσης, μπορεί να γίνει μία αποτίμηση της αντιμετώπισης 

αυτής. Πέραν του συμβατικού νομοθετικού πλαισίου της ΕΕ, είναι η πρόθεση και η 

αποφασιστικότητα για την επιβολή σχετικών κυρώσεων εκείνη που μπορεί να 

αξιολογηθεί. Ακριβώς αυτή η ατολμία για επιβολή κυρώσεων σε ρωσικής 

προέλευσης ΜΜΕ ή στο ίδιο το κράτος, οφειλόμενη και στο δυσδιάκριτο ή μη 

αποδείξιμο της άμεσης ευθύνης, είναι εκείνη που υπογραμμίζει την αδυναμία 

εφαρμογής μία σταθερής πολιτικής αντιμετώπισης των κυβερνοεπιθέσεων. 

Αξιολογώντας το βαθμό επίτευξης του διακηρυγμένου στόχου της Killnet, μέσω των 

κυβερνοεπιθέσεων, περί αποτροπής των κρατών να αποστείλουν οιαδήποτε βοήθεια 

στην Ουκρανία, εκτιμούμε ότι ο στόχος της επίθεσης απέτυχε καθώς ένα μήνα 

αργότερα πράγματι δρομολογήθηκε η αποστολή πολεμικού υλικού στην Ουκρανία 

από τη βουλγαρική κυβέρνηση. Αποτιμώντας τη σύγχρονο περίοδο του ευρωπαϊκού 

κυβερνοχώρου και συσχετίζοντάς τον με την Ουκρανία, παρατηρείται όχι η 

εντατικοποίηση τη υβριδικής πολιτικής της Ρωσίας, για την επίτευξη των σκοπών 

της, μέσω συνεχών, μαζικών και καταστροφικών κυβερνοεπιθέσεων έναντι κρατών 

μελών της ΕΕ, αλλά μία αλλαγή της φύσης της ρωσικής υβριδικής πολιτικής στον 

κυβερνοχώρο με έμφαση στην παραπληροφόρηση και την προπαγάνδα. 

 

3.3.Η κυβερνοεπίθεση κατανεμημένης άρνησης υπηρεσίας (DDoS) 
στην Τράπεζα Θεμάτων (ΕΔΥΤΕ) τον Μάιο του 2023 

Στις 29 Μαΐου 2023, ημέρα Δευτέρα, εκδηλώθηκε μία από τις πιο σημαντικές 

κυβερνοεπιθέσεις69 όλων των εποχών στην Ελλάδα, με στόχο την Τράπεζα Θεμάτων 

για τις προαγωγικές εξετάσεις στα Λύκεια. Από τις πρωινές ώρες η πλατφόρμα της 

τράπεζας θεμάτων (https://trapeza.iep.edu.gr/) την οποία διαχειρίζεται το Ινστιτούτο 

Εκπαιδευτικής Πολιτικής και αποτελεί τμήμα των υποδομών του ΕΔΥΤΕ (Εθνικό 

Δίκτυο Υποδομών Τεχνολογίας και Έρευνας) δέχτηκε μεγάλης κλίμακας και 

διάρκειας κατανεμημένη επίθεση (DDoS). Ο βασικός σκοπός ήταν να αχρηστευθεί η 

υπηρεσία με πλήρη αποκλεισμό της πρόσβασης. Αυτό πράγματι έλαβε χώρα, αλλά 

                                                      
69 Πώς έγινε η κυβερνοεπίθεση στην Τράπεζα Θεμάτων, Retrieved from 

https://www.iefimerida.gr/ellada/pos-egine-i-kybernoepithesi-stin-trapeza-thematon, 15-5-2025 

https://www.iefimerida.gr/ellada/pos-egine-i-kybernoepithesi-stin-trapeza-thematon
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για ένα διάστημα της μίας ώρας και πλέον, προκαλώντας τη μετακίνηση της εξέτασης 

για την επόμενη ημέρα για χιλιάδες μαθητές Λυκείου. 

Σύμφωνα με την κοινή ανακοίνωση των υπουργείων Παιδείας και Θρησκευμάτων και 

Ψηφιακής Διακυβέρνησης, έγιναν μαζικές επισκέψεις από τρίτους προς την 

πλατφόρμα (μέχρι και 280.000 συνδέσεις ανά δευτερόλεπτο την ημέρα εκδήλωσης 

της επίθεσης) και 165.000.000 συνολικά, οι οποίες αποσκοπούσαν να την 

καταστήσουν μη λειτουργική. Οι κατανεμημένες επιθέσεις DDοS αποσκοπούσαν με 

τρόπο κακόβουλο να εμποδίσουν την ομαλή πρόσβαση των χρηστών στο σύστημα. 

Επίσης ένας πρόσθετος στόχος της επίθεσης ήταν να εμπεδωθεί ένα αίσθημα 

ανασφάλειας προς τους πολίτες και ειδικά στους μαθητές και να διασπείρει το άγχος 

και την αγωνία. Τονίστηκε ότι δεν υπήρξε παραβίαση του συστήματος ούτε κατέστη 

εφικτό από τους δράστες να αποκτήσουν πρόσβαση στα στοιχεία και τα δεδομένα 

του. Οι συνέπειες της επίθεσης ήταν ότι σε κάποια σχολεία δεν έλαβαν έγκαιρα τα 

θέματα με συνέπεια οι εξεταζόμενοι να αναγκαστούν να αποχωρήσουν από τα 

εξεταστικά κέντρα και να μην ολοκληρώσουν τις εξετάσεις τους. Προκειμένου να 

υπάρξει μία εκτόνωση, εκ μέρους των ανωτέρω αρμόδιων υπουργικών φορέων, 

κοινοποιήθηκε ότι το σύστημα που επρόκειτο να μεταδώσει τα θέματα στις εξετάσεις 

του Λυκείου διέφερε αυτό των Πανελλαδικών εξετάσεων, και επιπλέον υπήρξε 

δέσμευση ότι δεν θα επηρεαζόταν από τέτοιου τύπου κακόβουλες μαζικές 

επισκέψεις70.  

Ο πρόεδρος του Ινστιτούτου Εκπαιδευτικής Πολιτικής, Γιάννης Αντωνίου, 

χαρακτήρισε το γεγονός ως μία από τις μεγαλύτερες κυβερνοεπιθέσεις που έχει ζήσει 

η χώρα. Τόνισε ότι ελήφθησαν επιπλέον μέτρα προστασίας του συστήματος και 

διαβεβαίωσε ότι δεν πρόκειται να υπάρξει πρόβλημα στη μετάδοση των θεμάτων των 

πανελλαδικών, καθώς πρόκειται για εντελώς άλλο σύστημα. 

Ως προς την άμεση αντίδραση του κρατικού μηχανισμού, έλαβαν χώρα κοινές 

ενέργειες του ΙΕΠ και του ΕΔΥΤΕ η επίθεση απομονώθηκε στις 9:20 και επανήλθε η 

εγχώρια συνδεσιμότητα και η πρόσβαση των χρηστών. Οι κακόβουλες επιθέσεις 

επέμειναν και συνεχίστηκαν και μετά τις 9.20, ωστόσο αντιμετωπίστηκαν με 

επιτυχία. Εξάλλου, κατά τον Γενικό Γραμματέα Τηλεπικοινωνιών και Ταχυδρομείων 

Αθανάσιο Στάβερη, κατά τη διάρκεια της κυβερνοεπίθεσης, εφαρμόστηκε μία φόρμα 

                                                      
70 Κοινή ανακοίνωση υπουργείων Παιδείας και Θρησκευμάτων και Ψηφιακής Διακυβέρνησης, 

Retrieved from https://mindigital.gr/archives/5173, 15-5-2025 

https://www.capital.gr/epikairotita/3718476/ath-staberis-gg-tilepikoinonion-pos-egine-i-kuberno-epithesi-stin-trapeza-thematon/
https://www.capital.gr/epikairotita/3718476/ath-staberis-gg-tilepikoinonion-pos-egine-i-kuberno-epithesi-stin-trapeza-thematon/
https://mindigital.gr/archives/5173
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προστασίας από επιθέσεις και κακόβουλες προσπάθειες διείσδυσης στην Τράπεζα 

Θεμάτων. Βέβαια, το γεγονός ότι σημειώθηκε από τον ίδιο ότι «…αυτό που κάναμε 

τώρα είναι ότι καλύψαμε ό,τι είδαμε να είναι απροστάτευτο και πλέον ψάχνουμε να 

δούμε αν υπάρχει κάτι άλλο, κρυφό για να το καλύψουμε και αυτό…» υποδεικνύει 

την πλημμελή κυβερνοάμυνα και τα ελλιπή επίπεδα κυβερνοασφάλειας για μία 

κρίσιμης σημασίας δημόσια υπηρεσία71. 

Η αναστάτωση που προκλήθηκε ήταν τέτοια που ώθησε τον εισαγγελέα του Αρείου 

Πάγου Ισίδωρο Ντογιάκο, να παραγγείλει στον προϊστάμενο της Εισαγγελίας 

Πρωτοδικών Αθηνών, Αντώνη Ελευθεριάνο τη συνδρομή του τμήματος Δίωξης 

Ηλεκτρονικού Εγκλήματος και να ερευνηθεί η υπόθεση σε βάθος72. Επίσης, οι 

μαθητές των Α’, Β’ και Γ’ τάξης των Γενικών Λυκείων, που δεν εξετάστηκαν την 

ίδια μέρα, ρυθμίστηκε να εξεταστούν κανονικά τις επόμενες ημέρες στα αντίστοιχα 

μαθήματα73. 

Σε πολιτικό επίπεδο, ήταν ιδιαίτερα σημαντικός ο αντίκτυπος. Ο υπηρεσιακός 

πρωθυπουργός, Ιωάννης Σαρμάς, συγκάλεσε ευρεία σύσκεψη των συναρμόδιων 

υπουργείων και φορέων για την αποτίμηση της κατάστασης. Κατά την προσέγγιση 

του Μαξίμου, οι επιθέσεις ήταν μεγάλης έντασης με ισχυρό κίνητρο και τεχνογνωσία 

και αποκρούστηκαν αποτελεσματικά από τις υπηρεσίες των συναρμόδιων 

υπουργείων. Έγινε λόγος για την οργανωτική και επιχειρησιακή επάρκεια προς 

αντιμετώπιση κυβερνοεπιθέσεων που μπορεί να επιχειρηθούν στο αμέσως προσεχές 

μέλλον74. 

Σε μία συνολική αποτίμηση όλων των πτυχών του γεγονότος, σχετικά με την επίθεση, 

το στόχο, τις επιδιώξεις, τις συνέπειες αλλά και την ετοιμότητα για την αντιμετώπιση 

αντίστοιχων επιθέσεων, ο Κωνσταντίνος Μαντές, εμπειρογνώμονας ηλεκτρονικού 

εγκλήματος, σημείωσε ότι οι χάκερς πραγματοποίησαν την επίθεση με τη χρήση της 

                                                      
71 Παρέμβαση Ισ. Ντογιάκου για την Τράπεζα Θεμάτων - Έπεσε από νέα επίθεση χάκερ, 165 εκατ. 

επιθέσεις από 140 χώρες σε μία ώρα, Retrieved from 

https://www.capital.gr/epikairotita/3718417/parembasi-is-ntogiakou-gia-tin-trapeza-thematon-epese-

kai-simera-apo-nea-epithesi-xaker/, 15-5-2025 
72 Τράπεζα θεμάτων: Στο «μικροσκόπιο» της Δίωξης Ηλεκτρονικού Εγκλήματος η νέα 

κυβερνοεπίθεση, Retrieved from https://www.naftemporiki.gr/society/1477410/trapeza-thematon-sto-

mikroskopio-tis-dioxis-ilektronikoy-egklimatos-i-nea-kyvernoepithesi/, 15-5-2025 
73 Κοινή ανακοίνωση υπουργείων Παιδείας και Θρησκευμάτων και Ψηφιακής Διακυβέρνησης, 

Retrieved from https://mindigital.gr/archives/5173, 15-5-2025 
74 Τράπεζα θεμάτων: Επαγγελματίες οι χάκερ της κυβερνοεπίθεσης - Δεν κινδυνεύουν οι 

Πανελλαδικές, Retrieved from https://www.protothema.gr/greece/article/1376882/trapeza-thematon-

epaggelmaties-oi-haker-tis-kuvernoepithesis-den-kinduneuoun-oi-panelladikes/, 15-5-2025 

https://www.capital.gr/epikairotita/3718417/parembasi-is-ntogiakou-gia-tin-trapeza-thematon-epese-kai-simera-apo-nea-epithesi-xaker/
https://www.capital.gr/epikairotita/3718417/parembasi-is-ntogiakou-gia-tin-trapeza-thematon-epese-kai-simera-apo-nea-epithesi-xaker/
https://www.naftemporiki.gr/society/1477410/trapeza-thematon-sto-mikroskopio-tis-dioxis-ilektronikoy-egklimatos-i-nea-kyvernoepithesi/
https://www.naftemporiki.gr/society/1477410/trapeza-thematon-sto-mikroskopio-tis-dioxis-ilektronikoy-egklimatos-i-nea-kyvernoepithesi/
https://mindigital.gr/archives/5173
https://www.protothema.gr/greece/article/1376882/trapeza-thematon-epaggelmaties-oi-haker-tis-kuvernoepithesis-den-kinduneuoun-oi-panelladikes/
https://www.protothema.gr/greece/article/1376882/trapeza-thematon-epaggelmaties-oi-haker-tis-kuvernoepithesis-den-kinduneuoun-oi-panelladikes/
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τεχνητής νοημοσύνης από ασιατικό δίκτυο, και αφού δημιούργησαν πλασματικούς 

χρήστες σύστησαν ομάδες επίθεσης για να εξαπολύσουν μαζικά χτυπήματα μέσε σε 

δευτερόλεπτα ώστε να υποτάξουν την ανθεκτικότητα του δικτύου. Ο ανεξάρτητος 

εμπειρογνώμονας αναγνώρισε την ετοιμότητα των κρατικών υπηρεσιών να 

αποκρούσουν την επίθεση, μέσω προβλεπόμενων δικλίδων ασφαλείας του κρατικού 

μηχανισμού. Μάλιστα, εκτίμησε ότι μολονότι, δυνητικά, υπήρχε περίπτωση οι 

δράστες να εισχωρήσουν στο σύστημα και να αντλήσουν πληροφορίες και δεδομένα 

κομβικής σημασίας για τη λειτουργία του δικτύου με συνεχείς επιθέσεις με 

πιθανότητα ακόμη και να καταστρέψουν όλα τα δίκτυα της χώρας, αυτό δεν κατέστη 

δυνατό χάρη στο επαρκές, και όπως φάνηκε, αποτελεσματικό ψηφιακό οπλοστάσιο 

κυβερνοάμυνας75. 

Βέβαια, υπήρχε και σημαντικός αντίλογος έναντι των ανωτέρω διαπιστώσεων και 

προσεγγίσεων, είτε κρατικών αξιωματούχων, είτε ειδικών που αναγνώρισαν το 

αξιόλογο επίπεδο κυβερνοασφάλειας στην Ελλάδα. Μόλις τρεις ημέρες μετά την 

εκδήλωση της επίθεσης, με ανακοίνωσή της η Ένωση Πληροφορικών Ελλάδος 

αναφέρει ότι από «πουθενά δεν προκύπτει ότι υπήρξε κάποια εξαιρετικά αυξημένη 

κίνηση στοχευμένα προς την πλατφόρμα του ΙΕΠ σαν και αυτή που περιγράφηκε από 

τις ανακοινώσεις των αρμοδίων». Συνεπώς, καθίσταται σαφές ότι με άμεσο τρόπο  

αμφισβητεί τα κοινοποιηθέντα από την ηγεσία του υπουργείου Παιδείας σχετικά με 

την κυβερνοεπίθεση στις βάσεις δεδομένων του Ινστιτούτου Εκπαιδευτικής 

Πολιτικής, που φιλοξενεί και την Τράπεζα Θεμάτων, ενώ σημείωσε ότι «..η κίνηση 

δεδομένων που απεικονίζεται στις 29/5 δεν ήταν μεγαλύτερη από την αντίστοιχη των 

προηγούμενων ημερών, ενώ περιπτώσεις ακριβώς αντίστοιχης κίνησης λίγες μέρες 

νωρίτερα δε φαίνεται να είχαν δημιουργήσει κανένα πρόβλημα ή υποψία 

“επίθεσης”». Το πιο σημαντικό , όμως, ήταν η σημείωση ότι η ασφάλεια καθώς και η 

αξιοπιστία των βασικών υποδομών σε πληροφοριακά συστήματα, ειδικά στον 

ευρύτερο δημόσιο τομέα είναι χαμηλή, και η εν γένει λειτουργία τους θεωρούταν από 

επισφαλής έως και πολύ κακή. Μάλιστα, στην ανακοίνωσή τους, οι εμπειρογνώμονες 

επιστήμονες της Πληροφορικής, ανέφεραν και την, κατά το παρελθόν, μαζική 

διαρροή προσωπικών δεδομένων από κεντρικούς οργανισμούς και συστήματα όπως 

                                                      
75 Πώς έγινε η κυβερνοεπίθεση στην Τράπεζα Θεμάτων, Retrieved from 

https://www.iefimerida.gr/ellada/pos-egine-i-kybernoepithesi-stin-trapeza-thematon, 15-5-2025 

https://www.iefimerida.gr/ellada/pos-egine-i-kybernoepithesi-stin-trapeza-thematon
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το TAXISnet και τα ΕΛΤΑ, χωρίς ποτέ να δοθούν επαρκείς εξηγήσεις για τα ακριβή 

αίτια76. 

Προχωρώντας στη βαθύτερη ανάλυση για την εξέταση της σχέσης σκοπού-

αποτελέσματος, τα κίνητρα και η πιθανή ταυτότητα των δραστών, της σοβαρότητας 

και αντίκτυπου του γεγονότος και του τύπου της επίθεσης καθώς και της αποτίμησης 

του τρόπου αντιμετώπισης μπορούν να σημειωθούν ορισμένες παρατηρήσεις. 

Αποτιμώντας το βαθμό επίτευξης του αντικειμενικού σκοπού της επίθεσης, που ήταν 

η πρόκληση αναταραχής και αισθήματος ανασφάλειας στους πολίτες φαίνεται ότι 

αυτό επιτεύχθηκε, τουλάχιστο προς ώρας. Βέβαια, εάν, υποθετικά, η στόχευση ήταν η 

πλήρης και μόνιμη κατάρρευση του συστήματος, τότε μόνο εν μέρει οι στόχοι της 

επίθεσης, οι πρόσκαιροι και όχι οι βαθύτεροι, ικανοποιήθηκαν. Σημειώνεται ότι ο 

στόχος αυτού του είδους επιθέσεων δεν είναι τόσο η απόσπαση δεδομένων αλλά η 

διακοπή εξυπηρέτησης. Άρα ο πρωταρχικός στόχος ικανοποιήθηκε, αλλά, ο 

ενδεχομένως βαθύτερος σκοπός παραμένει άγνωστος (διασπορά πανικού και 

ανασφάλειας ή πλήρης κατάρρευση υπολογιστικού δικτύου συνεπεία της 

‘υπερφόρτωσης’). 

Αρκετά δυσδιάκριτα είναι τα πραγματικά κίνητρα, και ακόμη περισσότερο η 

ταυτότητα των δραστών. Κατά μία εκτίμηση, εμπειρογνώμων αλλά και κρατικών 

αξιωματούχων, η επίθεση τύπου DDoS που έριξε την Τράπεζα Θεμάτων ήταν μία 

οργανωμένη επίθεση ρωσικών συμφερόντων. Οι αιτιάσεις ότι πρόκειται για δάκτυλο 

της Ρωσίας και ότι οργανωμένα κυκλώματα που εξαπέλυσαν επίθεση έναντι 200.000 

ευρώ, κατά τις κρατικές πηγές, δεν μπορεί να αποσπάσει την προσοχή από τα 

προσκόμματα ή τις αδυναμίες στην πορεία ανάπτυξης του ψηφιακού 

μετασχηματισμού της Ελλάδας. Είναι δεδομένο ότι τέτοιες επιθέσεις DDoS 

καταγράφονται διεθνώς σε τραπεζικά δίκτυα, δίκτυα νοσοκομείων, αεροπορικών 

εταιρειών κ.α. και σε ένα βαθμό οι υποψίες ή οι ενδείξεις κινούνται γύρω από μία 

ομάδα ρωσικών συμφερόντων ή φιλορωσική, που συστάθηκε λίγο πριν την εισβολή 

της Ρωσίας στην Ουκρανία, την Killnet, και εξαπολύει αντίστοιχες επιθέσεις σε 

κράτη που υποστήριξαν ή συνεχίζουν να στηρίζουν με αποστολή υλικού την 

Ουκρανία. Αυτό όμως δε συνιστά αποδεικτικό στοιχείο ούτε μπορούν να αποδοθούν 

ποινικές ή άλλες ευθύνες σε συγκεκριμένο δράστη. Πράγματι, η υπόθεση εξελίχθηκε 

                                                      
76 Τράπεζα Θεμάτων: Η Ένωση Πληροφορικών Ελλάδος αμφισβητεί τους ισχυρισμούς για 

κυβερνοεπίθεση, Retrieved from https://www.tovima.gr/2023/06/02/society/trapeza-thematon-i-enosi-

pliroforikon-ellados-amfisvitei-tous-isxyrismous-gia-kyvernoepithesi/, 18-5-2025 

https://www.tovima.gr/2023/06/02/society/trapeza-thematon-i-enosi-pliroforikon-ellados-amfisvitei-tous-isxyrismous-gia-kyvernoepithesi/
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σε μία, τουλάχιστο εφήμερη, υποβάθμιση της εμπιστοσύνης των πολιτών, εν 

προκειμένω μαθητών και καθηγητών που μετά από πολύωρη καθυστέρηση και 

αναγκαστικές αναβολές εξετάσεων δοκιμάστηκαν οι ψυχικές αντοχές τους77. 

Σχετικά με τις αντικειμενικές δυνατότητες εύρεσης των δραστών, πάλι υπάρχει μία 

συζητήσιμη κατάσταση. Από τη μία μεριά η Δίωξη Ηλεκτρονικού Εγκλήματος σε 

συνεργασία με αρμόδιους φορείς κυβερνοασφάλειας εντός και εκτός συνόρων εκτιμά 

ότι ακόμη και καλά σχεδιασμένες επιθέσεις σε υπολογιστικά συστήματα είναι πιθανό 

να αφήνουν πίσω τους στοιχεία για την τοποθεσία όπως διευθύνσεις IP. Από την 

άλλη, εξειδικευμένα σε θέματα τεχνολογίας reports που ανέλυσαν τα δεδομένα της 

πλατφόρμας της Τράπεζας Θεμάτων, όπως και τα συστήματα ασφαλείας της, 

δείχνουν μία μεγάλη επιφυλακτικότητα ως προς τη διαλεύκανση ης υπόθεσης και των 

στοιχείων των δρώντων.  

Σε ότι αφορά τη σημασία, για την ελληνική πραγματικότητα, και τη σοβαρότητα του 

γεγονότος, πρόκειται, κατά την παραδοχή επίσημων φορέων της δημόσιας διοίκησης 

και της κυβέρνησης για τη «μεγαλύτερη κυβερνοεπίθεση που έχει καταγραφεί σε 

ελληνικό δημόσιο κυβερνητικό οργανισμό, στην ιστορία». Άρα η επιλεγόμενη μελέτη 

περίπτωσης ως κυβερνοεπίθεση στον ελλαδικό κυβερνοχώρο είναι πράγματι, 

τουλάχιστο, ενδιαφέρουσα από άποψη σημασίας για την Ελλάδα και την εμπέδωση 

ενός δικτύου κυβερνοασφάλειας, ειδικά τη περίοδο της μετάβασης στην εποχή της 

ψηφιακής πραγματικότητας. 

Επίσης, σχετικά με τον τρόπο αντιμετώπισης της επίθεσης, είναι αρκετά πιθανό να 

μην είχαν ληφθεί τα απαραίτητα μέτρα θωράκισης από κακόβουλες ενέργειες και 

συνακόλουθα να μην ήταν διασφαλισμένο το απαραίτητο επίπεδο αξιοπιστίας και 

διαθεσιμότητας της υπηρεσίας πριν τεθεί σε πραγματική χρήση. Επίσης, μπορεί να 

σημειωθεί η αδυναμία του συστήματος να σηκώσει το προβλεπόμενο πανελλαδικό 

φορτίο. Μολονότι στις αρχές Μαρτίου είχε εγκριθεί από το υπουργείο Παιδείας 

κονδύλι ύψους 550.000€ για επέκταση του συστήματος ασφαλούς μετάδοσης, στην 

πράξη υπήρχαν ‘τρύπες ασφαλείας’78. 

                                                      
77 Τι είναι η κυβερνοεπίθεση DDoS που λέγεται πως έριξε την Τράπεζα Θεμάτων, Retrieved from 

https://www.oneman.gr/life/ti-einai-i-kivernoepithesi-ddos-pou-legetai-pos-erixe-tin-trapeza-

thematon/, 18-5-2025 
78 Τι είναι η κυβερνοεπίθεση DDoS που λέγεται πως έριξε την Τράπεζα Θεμάτων, Retrieved from 

https://www.oneman.gr/life/ti-einai-i-kivernoepithesi-ddos-pou-legetai-pos-erixe-tin-trapeza-

thematon/, 18-5-2025 

https://www.oneman.gr/life/ti-einai-i-kivernoepithesi-ddos-pou-legetai-pos-erixe-tin-trapeza-thematon/
https://www.oneman.gr/life/ti-einai-i-kivernoepithesi-ddos-pou-legetai-pos-erixe-tin-trapeza-thematon/
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Επίσης, δεδομένου ότι ήταν η δεύτερη χρονιά λειτουργίας της Τράπεζας Θεμάτων 

Διαβαθμισμένης Δυσκολίας (Τ.Θ.Δ.Δ.), έως τις 29/5 ο ιστότοπος δεν υποστήριζε τη 

λεγόμενη ασφαλή σύνδεση (HTTPS/SSL). Φαίνεται ότι, ενδεχομένως, δεν υπήρχε 

“Plan B” στην περίπτωση κατάρρευσης και ορισμένα μέτρα, σύμφωνα με δηλώσεις 

αρμόδιων αρχών, ελήφθησαν την τελευταία στιγμή και εξαιρετικά βιαστικά. Επίσης, 

με βάση τα δημόσια διαθέσιμα δεδομένα και αναφορές ασφάλειας, μάλλον δεν 

υπήρξε κάποια εξαιρετικά αυξημένη κίνηση στοχευμένα προς την πλατφόρμα του 

ΙΕΠ, στο βαθμό που τουλάχιστο περιγράφηκε από τις ανακοινώσεις των αρμοδίων. 

Αντίθετα, φαίνεται πως η κίνηση δεδομένων στις 29/5 δεν ήταν μεγαλύτερη από την 

αντίστοιχη των προηγούμενων ημερών79. 

Συμπερασματικά, και στις δύο κυβερνοεπιθέσεις, σε Βουλγαρία και Ελλάδα, 

αποδείχθηκε η ανάγκη για συνεχή εγρήγορση και ενίσχυση του υφιστάμενου δικτύου 

κυβερνόαμυνας με σκοπό την αύξηση της ανθεκτικότητας των υπηρεσιών σε 

πανεθνικό αλλά και ευρωπαϊκό επίπεδο, δεδομένου ότι αμφότερες οι χώρες 

αποτελούν κράτη μέλη της ΕΕ. Η αδυναμία ανίχνευσης των ταυτοτικών στοιχείων 

των δρώντων της επίθεσης είναι μία πραγματικότητα. Εξάλλου υπάρχει ρευστότητα 

ως προς τη δυνατότητα απόδοσης ποινικών ευθυνών και λήψης κυρώσεων, στη βάση 

και του σχετικού υφιστάμενου θεσμικού ενωσιακού πλαισίου, δεδομένου ότι μόνο 

ενδείξεις εντοπίστηκαν, χωρίς να υπάρχουν ίχνη ως αποδεικτικό επαλήθευσης της 

ταυτότητας των δραστών. Ακόμη και η φερόμενη ως υπεύθυνη, ειδικά για την πρώτη 

περίπτωση κυβερνοεπίθεσης αλλά πιθανώς και για τη δεύτερη, φιλορωσική ομάδα 

χάκερ η οποία δημιουργήθηκε πριν την εισβολή της Ρωσίας στην Ουκρανία, η 

Killnet, και εξαπολύει αντίστοιχες επιθέσεις σε κράτη που υποστήριξαν ή συνεχίζουν 

να στηρίζουν με αποστολή υλικού την Ουκρανία, δεν είναι ικανή συνθήκη για την 

απόδοση ευθυνών στη Ρωσία, ως κρατικού δρώντος. 

Ομολογουμένως, αποκαλύφθηκε αφενός η ευκολία και με χαμηλό κόστος δυνατότητα 

διάπραξης και εξαπόλυσης τέτοιων επιθέσεων, με πρόκληση ζημιών στα ηλεκτρονικά 

συστήματα και τις υποδομές των δημόσιων υπηρεσιών των κρατών, αφετέρου η 

σχετική ετοιμότητα για αντιμετώπιση, σε βάθος ωρών έστω, των παρενεργειών και 

συνεπειών του χτυπήματος, ενδεικτική της μέτριας έντασης και σοβαρότητας της 

επίθεσης, παρά τις δηλώσεις αμφότερων των κρατικών αρχών, σημαντικής, όμως για 

                                                      
79 Τράπεζα Θεμάτων: Η Ένωση Πληροφορικών Ελλάδος αμφισβητεί τους ισχυρισμούς για 
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τους πολίτες των οποίων, με τέτοιες επιθέσεις, η αίσθηση ασφάλειας και 

εμπιστοσύνης στις αρχές οπωσδήποτε κλονίζεται. Η κάλυψη των ‘κενών ασφαλείας’ 

παραμένει βέβαια ένα διαχρονικό ζητούμενο, λόγω της τεχνολογικής εξέλιξης και της 

δυνατότητας των δραστών, επίδοξων και μελλοντικών, να ελίσσονται και να 

τροποποιούν τους τρόπους και τις μορφές επιθέσεων στον κυβερνοχώρο.  
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ΚΕΦΑΛΑΙΟ 4 

4.  Ο κυβερνοχώρος και το δίκαιο 

4.1.Ο κόσμος του ψηφιακού χώρου και η Τεχνητή Νοημοσύνη  

Η τεχνητή νοημοσύνη (Artificial Intelligence – AI) είναι ο κλάδος της πληροφορικής 

που ασχολείται με τη σχεδίαση και την υλοποίηση υπολογιστικών συστημάτων τα 

οποία μιμούνται βασικά στοιχεία της ανθρώπινης συμπεριφοράς στη βάση της 

λογικής σκέψης και της αντίδρασης. Περιέχει τη μίμηση γνωστικών, νοητικών και 

αντιληπτικών δεξιοτήτων του ανθρώπου όπως η μάθηση, η προσαρμογή, η ικανότητα 

επίλυσης προβλημάτων και η δυνατότητα εξαγωγής συμπερασμάτων.  

Πρακτικές λειτουργίες που φέρνει σε πέρας η ΑΙ είναι η δυνατότητα των Η/Υ να 

επιλύουν προβλήματα και να σκοπεύουν την επίτευξη συγκεκριμένων, εξειδικευμένων 

στόχων, η μηχανική μάθηση (Machine Learning) μέσω αλγορίθμων με ικανότητα 

διαχείρισης μεγάλων όγκους δεδομένων και παράγωγής συμπερασμάτων 

(π.χ.patterns, cluster analysis κ.ά.), για ανάλυση και κατανόηση της ανθρώπινης 

γλώσσας (chatgpt, μηχανές αναζήτησης, αυτόματη μετάφραση και συγγραφή 

κειμένων, δημιουργία reports,  κ.ά.), η τεχνητή/υπολογιστική όραση (Computer 

Vision) για την ασφάλεια υπολογιστικών συστημάτων για αναγνώριση αντικειμένων, 

προσώπων κ.λπ.., η ρομποτική όταν αυτόνομα ρομπότ τελούν αυτόματη πλοήγηση σε 

πραγματικό χρόνο, τα συστήματα γνώσης (Recommendation Systems) με προτάσεις 

σε προϊόντα, ταινίες, μουσική, κ.ά., ανάλογα με τις προτιμήσεις κάθε χρήστη κ.ά. 

Επίσης διακρίνονται οι δύο προσεγγίσεις και αφορούν την κλασική/συμβολική 

νοημοσύνη με την κατανόηση νοητικών εργασιών με προσομοίωση της ανθρώπινης 

νοημοσύνης λόγω γνώσης συμβόλων και αλγορίθμων σε ένα σύστημα κανόνων και η 

συνδετική/υπολογιστική νοημοσύνη που μιμείται η βιολογική λειτουργία του 

εγκεφάλου (π.χ. γενετικοί αλγόριθμοι)80. 

Τη σημερινή ψηφιακή εποχή, η Τεχνητή Νοημοσύνη (Artificial Intelligence, εφεξής 

TN), απασχολεί όχι μονάχα τον ερευνητικό, τον εμπορικό και επιχειρηματικό αλλά 

και τον πολιτικό και θεσμικό χώρο, σε επίπεδο κρατών και περιφερειακών οντοτήτων 

όπως η ΕΕ. Από τη μία πλευρά πράγματι μπορεί να συντείνει στην αναβάθμιση της 

ποιότητας της ζωής των πολιτών με καλύτερες και αρτιότερες υπηρεσίες υγείας όπως 

                                                      
80Ιωάννης Βλαχάβας, Πέτρος  Κεφαλάς, Νικόλαος Βασιλειάδης, 

Φώτης Κόκκορας & Ηλίας Σακελλαρίου, Τεχνητή Νοημοσύνη, Γ’ έκδοση, Εκδόσεις Πανεπιστημίου 

Μακεδονίας, Θεσσαλονίκη, 2011, σσ. 3-9. 
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οι διαγνώσεις και οι θεραπείες, η αύξηση της αποδοτικότητας των συστημάτων και 

των τεχνικών παραγωγής, η χρήση σύγχρονων εξοπλισμών από τον στρατό και τα 

σώματα ασφαλείας με θετικό αντίκτυπο στην ασφάλεια των πολιτών αλλά και σε 

τομείς όπως η ενέργεια, η διαχείριση των απορριμμάτων ή και σε κλάδους της 

οικονομίας και των επιχειρήσεων στη νέα ψηφιακή εποχή. Όμως, πέραν των θετικών 

πτυχών, υπάρχουν και σημαντικοί κίνδυνοι που ελλοχεύουν. Η χρήση του διαδικτύου 

στον ψηφιακό κόσμο του κυβερνοχώρου  δημιουργεί νέα δεδομένα και σύγχρονες 

προκλήσεις81. 

Σχετικά με τη συνεισφορά της ΑΙ στην κυβερνοασφάλεια, είναι δυνατό να συντείνει 

στην αποδοτικότερη αποτροπή, απόκρουση και αντιμετώπιση επιθέσεων κατά των 

υπολογιστικών και πληροφοριακών συστημάτων και ψηφιακών υποδομών στον 

εικονικό χώρο του κυβερνοχώρου. Μέσω των τεχνολογιών της ΑΙ όπως η μηχανική 

μάθηση και οι αλγόριθμοι είναι δυνατόν, μέσω των δεδομένων να εντοπίζουν τις 

ύποπτες ή ασυνήθιστες ή εν δυνάμει επικίνδυνες και απειλητικές δραστηριότητες. Με 

αυτή τη δυνατότητα, μπορεί να γίνει διαπίστωση της περίπτωσης τυχόν παραβίασης 

στο πληροφοριακό υπολογιστικό σύστημα. Επίσης, αναφέρεται ότι και μέσω της  

«εποπτευόμενης μάθησης», είναι δυνατό να γίνει η πρόληψη των κυβερνοεπιθέσεων, 

μέσω της ανίχνευσης απειλών και κακόβουλων λογισμικών επί των υφιστάμενων 

δεδομένων82. 

Στον ίδιο χώρο όμως εμφιλοχωρούν, παράλληλα, οι επιτήδειοι εγκληματίες ή θύτες  

του κυβερνοχώρου και μέσω της χρήσης της τεχνητής νοημοσύνης αποδύονται σε 

κυβερνοεπιθέσεις προκειμένου να προκαλέσουν φθορά, υλικές ζημιές και βλάβη, 

παραβιάζοντας συστήματα ασφαλείας. Συνεπώς, η τεχνητή νοημοσύνη μπορεί να 

χρησιμοποιηθεί τόσο ως εργαλείο όσο και ως στόχος. Σε αυτό το πλαίσιο η τεχνητή 

νοημοσύνη μπορεί να ιδωθεί ως έγκλημα-εργαλείο, όταν συνδέεται με διάφορα ήδη 

κυβερνοεπιθέσεων και εγκλημάτων στον κυβερνοχώρο όπως το phising και η απάτη 

μέσω email. Ως προς τη στόχευση των πολιτών, υπάρχουν η στοχευμένη διαφήμιση 

και οι ψευδείς ειδήσεις (fake news), με επίδραση σε πολιτικά ζητήματα με 

δυνατότητα δημιουργίας ψεύτικων βίντεο που μιμούνται πολιτικούς παρέχοντας 

                                                      
81 M. Eppe, C. Gumbsch, M. Kerzel, P.D. Nguyen, M.V. Butz,  & S. Wermter (2022), Intelligent 

problem-solving as integrated hierarchical reinforcement learning. Nature Machine Intelligence, 4 

(2022), 11-20, Retrieved from https://doi.org/10.1038/s42256-021-00433-9, 1-6-2025. 
82 Vinod Vasudevan «How AI Is Transforming Cyber Defense». Retrieved from 

https://www.forbes.com/sites/forbestechcouncil/2018/07/24/howai-is-transforming-cyber-defense/, 2-

6-2025 

https://doi.org/10.1038/s42256-021-00433-9
https://www.forbes.com/sites/forbestechcouncil/2018/07/24/howai-is-transforming-cyber-defense/
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ψευδείς πληροφορίες. Σημειωτέον ότι η Google έθεσε φραγμό στο 99%, ήδη από το 

2017, των εισερχόμενων ανεπιθύμητων μηνυμάτων, με τη βοήθεια τεχνολογιών 

μηχανικής μάθησης και με σκοπό τον έλεγχο για την ανίχνευση κακόβουλων 

ενεργειών83. 

Από την άλλη πλευρά, στο θεσμικό χώρο, διαπιστώνεται η υιοθέτηση μίας σειράς 

πολιτικών και η θεσμοθέτηση κανονιστικών πλαισίων σχετικών με τη μελλοντική 

χρήση της TN σε διάφορους τομείς όπως η ευρωπαϊκή στρατηγική για την TN84, η 

Ανακοίνωση της Ευρωπαϊκής Επιτροπής σχετικά με  την «Οικοδόμηση εμπιστοσύνης 

στην ανθρωποκεντρική τεχνητή νοημοσύνη»85 και η ευρωπαϊκή «Λευκή Βίβλος για 

την Τεχνητή Νοημοσύνη»86. 

Τα ανωτέρω ενδεικτικά σημεία δείχνουν περίτρανα το έντονο και διαρκές ενδιαφέρον 

της ΕΕ καθώς και το εύρος των ψηφιακών πολιτικών που υιοθετεί και εφαρμόζει στο 

πλαίσιο της χρήσης της TN στην Ευρώπη, αναπροσαρμόζοντας και το οπωσδήποτε 

κυμαινόμενο, και λόγω της εγγενούς ρευστότητας της ΤΝ, σχετικό ρυθμιστικό 

πλαίσιο. Η ευρωπαϊκή ψηφιακή πολιτική, αφορά την εφαρμοσιμότητα της TN σε 

σειρά δράσεων σε δημόσια και ιδιωτική σφαίρα και σε κρίσιμους τομείς της 

ανθρώπινης ζωής. 

 

4.2. Η σχέση με τη δικαιοσύνη και πρακτικά παραδείγματα 

Σχετικά με τις θεματικές που άπτονται του ενδιαφέροντος της παρούσας εργασίας, 

και πέραν της ΤΝ, που αποτελεί συχνά το μέσο για την σκοπούμενη πρόκληση 

φθορών και βλαβών στην υπηρεσία-στόχο, στο πλαίσιο εξαπόλυσης μίας 

κυβερνοεπίθεσης, έχει ενδιαφέρον η εξέταση της δυνατότητας απόδοσης νομικών 

ευθυνών στον θύτη μίας τέτοιας επίθεσης στον κυβερνοχώρο, με έμφαση στους 

                                                      
83 Ed Lauder «Google’s Machine Learning Tech Now Blocks 99.9% of Spam». Retrieved from 

https://aibusiness.com/document.asp?doc_id=760333, 2-6-2025 
84 Ευρωπαϊκή Επιτροπή, Ανακοίνωση της Επιτροπής προς το Ευρωπαϊκό Κοινοβούλιο, το Συμβούλιο, 

την Ευρωπαϊκή Οικονομική και Κοινωνική Επιτροπή και την Επιτροπή των Περιφερειών, Τεχνητή 

νοημοσύνη για την Ευρώπη, COM(2018) 237 final. Retrieved from https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=celex:52018DC0237, 2-6-2025 
85 Ευρωπαϊκή Επιτροπή, Ανακοίνωση της Επιτροπής προς το Ευρωπαϊκό Κοινοβούλιο, το Συμβούλιο, 

την Ευρωπαϊκή Οικονομική και Κοινωνική Επιτροπή και την Επιτροπή των Περιφερειών, Οικοδόμηση 

εμπιστοσύνης στην ανθρωποκεντρική τεχνητή νοημοσύνη, COM(2019) 168 final. Retrieved from 

https://eur-lex.europa.eu/legal-content/EL/ALL/?uri=CELEX%3A52019DC0168, 2-6-2025 
86Ευρωπαϊκή Επιτροπή, Λευκή Βίβλος, Τεχνητή νοημοσύνη - Η ευρωπαϊκή προσέγγιση της αριστείας 

και της εμπιστοσύνης, COM(2020) 65 final. Retrieved from 
https://commission.europa.eu/document/download/d2ec4039-c5be-423a-81ef-

b9e44e79825b_el?filename=commission-white-paper-artificial-intelligence-feb2020_el.pdf, 2-6-2025 

https://aibusiness.com/document.asp?doc_id=760333
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52018DC0237
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52018DC0237
https://eur-lex.europa.eu/legal-content/EL/ALL/?uri=CELEX%3A52019DC0168
https://commission.europa.eu/document/download/d2ec4039-c5be-423a-81ef-b9e44e79825b_el?filename=commission-white-paper-artificial-intelligence-feb2020_el.pdf
https://commission.europa.eu/document/download/d2ec4039-c5be-423a-81ef-b9e44e79825b_el?filename=commission-white-paper-artificial-intelligence-feb2020_el.pdf
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κρατικούς δρώντες ως θύματα. Πρόκειται, με άλλα λόγια, για τη σχέση των 

κυβερνοεπιθέσεων με τη δικαιοσύνη, μολονότι, όπως έχουμε αναφέρει σχετικά, το 

νομικό δικαιϊκό υπόβαθρο στον ευρωπαϊκό και τον παγκόσμιο  χώρο, δεν μπορεί να 

αλλάξει ολοκληρωτικά αλλά μόνο να προσαρμόζεται και να ρυθμίζεται, συμβατά και 

με την TN και τα σύγχρονα τεχνολογικά μέσα. Πρόκειται για διάφορες περιπτώσεις 

επιθέσεων στον κυβερνοχώρου, με τη νομική τους οριοθέτηση να είναι αρκετά 

ρευστή, και τη νομική ερμηνεία ανοικτή σε εκδοχές και προσεγγίσεις. Συνεπώς το 

ρευστό νομικό πλαίσιο σχετικά με τη ρύθμιση των δράσεων στον κυβερνοχώρο και οι 

προσπάθειες για τη θεμελίωση ενός στέρεου κανονιστικού πλαισίου συνεχίζονται. 

Εδώ, είναι χρήσιμος ο ρόλος του Διεθνούς Δικαίου, σχετικά με τη νομική ρύθμιση 

των κρατικών επιθέσεων στον κυβερνοχώρο και την αντίστοιχη αντιμετώπιση των 

συναφών απειλών διά ένδικων μέσων. 

Η απουσία συμβατικών διεθνών συνθηκών με σαφή αναφορά στον κυβερνοχώρο και 

τις κυβερνοεπιθέσεις, είτε μεμονωμένων είτε ιδιαίτερα στο πλαίσιο ενός 

κυβερνοπολέμου μεταξύ κρατικών δρώντων, οπωσδήποτε παραμένει ένα πρόβλημα, 

όμως, με όρους Διεθνούς Δικαίου, οι κυβερνοεπιθέσεις μπορούν να ιδωθούν ως 

πράξεις βίας όπως οι αντίστοιχες συμβατικές πράξεις κατά τη διάρκεια διεξαγωγής 

των ενόπλων συρράξεων. Έτσι, σε αυτό το πλαίσιο οι ψηφιακές αυτές επιχειρήσεις 

εντός του κυβερνοχώρου εντάσσονται στο κανονιστικό φάσμα του Διεθνούς 

Δικαίου87. Μία ανασκόπηση βασικών νομικών πράξεων και συμβάσεων του Διεθνούς 

Δικαίου, προκειμένου να προσεγγιστεί η συσχέτιση των κυβερνοεπιθέσεων στον 

κυβερνοχώρο με τη δικαιοσύνη, εκτιμούμε ότι είναι χρήσιμη. Με βάση το Δίκαιο του 

Πολέμου και των Ενόπλων Συρράξεων η Σύμβαση της Γενεύης του 1864, σε δέκα 

άρθρα, αναφερόταν στα έθιμα του πολέμου για την προστασία μαχητών και μη στις 

ένοπλες συγκρούσεις και τα επιτρεπτά όρια στη χρήση βίας και όπλων επί των αρχών 

του ανθρωπισμού και της στρατιωτικής αναγκαιότητας88. 

Το Διεθνές Δίκαιο Ενόπλων Συρράξεων με μεταγενέστερες νομικές πράξεις και 

συμβάσεις εκβαθύνεται ή αναθεωρείται, σύμφυτα και με νέες καταστάσεις και 

εξελίξεις [π.χ.1899-Συμβάσεις Χάγης, πόλεμος ξηράς-θαλάσσης, 1907- 

                                                      
87 Yoram Dinstein, The Conduct of Hostilities under the Law of International Armed Conflict, 3rd 

edition Cambridge University Press,  Cambridge 2016, σ. 280. 
88 Convention for the Amelioration of the Condition of the Wounded in Armies in the Field, Geneva, 

22 August 1864, Retrieved from https://www.loc.gov/law/help/us-treaties/bevans/m-ust000001-

0007.pdf, 2-6-2025 

https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Yoram%20Dinstein&eventCode=SE-AU
https://www.loc.gov/law/help/us-treaties/bevans/m-ust000001-0007.pdf
https://www.loc.gov/law/help/us-treaties/bevans/m-ust000001-0007.pdf
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Αναθεωρητική των δύο Σύμβαση της Χάγης, 1925-Πρωτόκολλο της Γενεύης 

απαγόρευση δηλητηριωδών αερίων, 1929-Συμβάσεις της Γενεύης-αναθεωρητική του 

1864 περί αιχμαλώτων πολέμου, 1949-τέσσερις Συμβάσεις για αμάχους και 

αιχμάλωτους πολέμου κ.ά. (άρθρο 128), 1972-Σύμβαση για βιολογικά όπλα]. Τα δύο 

Πρόσθετα Πρωτόκολλα της Γενεύης το 1977 ενίσχυσαν τις τέσσερις του 1949. Έτσι 

ανέκυψε το ενοποιημένο Δίκαιο της Χάγης και της Γενεύης περί προστασίας αμάχων-

θυμάτων σε διεθνείς (Πρωτόκολλο I) και μη διεθνείς συρράξεις (Πρωτόκολλο II). 

1980, η απαγόρευση κάποιων συμβατικών όπλων (Πρωτόκολλο I), ναρκών 

(Πρωτόκολλο II), φλογοβόλων (Πρωτόκολλο III), λέιζερ (Πρωτόκολλο IV, 1995) και 

εκρηκτικών (Πρωτόκολλο V, 2003), όλων ελέω πρόκλησης βαρέων τραυμάτων. 

Άλλες πράξεις ήταν το 1993, για τα χημικά όπλα, η Σύμβαση της Οττάβας και το 

2008 η Σύμβαση του Δουβλίνου για πυρομαχικά διασποράς89.  

Η παραπάνω νομοθεσία, σχετικά με την προστασία των αμάχων κατά τις πολεμικές 

ενέργειες, είναι δεσμευτική και για τις κυβερνοεπιχειρήσεις και κυβερνοεπιθέσεις, 

καθώς μπορεί, κατά περιπτώσεις, να προκληθεί ζημιά στο φυσικό περιβάλλον η στις 

ιδιωτικές περιουσίες πολιτών. Οι επιθέσεις διακρίνονται σε διεθνείς (μεταξύ κρατών 

ή απελευθερωτικών κινημάτων) και μη διεθνείς (μεταξύ κράτους και μη κρατικών 

δρώντων) με αναφορά στο άρθρο 3 των τεσσάρων Συμβάσεων της Γενεύης, το 1949 

και άρθρο 1 στο 1ο Πρόσθετο Πρωτόκολλο Γενεύης, 1977 (ΠΠΓ). Για τους βασικούς 

κανόνες για το jus ad bellum και jus in bello, υπάρχει ο Χάρτης των Ηνωμένων 

Εθνών του 1945, οι τέσσερις συμβάσεις της Γενεύης του 1949 και τα δύο πρόσθετα 

πρωτόκολλα του 1977. Η διεθνής νομοθεσία εδώ αναφέρεται στα νέα όπλα, το βαθμό 

φονικότητας αυτών και τις περιπτώσεις ελευθερίας και ορίων χρήση τους. Το άρθρο 

1, παράγραφο 2 του 1ου ΠΠΓ συναρτά τη χρήση όπλων και συστημάτων με βάση το 

εθιμικό δίκαιο και τις συμβατικές συνθήκες με προστασία αμάχων και μη, ενώ 

πρόσθετη αναφορά περί της χρήσης σύγχρονων όπλων γίνεται στο άρθρο 36 του1ου 

ΠΠΓ 90. 

Η χρήση βίας από κρατικό φορέα προβλέπεται μόνο με το άρ. 51 (Χάρτα του ΟΗΕ), 

στο πλαίσιο της νόμιμης άμυνας, εφόσον υπάρχει επίθεση εναντίον του. Έτσι, στο 

                                                      
89 Μαρία - Ντανιέλλα Μαρούδα, «Ανθρωπιστικό Δίκαιο που εφαρμόζεται σε ένοπλες συρράξεις, σσ. 

513-562, στο Αντωνόπουλου Κ., Μαγκλιβέρα Κ., (επιμ.), Δίκαιο Διεθνούς Κοινωνίας, Νομική 

Βιβλιοθήκη, 2011, σσ. 522-523. 

 
90 Y. Sandoz, C. Swinarski, B. & Zimmermann, (Eds.), Commentary on the Additional Protocols of 8 

June 1977 to the Geneva Conventions of 12 August 1949 (p. xxxi). International Committee of the Red 

Cross, Martinus Nijholf Publications. Geneva 1987, σσ. 33, 38-39 και 421-428. 
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πλαίσιο της αντιμετώπισης μία κυβερνοεπίθεσης, πέραν των τρόπων αποτροπής στο 

πλαίσιο της κυβερνοασφάλειας, προβλέπονται και τα ανωτέρω. Τα υπερσύγχρονα 

ψηφιακά τεχνολογικά συστήματα τα οποία χρησιμοποιούνται για τον κυβερνοπόλεμο, 

σε σπάνιες περιπτώσεις, δυνητικά μπορούν να προκαλέσουν και ανθρώπινες απώλειες 

ή τραυματισμούς αμάχων. Ο κρατικός δρων ο οποίος δέχεται την κυβερνοεπίθεση, 

βάσει του άρ. 51 θα πρέπει να αποδείξει την αναγκαιότητα για αυτοάμυνα πέραν των 

μέσων που κάνει χρήση για να την πετύχει91. 

Εδώ ανακύπτει, στο πλαίσιο ανταπόδησης μίας κυβερνοεπίθεσης με άλλη 

κυβερνοεπίθεση, το αναγνωρισμένο ή όχι δικαίωμα στη χρήση ένοπλης βίας (jus ad 

bellum) και το αντίστοιχο δικαίωμα διεξαγωγής ενός πολέμου από το σημείο της 

έναρξης της ένοπλης σύρραξης (jus in bello). Μία χώρα μπορεί να έχει την ηθική 

βάση να ξεκινήσει έναν πόλεμο, το δίκαιο προς πόλεμον (jus ad bellum) ή να 

συμμετέχει εντός αυτού πολεμώντας ηθικά, το δίκαιο εν πολέμω (jus in bello), με το 

jus ad bellum να ερμηνεύει την ανάγκη χρήσης βίας, και το jus in bello τη διαχείριση 

του πολέμου εφόσον το jus ad bellum αναγνωρίζει τη χρήση βίας92. 

Η κυβερνοεπίθεση χρησιμοποιεί άυλα μέσα για την υλοποίησή της, και παρόλο που 

μπορεί  να μη θεωρείται ένοπλη επίθεση ή πράξη βίας, η σημασία του στόχου καθώς 

και των κρίσιμων κρατικών και συλλογικών υποδομών που πλήττονται (π.χ.ζημιά 

ηλεκτρονικών δικτύων δημόσιων οργανισμών υγείας) την καθιστά ένοπλη επίθεση. 

Με κριτήριο τη μαζικότητα των συνεπειών όταν μία επίθεση στον κυβερνοχώρο 

προκαλεί φθορές είναι πράξη με χρήση βίας, η δε πρόκληση απωλειών ή 

τραυματισμών αποτελεί ένοπλη επίθεση όπως και η συμβατική επίθεση. Με κριτήριο 

την πρόθεση του θύτη η βία διαβαθμίζεται ανάλογα με την ένταση καιτη  διάρκεια 

και ως ένοπλη επίθεση παρέχει νόμιμο δικαίωμα παθητικής ή ενεργητικής 

αντίπραξης93. 

Πέραν των νομικών διατάξεων, ο εντοπισμός του υποκειμένου τέτοιων επιθέσεων 

είναι δύσκολη λόγω της εικονικότητας του κυβερνοχώρου και του ότι υπάρχουν και 

                                                      
91 Kalliopi Chainoglou, «Reconceptualising Self-Defence in International Law», King's Law Journal, 

18 (2007) 61-94, Retrieved from https://ssrn.com/abstract=1809139, 2-6-2025, σ. 73. 
92 J. B. Michael, J. F. Sarkesain, T. C. Wingfield, G. Dementis and G. N. B. Sousa, "Integrating Legal 

and Policy Factors in Cyberpreparedness," in Computer, vol. 43, no. 4, pp. 90-92, April 2010, doi: 

10.1109/MC.2010.104, σσ. 90-92. 
93 Matthew, Hoisington, Cyberwarfare and the Use of Force Giving Rise to the Right of Self-Defense. 

Boston College International and Comparative Law Review, 32 (2009), SSRN:  

http://dx.doi.org/10.2139/ssrn.1542223, 2-6-2025 

https://ssrn.com/abstract=1809139
https://dx.doi.org/10.2139/ssrn.1542223
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μη κρατικοί δρώντες94. Χαρακτηριστικό παράδειγμα ήταν η κυβερνοεπίθεση στην 

Εσθονία, όπου μολονότι υπήρχαν ενδείξεις για τη ρωσική ανάμιξη, όπως έχει 

αναφερθεί και σε προηγούμενες ενότητες της παρούσας μελέτης, αυτό δεν δύναται 

άμεσα να στοιχειοθετήσει κατηγορητήριο ικανό προκειμένου να καταδικαστεί μία 

χώρα, λόγω των αδιαφανών δρώντων που μπορεί να χρησιμοποιεί αυτή ως 

προμετωπίδα για την εκτέλεση αυτών των επιθέσεων 95. 

Οι συνέπειες μίας κυβερνοεπίθεσης έναντι αμάχων πολιτών άλλοτε προκαλούνται 

από κρατικούς δρώντες και άλλοτε από ιδιώτες. Η βραχυκύκλωση υποδομών κοινής 

ωφελείας όπως δικτύων ηλεκτροδότησης ή υδροδότησης, πέρα από στρατιωτικοί 

στόχοι συνιστούν και δημόσια αγαθά (νερό, ηλεκτρικό ρεύμα), η έλλειψη αυτών 

δυνητικά ίσως να προκαλέσει ασθένεια ή τραυματισμό ή θάνατο96. Σημειωτέον ότι με 

το άρθρο 56 του 1ου ΠΠΓ προβλέπεται η προστασία υποδομών ηλεκτροπαραγωγής 

και με το άρθρο 37 απαγορεύεται ο δόλος κατά την πλήξη στρατιωτικών στόχων 97. 

Το Διεθνές Δίκαιο ορίζει διάφορες κρίσιμες αρχές που άπτονται και των επιθέσεων 

στον κυβερνοχώρο: 

Η αρχή της διάκρισης σε μία κυβερνοεπίθεση, καθιστά τη διαδικασία διάκρισης 

μαχητή και μη δύσκολη, εφόσον αυτή η επίθεση προξενείται συνήθως από πολίτη και 

όχι μαχητή. Βέβαια αυτό καθιστά νόμιμο στόχο τον πρόξενο της επίθεσης 98. 

Με βάση την αρχή του ανθρωπισμού, με τα σύγχρονα όπλα στον κυβερνοχώρο, είναι 

αβέβαιο εάν παραβιάζουν ή όχι την απαγόρευση για αχρείαστο τραυματισμό ή πόνο 

και μη σίγουρο εάν η κυβερνοεπίθεση προκαλεί παράπλευρες ζημιές ή απώλειες 99. 

Η αρχή της αναλογικότητας, σχετικά με τη σχέση στόχων-στρατηγικού 

πλεονεκτήματος, δεσμεύει ώστε η κυβερνοεπίθεση σε δίκτυα κρατικών υποδομών να 

μην προκαλεί δυσανάλογες βλάβες σε υπηρεσίες που απολαμβάνουν πολίτες, πολλώ 

                                                      
94 Brenner,όπ.π., σ. 404. 
95 S. J. Shackelford, "Estonia Three Years Later: A Progress Report on Combating Cyber Attacks." 

Journal of Internet Law. 13 (8), 02, 2010, 22-29 
96 Ε. Kodak. «Applying the Law of Armed Conflict to Cyber Attacks: From the Martens clause to 

Additional Protocol Ι», ENDC Proceedings, 15 (2012), 107-132. 

Retrievedfromhttps://www.ksk.edu.ee/wpcontent/uploads/2012/12/KVUOA_Toimetised_15_5_Kodar.

pdf, 2-6-2025, εδώ σσ.  117-118. 
97 Sandoz et.al., Commentary on the Additional Protocols, σ. 665. 
98 S. Watts, Combatant Status and Computer Network Attack. Virginia Journal of International Law, 

50 (2),2010, SSRN: Retrieved from https://ssrn.com/abstract=1460680, 2-6-2025, σ. 11. 
99 D. Wallace, Cyber Weapon Reviews under International Humanitarian Law: A Critical Analysis. 

NATO Cooperative Cyber Defence Centre of Excellence, Tallinn, Estonia, 2018, Retrieved from 

https://ccdcoe.org/uploads/2018/10/TP11_2018.pdf, 2-6-2025 

https://www.ksk.edu.ee/wpcontent/uploads/2012/12/KVUOA_Toimetised_15_5_Kodar.pdf
https://www.ksk.edu.ee/wpcontent/uploads/2012/12/KVUOA_Toimetised_15_5_Kodar.pdf
https://ssrn.com/abstract=1460680
https://ccdcoe.org/uploads/2018/10/TP11_2018.pdf
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δε μάλλον να προκληθούν τραυματισμοί ή απώλειες, Ο αμυνόμενος μπορεί να 

πλήττει ηλεκτρονικά δίκτυα εκ των οποίων προήλθε η κυβερνοεπίθεση. 

Η αρχή της στρατιωτικής αναγκαιότητας στις κυβερνοεπιχειρήσεις έχει αδυναμία 

εφαρμογής καθώς ο στόχος είναι ρευστό εάν είναι νόμιμος στρατιωτικός και έτσι η 

κυβερνοεπίθεση τελείται χωρίς όρια έως το τελικό αποτέλεσμα. 

Με την αρχή της ουδετερότητας, σε μία κυβερνοεπιχειρήση το ουδέτερο ή μη 

εμπλεκόμενο κράτος υποχρεούται να αποτρέπει τα εμπόλεμα από 

κυβερνοεπιχειρήσεις. Η αρχή της ουδετερότητας στον κυβερνοχώρο προστατεύει το 

σύνολο των υποδομών που ανήκουν σε ουδέτερη επικράτεια πέραν των 

εμπολέμων100. 

Στις κυβερνοεπιθέσεις από κρατικές αρχές, πέραν της ανάληψης ευθύνης, το άρθρο 

51, παρ. 2 του 1ου ΠΠΓ εξετάζει την πρόθεση για διασπορά τρόμου σε πολίτες101. 

Οι κυβερνοεπιθέσεις, στο βαθμό που κάποια σημεία δεν αναφέρονται στη διεθνή 

έννομη τάξη, καλύπτονται, ως προς τη νομική τους αντιμετώπιση, από τη Σύμβαση 

της Βουδαπέστης, ως νομικό εργαλείο, για εγκληματικές και παραβατικές δράσεις 

στον κυβερνοχώρο, ενώ υπάρχει πρόβλεψη ποινικών κυρώσεων102. 

 

 

 

 

 

 

 

 

 

 

                                                      
100 Schmitt, Tallin Manual, σ. 202. 
101 Sandoz et.al., Commentary on the Additional Protocols, σ. 613. 
102 Council of Europe, Ad-hoc group on Transborder Access and Jurisdiction, Cybercrime Convention 

Committee (TCY), “Transborder Access to Data and Jurisdiction: Options for Further Action by the T-

CY”, 2014, Adopted By the 12Th Plenary of the T-CY. Strasbourg: Council of Europe. 

https://rm.coe.int/cybercrimeconvention-committee-t-cy-transborder-access-to-data-andju/168073dc0b, 

2-6-2025 

https://rm.coe.int/cybercrimeconvention-committee-t-cy-transborder-access-to-data-andju/168073dc0b
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ΚΕΦΑΛΑΙΟ 5 

5. Ο κυβερνοχώρος το 2025 

5.1. Σε ευρωπαϊκό και περιφερειακό επίπεδο  

Η χρήση των ΤΠΕ και του διαδικτύου, ως φορέων του ψηφιακού μετασχηματισμού, 

είναι σύμφυτα με μεγάλο εύρος υποδομών και υπηρεσιών ζωτικής σημασίας σε 

τομείς της οικονομίας, της δημόσιας διοίκησης και των δημόσιων αγαθών (υγεία κ.ά.) 

καθώς και της κρατικής άμυνας και ασφάλειας. Η ασφάλεια του κυβερνοχώρου και 

των πληροφοριών όπως και του διαδικτύου καθώς καιτων υπολογιστικών 

συστημάτων είναι σημαντική103. 

Η εξάρτηση από τον κυβερνοχώρο με τον «εχθρό» όχι προ αλλά εντός των τειχών και 

το δυσδιάκριτο μεταξύ αμυντικών και επιθετικών εργαλείων, αναδεικνύουν τη 

σπουδαιότητα του κυβερνοχώρου και την αδήριτη ανάγκη για κρατική ασφάλεια. 

Σημειωτέον ότι τα κράτη-μέλη του ΝΑΤΟ ανακήρυξαν τον κυβερνοχώρο σε πέμπτο 

πεδίο στρατιωτικής δράσης πέραν του εδάφους, της θάλασσας, του αέρα και του 

διαστήματος104. 

Μέχρι σήμερα, το τρέχον έτος 2025, η Ευρωπαϊκή Ένωση (ΕΕ) ως σημαίνων δρων 

στον παγκόσμιο χώρο της κυβερνοασφάλειας έχει ήδη προνοήσει, όπως 

αποτυπώνεται και περιγραφικά στο χρονολόγιο και αναλυτικότερα στο ειδικό 

θεματικό κεφάλαιο της παρούσας εργασίας, με σειρά από διατάξεις, οδηγίες  και 

κανονισμούς, που συνθέτουν ένα ισχυρό θεσμικό κανονιστικό πλαίσιο για την 

προστασία των κρατών μελών της, των πολιτών τους και όλων των υπηρεσιών, 

δημόσιων ή ιδιωτικών, στον κυβερνοχώρο. Πέρα από τους κανόνες της ΕΕ για την 

αντιμετώπιση των κυβερνοαπειλών στον κυβερνοχώρο,  έχει αναπτυχθεί από την ΕΕ 

και μία συντονισμένη, μεταξύ των κρατών μελών της, στρατηγική κυβερνοασφάλειας 

στο πλαίσιο της εμπέδωσης ενός κοινού χώρου πληροφοριών αλλά και της 

περιφερειακής συνεργασίας με άλλους διεθνείς εταίρους όπως το ΝΑΤΟ.  

Σε αυτή την κατεύθυνση αναπτύσσονται κοινές πρακτικές για την ανάσχεση των 

υπαρκτών αλλά και των δυνητικών απειλών καθώς και αναλύσεις για την πρόβλεψη 

                                                      
103 European Commission. Operational Guidance for the EU’s international cooperation on cyber 

capacity building – A Playbook, 2018. Retrieved from https://www.eucybernet.eu/wp-

content/uploads/2023/11/operational-guidance-for-the-eu-international-cooperation-on-ccb-1-1.pdf, 2-

6-2025 
104 NATO. Warsaw Summit Communiqué. 2016. Retrieved from 

https://www.nato.int/cps/en/natohq/official_texts_133169.htm2025, 2-6-2025. 

https://www.eucybernet.eu/wp-content/uploads/2023/11/operational-guidance-for-the-eu-international-cooperation-on-ccb-1-1.pdf
https://www.eucybernet.eu/wp-content/uploads/2023/11/operational-guidance-for-the-eu-international-cooperation-on-ccb-1-1.pdf
https://www.nato.int/cps/en/natohq/official_texts_133169.htm2025
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των επερχόμενων γεωπολιτικών προκλήσεων. Τόσο η ΕΕ όσο και το ΝΑΤΟ, οι δύο 

σημαντικότεροι περιφερειακοί πυλώνες των δυτικών κρατών σε αμυντικό, πολιτικό 

και οικονομικό επίπεδο, αναπτύσσουν δίκτυα ασφαλείας για την προστασία του 

κυβερνοχώρου τους και υιοθετούν καινοτόμες μεθόδους σε τοπικό, περιφερειακό και 

παγκόσμιο επίπεδο. Βέβαια, το ΝΑΤΟ έχει και το προτέρημα του αμυντικού σκέλους 

και των κονδυλίων που επενδύονται σε έρευνα και τεχνολογία, με κοινές 

στρατιωτικές ασκήσεις και επιχειρήσεις στη βάση του δόγματος της συλλογικής 

άμυνας. Είναι μία συμμαχία που μπορεί να παρέχει και στρατιωτική υποστήριξη στην 

περίπτωση που ένα μέλος απειλείται105. 

Οι διεθνείς συνεργασίες μεταξύ αντίστοιχων διεθνών οργανισμών  αλλά και κρατών 

πέραν της ΕΕ, όπως τα κράτη της υπόλοιπης Ευρώπης, και οι συναφείς πρωτοβουλίες 

για συνεχής βελτίωση της κυβερνοασφάλειας. Αυτές μπορεί να είναι  η συμμετοχή σε 

παγκόσμια fora βοηθούν σε σειρά από δράσεις σχετικά με την ανταλλαγή 

τεχνογνωσίας και πληροφοριών, η συνεχής ανατροφοδότηση σε ζητήματα 

κατάρτισης, σε σύμπραξη με άλλες χώρες, όπως προγράμματα εκπαίδευσης, η 

θέσπιση μηχανισμών αντιμετώπισης περιπτώσεων κυβερνοεπιθέσεων ή 

κυβερνοαπειλών και η συνεργασία μεταξύ δημόσιου και ιδιωτικού τομέα με σκοπό 

την αντιμετώπιση των απειλών και κινδύνων. Επιπλέον, η ΕΕ συμμετέχει, συλλογικά 

και ανά κράτος-μέλος, και σε επιμέρους διπλωματικές πρωτοβουλίες με σκοπό την 

προαγωγή της δέουσας και υπεύθυνης συμπεριφοράς εντός του κυβερνοχώρου. 

Εργάζεται και για την εμπέδωση κανόνων και πλαισίων σε θέματα κυβερνοασφάλειας 

με οικουμενική δεσμευτική ισχύ και πρακτική εφαρμογή. Όλα τα ανωτέρω 

εμπεριέχονται, αναφέρονται και αναπτύσσονται στο πλαίσιο του νέου σχεδίου 

στρατηγικής για την ασφάλεια στον κυβερνοχώρο με σκοπό την ενίσχυση του 

συντονισμού των κρίσεων και τη διασφάλιση μίας αποτελεσματικής αντίδρασης σε 

συμβάντα μεγάλης κλίμακας στον κυβερνοχώρο.Το προτεινόμενο σχέδιο 

στρατηγικής, το τρέχον έτος 2025, αποτελεί ουσιαστικά μία επικαιροποίηση του 

υφιστάμενου και αρκούντως λειτουργικού ολοκληρωμένου πλαισίου της ΕΕ για τη 

διαχείριση κρίσεων κυβερνοασφάλειας. Πρόκειται για την  πολιτική αντιμετώπιση 

κρίσεων , την εργαλειοθήκη της ΕΕ για τη διπλωματία στον κυβερνοχώρο, τις 

στρατηγικές προσπάθειες για την αντιμετώπιση της παραπληροφόρησης, το σχέδιο 

                                                      
105 Marios-Panagiotis, Efthymiopoulos, A cyber-security framework for development, defense and 

innovation at NATO.  Journal of Innovation and Entrepreneurship 8, 12 (2019). 1-26, Retrieved from 

https://doi.org/10.1186/s13731-019-0105-z, 1-6-2025, εδώ σσ. 9-10. 

https://digital-strategy.ec.europa.eu/en/library/cyber-blueprint-draft-council-recommendation
https://digital-strategy.ec.europa.eu/en/library/cyber-blueprint-draft-council-recommendation
https://www.consilium.europa.eu/en/policies/ipcr-response-to-crises/
https://www.consilium.europa.eu/en/policies/ipcr-response-to-crises/
https://www.eeas.europa.eu/eeas/digital-diplomacy_en
https://www.consilium.europa.eu/en/press/press-releases/2024/06/25/critical-infrastructure-blueprint-for-protecting-eu-citizens-and-the-internal-market/
https://doi.org/10.1186/s13731-019-0105-z
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στρατηγικής για τις υποδομές ζωτικής σημασίας και τον κώδικα δικτύου για την 

κυβερνοασφάλεια για τον τομέα της ηλεκτρικής ενέργειας της ΕΕ, της συνεργασίας 

μεταξύ μη στρατιωτικών και στρατιωτικών οντοτήτων, συμπεριλαμβανομένου του 

ΝΑΤΟ, στο πλαίσιο και της επικείμενης στρατηγικής ετοιμότητας της ΕΕ. 

Επιπρόσθετα, γίνεται αναφορά στο βαθμό ετοιμότητας της ΕΕ για την πρόβλεψη 

συμβάντων στον κυβερνοχώρο, την εξέταση των υφιστάμενων ικανοτήτων 

ανίχνευσης για τον εντοπισμό και την απόκρουσή τους ή, εναλλακτικά, την αποτροπή 

τους. Άλλωστε, ορισμένα περιστατικά κυβερνοασφάλειας έχουν δυνητικές και 

πιθανές επιπτώσεις σε διάφορους τομείς. Το σχέδιο της προτεινόμενης στρατηγικής 

για την ασφάλεια στον κυβερνοχώρο, αξιοποιώντας τις υφιστάμενες δομές, 

αποτιμάται ως σημαντικό βήμα προόδου για την ενίσχυση της συλλογικής 

ανθεκτικότητας στον κυβερνοχώρο106. 

Πέρα από τη στρατηγική των κρατών της ΕΕ σε επίσημο θεσμικό επίπεδο, μία ακόμη 

ενδιαφέρουσα πτυχή που αφορά τους ίδιους τους πολίτες, ως ψηφιακούς χρήστες των 

ηλεκτρονικών υπηρεσιών των κρατών τους αλλά και ως ιδιώτες χρήστες διάφορων 

ιστοσελίδων, σημαντική καινοτομία για την ΕΕ, στο πλαίσιο της ασφάλειας στον 

κυβερνοχώρο, και απόλυτα συμβατή με τις σύγχρονες προκλήσεις, τις απειλές και 

τους κινδύνους που ελλοχεύουν στον ψηφιακό κυβερνοχώρο εκτιμούμε πως ήταν η 

Ακαδημία δεξιοτήτων Κυβερνοασφάλειας (Cybersecurity Skills Academy). Αυτήν η 

Ευρωπαϊκή Επιτροπή στις 18 Απριλίου 2023 την έθεσε σε λειτουργία με σκοπό την 

καλλιέργεια των δεξιοτήτων των πολιτών της ΕΕ και την κάλυψη του χάσματος 

ικανοτήτων (skills gap) σε ζητήματα Κυβερνοασφάλειας. Ακόμη και αυτή η πτυχή 

συντείνει στην ανθεκτικότητα της ΕΕ απέναντι σε κυβερνοεπιθέσεις στο ψηφιακό 

χώρο107. 

Η στρατηγική αυτή επιλογή της ΕΕ είναι συμβατή και με το εύρος των περιστατικών 

κυβερνοεπιθέσεων που δέχεται η Ευρώπη από κρατικούς δρώντες ή κατευθυνόμενους 

από κράτη δρώντες όπως η Ρωσία ή η Κίνα. Η επιμόρφωση και η ειδίκευση επί της 

κυβερνοασφάλειας των στελεχών οργανισμών, υπηρεσιών και επιχειρήσεων κρατών 

                                                      
106 Η Επιτροπή δρομολογεί νέο σχέδιο στρατηγικής για την ασφάλεια στον κυβερνοχώρο με σκοπό την 

ενίσχυση του συντονισμού των κρίσεων στον κυβερνοχώρο στην ΕΕ. Retrieved from  https://digital-

strategy.ec.europa.eu/el/news/commission-launches-new-cybersecurity-blueprint-enhance-eu-cyber-

crisis-coordination, 1-6-2025 
107 Euractiv.EU seeks to bridge cyber-skills gap with new ‘academy’., 2023. Retrieved from   

Euractiv.com: https://www.euractiv.com/section/cybersecurity/news/eu-seeks-to-bridge-cyber-skills-

gapwith-new-academy/, 2-6-2025. 

https://www.consilium.europa.eu/en/press/press-releases/2024/06/25/critical-infrastructure-blueprint-for-protecting-eu-citizens-and-the-internal-market/
https://energy.ec.europa.eu/news/new-network-code-cybersecurity-eu-electricity-sector-2024-03-11_en
https://energy.ec.europa.eu/news/new-network-code-cybersecurity-eu-electricity-sector-2024-03-11_en
https://digital-strategy.ec.europa.eu/el/news/commission-launches-new-cybersecurity-blueprint-enhance-eu-cyber-crisis-coordination
https://digital-strategy.ec.europa.eu/el/news/commission-launches-new-cybersecurity-blueprint-enhance-eu-cyber-crisis-coordination
https://digital-strategy.ec.europa.eu/el/news/commission-launches-new-cybersecurity-blueprint-enhance-eu-cyber-crisis-coordination
https://www.euractiv.com/section/cybersecurity/news/eu-seeks-to-bridge-cyber-skills-gapwith-new-academy/
https://www.euractiv.com/section/cybersecurity/news/eu-seeks-to-bridge-cyber-skills-gapwith-new-academy/
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μελών της ΕΕ, με πρωτοβουλία της Επιτροπής, μπορεί να αυξήσει το καταρτισμένο 

προσωπικό σε θέματα Κυβερνοασφάλειας. Σημειωτέον ότι η «κυβερνοκυριαρχία» 

(cyber sovereignty) της ΕΕ στο παγκόσμιο τοπίο κυβερνοασφάλειας, μπορεί να 

διασφαλίζεται όταν κάθε κράτος ξεχωριστά και όλα μαζί συλλογικά μπορούν να 

προστατεύουν τον κυβερνοχώρο τους, το σύνολο των υπολογιστικών δικτύων, των 

ηλεκτρονικών συστημάτων και των ψηφιακών δεδομένων τους, από κάθε είδους 

εξωτερικές απειλές και επιθέσεις που στοχεύουν στην εθνική ασφάλεια και στην 

προσβολή της ιδιωτικότητας των πολιτών108.  

Το μέλλον του κυβερνοχώρου, ειδικά μετά την ανάπτυξη της AI, κατά τα τρέχοντα 

έτη, με τις τεχνολογίες να αναπτύσσονται ραγδαία  καθιστούν την καινοτομία και την 

εμπέδωση ενός οικοσυστήματος ασφαλείας, όπως αναλύεται στην επόμενη θεματική 

ενότητα, μονόδρομο. Δεδομένου ότι η ΕΕ είναι ένας υπερεθνικός πολυμελής 

οργανισμός, ο συντονισμός των πολιτικών κυβερνοασφάλειας και η συνεχής 

εγρήγορση αποτελούν στρατηγική επιβίωσης για τις σύγχρονες δημοκρατίες. 

 

5.2.Το νέο γεωπολιτικό περιβάλλον ασφάλειας στο ψηφιακό 
οικοσύστημα 

Με την είσοδο στο 2025, το τοπίο της κυβερνοασφάλειας εξακολουθεί να είναι πιο 

περίπλοκο από ποτέ για τους ηγέτες ασφάλειας, που θέλουν να προστατεύσουν τους 

οργανισμούς τους από ολοένα και πιο επιβλαβείς απειλές στον κυβερνοχώρο. Το 

αβέβαιο γεωπολιτικό περιβάλλον με την επικράτηση απολυταρχικών καθεστώτων 

στην Ευρασία και τη διάχυση της τρομοκρατίας στο δυτικό κόσμο, έχει ως 

αντανάκλαση τη μεταφορά αυτής της πολεμικής και στον κυβερνοχώρο. Τα 

παραδείγματα της Ρωσίας που εισέβαλε στην Ουκρανία αλλά και της Κίνας, που 

αποτελεί κίνδυνο για τη δυτική τεχνολογία και τις υποδομές με σειρά συναφών 

πρακτικών, δεν είναι άσχετα με τις απειλές και τις επιθέσεις στον κυβερνοχώρο. 

Τίθενται πλέον ερωτήματα σχετικά με την ισχύ της ΕΕ και του βαθμού 

αποτελεσματικότητάς της να αντιμετωπίσει τέτοιου είδους κινδύνους και προκλήσεις. 

Στο πλαίσιο της κυβερνοασφάλειας, το ψηφιακό "οικοσύστημα κυβερνοασφάλειας" 

                                                      
108 Andrew Liaropoulos ‘Exercising state sovereignty in cyberspace: An international cyber-order 

under construction?’, Journal of Information Warfare,12, 2 (2013), pp.19-26. 
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αφορά ένα πολυπλόκαμο δίκτυο τεχνολογιών, στρατηγικών πολιτικών καθώς και ένα 

εύρος διάφορων διεργασιών, μεθόδων και εργαλείων ανίχνευσης για την 

αντιμετώπιση των κυβερνοαπειλών, όπως και για τη διασφάλιση της ανθεκτικότητας 

των ψηφιακών υπολογιστικών συστημάτων και υποδομών, κρατικών ή ιδιωτικών109. 

Για την ασφάλεια στον κυβερνοχώρο, εντός του οικοσυστήματος κυβερνοασφάλειας 

ενεργοποιούνται και μηχανισμοί κοινοποίησης πληροφοριών, σχετικές 

προειδοποιητικές πλατφόρμες σχετικά με απειλές, πρωτόκολλα αντιμετώπισης 

περιστατικών κ.ά. Στη δική μας περίπτωση ο δρων κυβερνοασφάλειας είναι ο 

υπερεθνικός οργανισμός της ΕΕ που μπορεί να συνεργάζεται με άλλους αντίστοιχος 

δρώντες όπως τα Ηνωμένα Έθνη (ΗΕ) και το ΝΑΤΟ για τον καθορισμό διεθνών 

κανόνων κυβερνοασφάλειας και συναφών προτύπων, μολονότι και ορισμένα κράτη 

αυτονομούνται (π.χ. ΗΠΑ, Ισραήλ κ.ά.) και συστήνουν δικές τους μονάδες 

ασφάλειας για την προστασία του κυβερνοχώρου τους. Συνεπώς στο νέο γεωπολιτικό 

περιβάλλον ασφάλειας του κυβερνοχώρου, είναι εξαιρετικά σημαντικό να υπάρχουν 

συνεργασίες και συγκλίσεις με έμφαση στην υψηλή τεχνική κατάρτιση, τις υποδομές 

και τα εργαλεία για την εμπέδωση της  κυβερνοάμυνας και της  κυβερνοασφάλειας. 

Σύμφωνα με το “State of Cyber security Report 2025” της Check Point όπως και 

σύμφωνα με έρευνα του World Economic Forum, η αυξανόμενη πολυπλοκότητα των 

κυβερνοαπειλών, η χρήση αναδυόμενων τεχνολογιών με σκοπό την αποφυγή 

εντοπισμού και αντιμετώπισης των απειλών στον κυβερνοχώρο συνδυαστικά με την 

επίδραση που ασκεί ένα πλέγμα διάφορων παγκόσμιων γεωπολιτικών παραγόντων 

καθιστούν τους κινδύνους, τις προκλήσεις και τις απειλές της κυβερνοασφάλειας 

περισσότερα επίκαιρους από ποτέ. Είναι χαρακτηριστικό ότι σχετικά με τους τομείς 

που επισημαίνουν το WEF και η Check Point Research σχετικά με τις περισσότερο 

κρίσιμες προκλήσεις για τους ηγέτες της Κυβερνοασφάλειας για το 2025 και έπειτα, 

οι γεωπολιτικές εντάσεις επηρεάζουν σε σημαντικό βαθμό οργανισμούς και 

υπηρεσίες, με την αυξανόμενη χρήση της τεχνητής νοημοσύνης στον κυβερνοπόλεμο, 

καθώς και τις εκστρατείες παραπληροφόρησης, να είναι πρόσθετες προκλήσεις. Η 

Check Point Research σημείωσε ότι σημαντική απειλή είναι ότι εθνικοί κρατικοί 

φορείς μέσω, κρατικών ακτιβιστών, χρησιμοποιούν εργαλεία τεχνητής νοημοσύνης 

                                                      
109 Singer, Peter W. and Allan Friedman, Cybersecurity and Cyberwar: What Everyone Needs to 

Know® (New York, 2014; online edn, What Everyone Needs to Know®, Nov. 2020), Retrieved from  

http://dx.doi.org/10.1093/wentk/9780199918096.001.0001, 2-6-2025 
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και καλλιεργούν τις ψευδείς ειδήσεις (deepfakes) με σκοπό  να χειραγωγήσουν την 

κοινή γνώμη άλλων κρατών, εχθρικών ή όχι φιλικών, όπως συμβαίνει συστηματικά 

σε σειρά κυβερνοεπιθέσεων από τη Ρωσία (βλ. χρονολόγιο για Ουκρανία κ.λπ.). Σε 

αυτό το πλαίσιο, οι επιθέσεις στον κυβερνοχώρο μπορούν να χρησιμοποιούνται ως 

εργαλείο προώθησης γεωπολιτικών στοχεύσεων. Μία ακόμη πτυχή είναι και η 

γενετική τεχνητή νοημοσύνη (Generative AI), που ευνοεί τη δράση εγκληματιών 

στον κυβερνοχώρο, με την τεχνητή νοημοσύνη που διαρκώς εξελίσσεται, να 

εκτιμάται πως θα είναι ζωτικής σημασίας για τις στρατηγικές κυβερνοασφάλειας110. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                      
110 Οι έξι προκλήσεις της κυβερνοασφάλειας για το 2025, Retrieved from 

https://www.sepe.gr/tehnologia-pliroforiki/kuvernoasfaleia/22534838/oi-exi-prokliseis-tis-

kuvernoasfaleias-gia-to-2025/, 2-6-2025 
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ΚΕΦΑΛΑΙΟ 6 

6.Συμπεράσματα και Προτάσεις 
Αποτιμώντας το υφιστάμενο νομοθετικό πλαίσιο, κατανοούμε ότι οι διαρκείς και 

σύγχρονες προκλήσεις στον κυβερνοχώρο καθώς και οι κίνδυνοι για τη λειτουργία 

κρίσιμων υποδομών και οργανισμών κρατούν ενεργά τα αντανακλαστικά της 

ευρωπαϊκής ηγεσίας που εκδίδει σχετικές οδηγίες και θεσπίζει νομολογία σχετικά με 

την αντιμετώπιση κάθε είδους κυβερνοαπειλής. Συνεπώς η ανάγκη για νέες διατάξεις, 

δεδομένης και της τεχνολογικής εξέλιξης, σε μία περίοδο πλήρους ψηφιοποίησης και 

παροχής υπηρεσιών μέσω ηλεκτρινών υπολογιστικών δικτύων, είναι αδήριτη. Το 

μέλλον του κυβερνοχώρου, ειδικά μετά την ανάπτυξη της AI, κατά τα τρέχοντα έτη, 

με τις τεχνολογίες να αναπτύσσονται ραγδαία  καθιστούν την καινοτομία και την 

εμπέδωση ενός οικοσυστήματος ασφαλείας, όπως αναλύεται στην επόμενη θεματική 

ενότητα, μονόδρομο. Δεδομένου ότι η ΕΕ είναι ένας υπερεθνικός πολυμελής 

οργανισμός, ο συντονισμός των πολιτικών κυβερνοασφάλειας και η συνεχής 

εγρήγορση αποτελούν στρατηγική επιβίωσης για τις σύγχρονες δημοκρατίες. 

Σε πρακτικό επίπεδο, και για την ανατροφοδότηση της επιστημονικής κοινότητας, 

έχει σημασία και η ανάλυση περιπτώσεων κυβερνοεπιθέσεων. Συμπερασματικά, και 

στις δύο μελετώμενες κυβερνοεπιθέσεις στην ανάλυση, σε Βουλγαρία και Ελλάδα, 

αποδείχθηκε η ανάγκη για συνεχή εγρήγορση και ενίσχυση του υφιστάμενου δικτύου 

κυβερνόαμυνας με σκοπό την αύξηση της ανθεκτικότητας των υπηρεσιών σε 

πανεθνικό αλλά και ευρωπαϊκό επίπεδο, δεδομένου ότι αμφότερες οι χώρες 

αποτελούν κράτη μέλη της ΕΕ. Η αδυναμία ανίχνευσης των ταυτοτικών στοιχείων 

των δρώντων της επίθεσης είναι μία πραγματικότητα. Εξάλλου υπάρχει ρευστότητα 

ως προς τη δυνατότητα απόδοσης ποινικών ευθυνών και λήψης κυρώσεων, στη βάση 

και του σχετικού υφιστάμενου θεσμικού ενωσιακού πλαισίου, δεδομένου ότι μόνο 

ενδείξεις εντοπίστηκαν, χωρίς να υπάρχουν ίχνη ως αποδεικτικό επαλήθευσης της 

ταυτότητας των δραστών. Ακόμη και η φερόμενη ως υπεύθυνη, ειδικά για την πρώτη 

περίπτωση κυβερνοεπίθεσης αλλά πιθανώς και για τη δεύτερη, φιλορωσική ομάδα 

χάκερ η οποία δημιουργήθηκε πριν την εισβολή της Ρωσίας στην Ουκρανία, η 

Killnet, και εξαπολύει αντίστοιχες επιθέσεις σε κράτη που υποστήριξαν ή συνεχίζουν 

να στηρίζουν με αποστολή υλικού την Ουκρανία, δεν είναι ικανή συνθήκη για την 

απόδοση ευθυνών στη Ρωσία, ως κρατικού δρώντος. 
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Ομολογουμένως, αποκαλύφθηκε αφενός η ευκολία και με χαμηλό κόστος δυνατότητα 

διάπραξης και εξαπόλυσης τέτοιων επιθέσεων, με πρόκληση ζημιών στα ηλεκτρονικά 

συστήματα και τις υποδομές των δημόσιων υπηρεσιών των κρατών, αφετέρου η 

σχετική ετοιμότητα για αντιμετώπιση, σε βάθος ωρών έστω, των παρενεργειών και 

συνεπειών του χτυπήματος, ενδεικτική της μέτριας έντασης και σοβαρότητας της 

επίθεσης, παρά τις δηλώσεις αμφότερων των κρατικών αρχών, σημαντικής, όμως για 

τους πολίτες των οποίων, με τέτοιες επιθέσεις, η αίσθηση ασφάλειας και 

εμπιστοσύνης στις αρχές οπωσδήποτε κλονίζεται. Η κάλυψη των ‘κενών ασφαλείας’ 

παραμένει βέβαια ένα διαχρονικό ζητούμενο, λόγω της τεχνολογικής εξέλιξης και της 

δυνατότητας των δραστών, επίδοξων και μελλοντικών, να ελίσσονται και να 

τροποποιούν τους τρόπους και τις μορφές επιθέσεων στον κυβερνοχώρο.  

Αποδείχθηκε ότι η δράση μη κρατικών δραστών και η πλήξη καίριας σημασίας 

υποδομών που χρησιμοποιούνται από όλους τους πολίτες είναι βασικές απειλές στον 

κυβερνοχώρο για την κυβερνοασφάλεια των κρατών ενώ η εξέλιξη της τεχνολογίας 

και της ΑΙ οπωσδήποτε μεγεθύνουν τους δυνητικούς κινδύνους για την παγκόσμια 

ασφάλεια καθώς οι κυβερνοεπιθέσεις μπορούν να βλάπτουν τις κρατικές υποδομές 

και οπωσδήποτε μειώνουν την εμπιστοσύνη για τις πολιτικές ηγεσίες στην κοινωνία 

των πολιτών, διασπείροντας παράλληλα το φόβο και την αβεβαιότητα για το μέλλον 

και την ασφάλειά τους. Παρά το διαρκώς ανανεωμένο και προσαρμοσμένο στις 

σύγχρονες ανάγκες διεθνές πλαίσιο νομικής προστασίας των κρατών, με έμφαση στο 

Διεθνές Δίκαιο, από τις κυβερνοεπιθέσεις, ακόμη υπάρχουν νομικά κενά και 

ρευστότητα ερμηνειών, ενώ οι πρακτικές δυσκολίες, για την απόδοση νομικών 

ευθυνών έναντι των υποκειμένων διάπραξης των κυβερνοεπιθέσεων και ο εντοπισμός 

των δραστών που ενεργούν σε έναν ψηφιακό και εικονικό χώρο αυξάνουν τον 

προβληματισμό. Οι κύριες στρατηγικές και πολιτικές της Ευρωπαϊκής Ένωσης (ΕΕ) 

για την αντιμετώπιση των κυβερνοεπιθέσεων στον κυβερνοχώρο εστιάζουν στην 

υιοθέτηση ισχυρών αποτρεπτικών διχτυών ασφαλείας και συνεχούς αναβάθμισης των 

λογισμικών των υπηρεσιών, παρόλο που στην πράξη δεν κατορθώνουν, σε κάποιες 

περιπτώσεις, τόσο την αποτροπή αλλά περισσότερο την αντιμετώπιση των 

κυβερνοεπιθέσεων. Βέβαια η συνεργασία, η ανατροφοδότηση και οι ευοίωνες 

υπερεθνικές προοπτικές συνεργασίας μεταξύ της ΕΕ του ΝΑΤΟ και του ΟΗΕ για την 

αντιμετώπιση των ασύμμετρων απειλών αποτιμώνται ως εξαιρετικά αποδοτικές. 
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Πέραν των συμπερασμάτων της παρούσας εργασίας, μπορούμε να παραθέσουμε και 

ορισμένες, εκτιμούμε και δυνητικά χρήσιμες, προτάσεις. Για τη συνεχή αναβάθμιση, 

ενίσχυση και βελτίωση των επίπεδων κυβερνοασφάλειας, εκτιμούμε ότι χρειάζεται η 

εμβάθυνση της τεχνικής πλευράς της κυβερνοασφάλειας. Αυτό μπορεί να γίνει με 

συνεχή ανατροφοδότηση των κρατών μελών της ΕΕ τόσο μεταξύ τους όσο και με 

άλλους διεθνείς και κρατικούς δρώντες για την υιοθέτηση, κατά το δυνατόν, μίας 

πλήρους συναντίληψης για κοινά μέτρα προστασίας, Επίσης η ανταλλαγή 

τεχνογνωσίας και καινοτομιών σε εξοπλισμό και εφαρμογές, η συνεχής εγρήγορση 

για επικαιροποιημένη εγκατάσταση ενημερώσεων λογισμικού και η υιοθέτηση των 

πιο σύγχρονων τεχνολογιών και ρυθμίσεων για την ασφάλεια των δικτύων και 

συνεχής αναβάθμιση του τείχους προστασίας (firewall), των συστημάτων ανίχνευσης 

και πρόληψης εισβολών (intrusion detection / prevention systems) και την προστασία 

από πιθανό κακόβουλο λογισμικό με τη χρήση αντίστοιχου, εξισορροπητικού,  

λογισμικού προστασίας μπορούν να είναι χρήσιμες προτάσεις. 

Πρόσθετες εφαρμογές, ειδικά για τις ζωτικής σημασίας κρατικές υπηρεσίες με 

υπολογιστικά συστήματα δεδομένων, είναι η καθιέρωση εφεδρικών αντιγράφων για 

τη διασφάλιση των δεδομένων και τη διατήρησή τους εκτός δικτύου (offline backup) 

με κατοχύρωση της αποφυγής πρόσβασης μη διαπιστευμένων χρηστών των 

οργανισμών ή υπηρεσιών, η δυνατότητα τεχνικών κρυπτογράφησης ζωτικής ή 

στρατηγικής σημασίας δεδομένων, η συνεχής, και επιδοτούμενη από την ΕΕ, 

επιμόρφωση όλων των χρηστών, πολιτών της ΕΕ, για την εμπέδωση ασφαλούς 

οικιακού υπολογιστικού δικτύου αλλά και η ενημέρωση για την ευαισθητοποίηση του 

ανθρώπινου δυναμικού σε ζητήματα κυβερνοασφάλειας. 

Θεωρούμε, μετά την κριτική επισκόπηση των δευτερογενών βιβλιογραφικών πηγών 

καθώς και την ανάλυση των μελετώμενων περιπτώσεων κυβερνοεπιθέσεων, στο 

πλαίσιο των νέων γεωπολιτικών προκλήσεων και της ακατάπαυστης επέλασης της 

τεχνικής νοημοσύνης, ότι πέραν των, ομολογουμένως απαραίτητων, τεχνικών 

μέτρων, ένα σημείο κλειδί για την κυβερνοασφάλεια αποτελεί ο ανθρώπινος 

παράγοντας σε συνδυασμό με τη θεμελίωσης μίας αποδοτικής και λειτουργικής στην 

πράξη κουλτούρας κυβερνοασφάλειας. Πρακτικά αυτό σημαίνει ότι συχνά η 

παρείσφρηση σε πληροφοριακά συστήματα γίνεται μέσα από την παγίδευση ή 

εξαπάτηση κάποιου ανυποψίαστου αλλά πιστοποιημένου χρήστη με πρόσβαση σε 

κρίσιμα δεδομένα. Η άρτια κατάρτιση μέσω της επιμόρφωσης είναι δυνατό, 
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εκτιμούμε, να περιστέλλει κατά το ελάχιστο τις δυνητικές απειλές που μπορούν να 

οφείλονται σε απροσεξία, αδράνεια, πλημμελή προσοχή, ελλιπείς δεξιότητες και  

εσφαλμένη ενημέρωση. Τα ανωτέρω μέσω της επιμόρφωσης και της 

επανεκπαίδευσης οπωσδήποτε μπορούν να μειώσουν τους κινδύνους ειδικά για 

δημόσιες υπηρεσίες όπως δικαστήρια, νοσοκομεία, υπουργεία και εν γένει τη 

δημόσια διοίκηση. Ανά κράτος μέλος της ΕΕ, η εκχώρηση από το διευθυντήριο της 

ΕΕ μίας σχετικής αυτονομίας για τις πολιτικές της κυβερνοασφάλειας λόγω των 

ιδιαίτερων αναγκών κάθε κράτους ή των εξειδικευμένων αναγκών και απαιτήσεων 

κάθε υπηρεσίας και οργανισμού ίσως να συνιστά ακόμη μία χρήσιμη και λειτουργική 

προοπτική. 

Πιστεύουμε ότι η εμπέδωση μίας πιο αυστηρής οργανωσιακής κουλτούρας με 

πληροφόρηση για τις συνέπειες αμελειών όπως η συχνή σημείωση κωδικών 

πρόσβασης σε σημείο όπου έχει πρόσβαση άλλο ή άλλα άτομα, έστω εντός της ίδιας 

υπηρεσίας, η χρήση, ανάγνωση και επεξεργασία ύποπτων και σαφώς επικίνδυνων 

συνημμένων αρχείων μέσω του email, η πρόσβαση και η χρήση υπερσυνδέσμων που 

προέρχονται από διάφορα παραπλανητικά μηνύματα σε προσωπικά email, αποτελούν, 

μεταξύ άλλων, κινδύνους στους οποίους συχνά παγιδεύονται, ακόμη και υπάλληλοι 

των δημόσιων υπηρεσιών που τυγχάνουν και διαχειριστές κρίσιμων αρχείων και 

πληροφοριών. 

Σε αυτό το πλαίσιο η υιοθέτηση και εφαρμογή ενός πλέγματος κοινών πρακτικών, και 

στάσεων, για την τήρηση σταθερών συμπεριφορών, η αλληλεπίδραση μεταξύ των 

συναδέλφων για ενημέρωση και ανατροφοδότηση για την αποφυγή κινήσεων στο 

διαδίκτυο όπως η αποκάλυψη κωδικών και στοιχείων ζωτικής σημασίας και η 

συναφής εμπέδωση μίας επιφυλακτικότητας και διστακτικότητας σε τέτοιες 

περιπτώσεις, αποτελούν, θεωρούμε χρήσιμες εναλλακτικές επιλογές για την 

αποτροπή των συνεπειών πιθανής κυβερνοεπίθεσης σε οργανισμό, υπηρεσία ή 

επιχείρηση. 

Ακόμη μία πτυχή που τόσο στους κόλπους της ΕΕ, όσο και ειδικότερα στην Ελλάδα, 

στην οποία θα πρέπει να δίνεται μεγαλύτερη σημασία αφορά τη γενικότερη 

καθημερινή συμπεριφορά των χρηστών στο διαδίκτυο και τις ΤΠΕ. Οι εκάστοτε 

πολιτικές ασφάλειας του οργανισμού για την προστασία του εντός του κυβερνοχώρου 

δε θα πρέπει να ιδωθεί ως ‘φιλική σύσταση’, οδηγία ή πρόταση αλλά ως κανόνας. Η 

αδυναμία των μη ειδικών για τη σημασία της κυβερνοασφάλειας συνιστά, όχι σπάνια, 
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εν δυνάμει απειλή εντός των οργανισμών. Άρα, σε αυτή την κατεύθυνση η 

εκπαίδευση όχι μονάχα σε επίπεδο στελεχών και υπαλλήλων αλλά και σε επίπεδο 

πολιτών για τη βελτίωση των δεικτών του ψηφιακού αλφαβητισμού (Digital literacy), 

είναι χρήσιμη πρακτική. 

Άλλα πρακτικά μέτρα, εκτιμούμε χρήσιμα λόγω και της ραγδαίας ανόδου της 

τεχνητής νοημοσύνης και της σύνδεσής της με τον κυβερνοχώρο είναι η προοπτική 

μίας ανοικτής κοινότητας καινοτομίας “Open Innovation”, με δυνατότητα ελεύθερης 

διατύπωσης εμπειριών, ιδεών και καινοτόμων εναλλακτικών. Η ομάδα των 

μετεχόντων στη διεργασία θα αποτελείται από εμπειρογνώμονες και εξειδικευμένους 

επιστήμονες πάνω στα συστήματα κυβερνοασφάλειας που μπορούν να συνεισφέρουν 

στη σύλληψη και ανάπτυξη αντίστοιχων πρακτικών. Αυτό μπορεί να υποστηριχθεί 

μέσα από τη χρηματοδότηση τέτοιων πρωτοβουλιών είτε από τα κοινοτικά είτε από 

τα κρατικά ταμεία ή και μέσω σχημάτων συγχρηματοδότησης. Σε αυτό το πλαίσιο, οι 

ολοένα και περισσότερες επιθέσεις στον κυβερνοχώρο καθιστούν άμεση την ανάγκη 

για σύμπραξη των δημόσιων καθώς και των ιδιωτικών φορέων όπως ερευνητικά 

κέντρα, πανεπιστημιακά τμήματα και επιστημονικές κοινότητες. 

Τα ανωτέρω, εκτιμούμε, μπορούν να προσφέρουν μία δεξαμενή δυνητικών 

αντίβαρων στις πιθανολογούμενες ή υπαρκτές προκλήσεις και κινδύνους υπό το 

πρίσμα της ανάπτυξης εναλλακτικών στρατηγικών δράσης. Στο πλαίσιο της έρευνας 

και τεχνολογίας (research and development) μπορούν να αναπτύσσονται σύγχρονες 

μέθοδοι, μηχανισμοί και συστήματα δικτύων κυβερνοασφάλειας για την προστασία 

των κρατικών δρώντων στον κυβερνοχώρο. 

Σχετικά με τον ευρύτερο επιστημονικό διάλογο για την κυβερνοασφάλεια, την άμυνα 

στον κυβερνοχώρο και την ψηφιακή εποχή της τεχνητής νοημοσύνης, για τη 

διεύρυνση της σχετικής ατζέντας, θεωρούμε ότι η διεξαγωγή ερευνών σχετικά με τη 

βαθύτερη μελέτη περιπτώσεων κυβερνοεπιθέσεων μπορεί να έχει πολλαπλή θετική 

συμβολή. Επίσης, η ανατροφοδότηση με την επισήμανση των κινδύνων και των 

συνεπειών που ανέκυψαν κατά τις περιπτώσεις αυτές ως διδαγμάτων για την 

αποτροπή ή αντιμετώπιση συναφών επιθέσεων σε οργανισμούς και υπηρεσίες όπως 

και η επικαιροποιημένη δημοσίευση ενημερωτικών άρθρων και μελετών σε επίπεδο 

επιστημονικών ιδρυμάτων και ινστιτούτων είναι πρόσθετες καλές πρακτικές. 
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6.1.Επίλογος 

Στο πλαίσιο μίας αναστοχαστικής επισκόπησης των ζητημάτων ενδιαφέροντος της 

παρούσας διπλωματικής εργασίας, φαίνεται ότι στο γεωπολιτικό περιβάλλον τα 

κράτη, ως δρώντες στον κυβερνοχώρο, και ανεξάρτητα από το εάν εντάσσονται ή όχι 

σε άλλους υπερεθνικούς οργανισμούς και συνασπισμούς, επιδιώκουν την ισχύ. Πέραν 

των οικονομικών, διπλωματικών ή και των συμβατικών στρατιωτικών μέσων, η 

παρείσφρηση της τεχνολογικής παραμέτρου και της τεχνικής νοημοσύνης 

μεταλλάσσει και αναπροσαρμόζει τους συσχετισμούς δυνάμεων μεταξύ των κρατών 

και αναλογικά και με το τεχνολογικό προβάδισμα του ενός ή του άλλου κρατικού 

δρώντος. Καθίσταται με άλλα λόγια σαφές ότι η ταχύτητα επίδειξης 

αντανακλαστικών και εφαρμογής των πιο πρωτοποριακών και καινοτόμων πρακτικών 

μπορεί να αναδείξει ένα κράτος στην άκρως ανταγωνιστική γεωπολιτική σκακιέρα 

του διεθνούς περιβάλλοντος, όχι μόνο στον τομέα της αποτροπής κυβερνοεπιθέσεων 

αλλά και σε εκείνον της δυνατότητας διεξαγωγής κυβερνοεπιχειρήσεων για 

επιθετικούς λόγους. 

Η σύλληψη και εφαρμογή καινοτόμων αλλαγών στο πλαίσιο της άμυνας και της 

ασφάλειας στον κυβερνοχώρο, συνιστά και ένα ελάχιστο εχέγγυο αποτροπής πιθανών 

κυβερνοεπιθέσεων, σε ένα ρευστό κυβερνοπεριβάλλον όπου, από μέρους των 

κρατικών δρώντων, διασταυρώνονται πολιτικές σκοπιμότητες, οικονομικά 

συμφέροντα και ηγεμονικές επιδιώξεις. Προφανώς η σύμπτυξη συνασπισμών και 

συμμαχιών ή η συνεργασία μεταξύ υπερκρατικών περιφερειακών οντοτήτων όπως η 

ΕΕ, το ΝΑΤΟ κ.ά. είναι δυνατό να αναβαθμίζει τις αντίστοιχες δυνατότητες των 

δρώντων κυβερνοασφάλειας. 

Βέβαια, από την άλλη πλευρά, τα σημαντικότερα σημεία προς στοχασμό σχετικά με 

τα του κυβερνοχώρου και των σχετιζόμενων επιθέσεων είναι ότι αυτές δεν έχουν 

σύνορα, συνεπώς είναι περίπου αδύνατη η διαδικασία απόδοσης ποινικών ευθυνών. 

Τόσο το ΝΑΤΟ όσο και η ΕΕ, παρά τη θεσμοποιημένη δυνατότητα για επιβολή 

κυρώσεων εναντίον κρατών και ιδιωτών από κάποιο κακόβουλο περιστατικό 

επίθεσης στον κυβερνοχώρο, και με διαπιστωμένη πρόκληση βλάβης σε ένα ή 

παραπάνω από τα κράτη-μέλη τους, μπορούν να ενεργοποιήσουν την εσχάτη των 

‘ποινών’, τη ρήτρα των μηχανισμών συλλογικής αυτοάμυνας (άρθρο 5 της Συνθήκης 

της Ουάσιγκτον & άρθρα 42(7) της ΣΕΕ & 222 της ΣΛΕΕ) στο πλαίσιο τη νόμιμης 

άμυνας, του άρθρου 51 του Χάρτη των ΗΕ. Όμως, για τους λόγους που αναφέραμε 
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περί αδυναμίας απόδειξης του ακριβούς θύτη που εμφανίζεται ως εικονικός, μέσω 

του χάκερ, αλλά πιθανώς να είναι ένας υπαρκτός κρατικός δρων, ανοίγει ένας ευρύς 

επιστημονικός διάλογος, πέραν των τεχνικών δυσκολιών, σχετικά με ένα νέο 

δικαίωμα των κρατών στην κυβερνοάμυνα και στην κυβερνοασφάλεια, ως μετεξέλιξη 

πρότερων κλασικών δικαιωμάτων. Οι πρακτικές δυσκολίες αφορούν τη διεργασία 

κάλυψης ή υπέρβασης των θεσμικών κενών και ζητημάτων που ήταν αδύνατο, σε μία 

άλλη εποχή, να προβλέψουν οι νομοθέτες του Δίκαιου του Πολέμου και του ΔΕΣ. 

Την ίδια στιγμή, η ασύλληπτη ταχύτητα διεξαγωγής τους συνδυαστικά και με το 

ιδιαίτερα χαμηλό κόστος αυτών των επιχειρήσεων, στρατιωτικού ή μη χαρακτήρα, 

εκχωρούν το προτέρημα σε τεχνολογικά εξελιγμένους δρώντες, κρατικούς και μη, να 

προκαλούν σημαντική βλάβη και αυξημένο πολιτικό κόστος στα θύματά τους, που 

συνήθως είναι υπηρεσίες και υποδομές ενός κράτους. Εξάλλου, μέσω του 

κυβερνοχώρου, αρκετοί δρώντες προωθούν τη δική τους πολιτική ατζέντα και 

επιδιώκουν την επίτευξη των σκοπιμοτήτων τους. 

Σε επίπεδο  ΕΕ, υπάρχει πράγματι ένα άρτιο και ολοκληρωμένο σύστημα ασφάλειας 

του κυβερνοχώρου για τα κράτη-μέλη της, με τη σύσταση του εξειδικευμένου φορέα 

ΕΝΙSA να συνεπάγεται την ανάπτυξη σημαντικών δράσεων για τον κυβερνοχώρο, 

ενώ το διαρκώς βελτιούμενο και αναπροσαρμοσμένο στις σύγχρονες ανάγκες και 

προκλήσεις κυβερνοασφάλειας νομικό πλαίσιο κανόνων οπωσδήποτε αποτιμάται με 

θετικό πρόσημο. Εκτός της θέσπισης ενός αρκούντως ‘ασφαλούς’ εσωτερικού 

περιβάλλοντος, για τους εξωτερικούς κινδύνους,  η ΕΕ εφαρμόζει και ένα πλέγμα 

κυρωτικών ενεργειών για την ασφάλεια των κρατών-μελών της. 

Σε παγκόσμιο επίπεδο, ο σύγχρονος υβριδικός πόλεμος εναντίον της Ουκρανίας, 

παράλληλα με τις συμβατικές μάχες, δείχνει περίτρανα ότι για την επίτευξη του 

πολιτικού και στρατιωτικού αντικειμενικού σκοπού της Ρωσίας χρησιμοποιούνται και 

μη συμβατικά μέσα. Από την άλλη μεριά, η Κίνα εστιάζει στον τομέα της πρόκλησης 

φθοράς σε επιχειρηματικά τραστ, πρωτίστως αμερικανικών συμφερόντων, όπως η 

αναστάτωση με την προβληματική ανταπόκριση του Microsoft Exchange Server, το 

2021, από ομάδες χάκερς με τη φαινομενική, όχι απόλυτα τεκμηριωμένη όμως, 

στήριξη του κινεζικού κράτους. 

Οπωσδήποτε φαίνεται ότι ο κυβερνοχώρος και τα εργαλεία για την άμυνα ή και την 

επίθεση εντός αυτού είναι ζήτημα που απασχολεί στο παρόν αλλά επρόκειτο να 
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συνεχίσει να έλκει το ενδιαφέρον των κρατών και στο μέλλον. Δεδομένου ότι ο 

κυβερνοχώρος αποτελεί ένα πέμπτο πεδίο πολέμου, μάλλον η διαμόρφωση ενός 

πλαισίου δράσης, απόλυτα δεσμευτικό για όλα τα κράτη στο ψηφιακό και εικονικό 

περιβάλλον του κυβερνοχώρου με αποδοχή μίας σειράς από κώδικες χρηστής 

συμπεριφοράς εκ μέρους των κρατικών οντοτήτων και την μη συγκρουσιακή ή 

πολεμική επίλυση των διαφορών, ενδεχομένως θα ήταν μία ευοίωνη προοπτική για 

την ειρήνη και τη σταθερότητα στην παγκόσμια κοινότητα. Είναι δεδομένο το έντονο 

και διαρκές ενδιαφέρον της ΕΕ καθώς και το εύρος των ψηφιακών πολιτικών που 

υιοθετεί και εφαρμόζει στο πλαίσιο της χρήσης της TN στην Ευρώπη, 

αναπροσαρμόζοντας και το οπωσδήποτε κυμαινόμενο, και λόγω της εγγενούς 

ρευστότητας της ΤΝ,  σχετικό ρυθμιστικό πλαίσιο. Η ευρωπαϊκή ψηφιακή πολιτική, 

αφορά τόσο την εφαρμοσιμότητα της TN σε σειρά δράσεων σε δημόσια και ιδιωτική 

σφαίρα όσο και σε κρίσιμους τομείς της ανθρώπινης ζωής. 

Το 2025, τα δεδομένα που αναλύθηκαν στην παρούσα εργασία αποκτούν ακόμη 

μεγαλύτερη σημασία. Η καθημερινότητά μας εξαρτάται ολοένα και περισσότερο 

από ψηφιακές υποδομές: από τις τραπεζικές συναλλαγές και τις υπηρεσίες υγείας 

έως την πρόσβαση στη δημόσια διοίκηση και την ενημέρωση. Η επίταση των 

υβριδικών απειλών και η χρήση τεχνητής νοημοσύνης στην παραπληροφόρηση (π.χ. 

deepfakes) ενισχύουν την ανάγκη για ένα στιβαρό και πολυεπίπεδο σύστημα 

κυβερνοασφάλειας (ENISA, 2022). Η ΕΕ έχει προχωρήσει με τον Νόμο για την 

Αλληλεγγύη στον Κυβερνοχώρο (2025), ωστόσο τα νομικά κενά και η δυσκολία 

απόδοσης ευθυνών παραμένουν (Tallinn Manual 2.0, 2017· NIS2, 2022/2555/ΕΕ). 

Τι μάθαμε μέχρι τώρα; Ότι η κυβερνοασφάλεια δεν είναι μόνο τεχνικό ζήτημα, αλλά 

βαθιά πολιτικό. Απαιτεί θεσμική ωριμότητα, διακρατική συνεργασία και ενίσχυση 

της ψηφιακής παιδείας των πολιτών. Για να ανανεώσουμε το 2025 και μετά, πρέπει 

να ενισχύσουμε την ευρωπαϊκή στρατηγική αυτονομία στον τομέα της τεχνολογίας, 

να μειώσουμε την εξάρτηση από τρίτους παρόχους και να αναπτύξουμε κοινά 

πρότυπα αντίδρασης (Ευρωπαϊκή Επιτροπή, 2020). 

Αναφορικά με τις επιλογές πολιτικής, η ΕΕ μπορεί να κινηθεί σε τέσσερις άξονες: (α) 

Ενιαία στρατηγική κυβερνοάμυνας, σε συντονισμό με το ΝΑΤΟ και το πλαίσιο της 

PESCO, (β) Ίδρυση Ευρωπαϊκής Μονάδας Ταχείας Αντίδρασης σε 

Κυβερνοεπιθέσεις, (γ) Στήριξη των μικρότερων κρατών-μελών μέσω 
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χρηματοδότησης και τεχνικής βοήθειας από τον ENISA, (δ) Ενσωμάτωση της 

κυβερνοασφάλειας στην Κοινή Εξωτερική Πολιτική και Πολιτική Ασφάλειας 

(CFSP). 

Η εισήγησή μας είναι σαφής: η ΕΕ δεν πρέπει να λειτουργεί αντιδραστικά αλλά 

προληπτικά, προάγοντας την ψηφιακή της κυριαρχία. Όπως η ρωσική εισβολή στην 

Ουκρανία (2022) απέδειξε ότι οι κυβερνοεπιθέσεις μπορεί να προηγούνται 

συμβατικών επιχειρήσεων, έτσι και το 2024–2025 καταγράφονται νέες τακτικές στον 

κυβερνοχώρο, από τον πόλεμο Ισραήλ–Χαμάς έως τις εξελίξεις στην Ταϊβάν, όπου η 

παραπληροφόρηση και η ψηφιακή αποσταθεροποίηση χρησιμοποιούνται ως όπλα 

πρώτης γραμμής. Η ΕΕ καλείται να σταθεί ανθεκτική, τόσο για να προστατεύσει τα 

κράτη-μέλη της όσο και για να προτείνει ένα μοντέλο δημοκρατικής, ασφαλούς και 

ελεύθερης ψηφιακής τάξης 
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