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ΠΕΡΙΛΗΨΗ 
Η συνεχής ανάπτυξη των ψηφιακών τεχνολογιών και ευρεία χρήση των ηλεκτρονικών πληρωμών έχουν μεταβάλλει σημαντικά τον τρόπο με τον οποίο πραγματοποιούνται οικονομικές συναλλαγές παρά τα σημαντικά πλεονεκτήματα που προσφέρουν σε επιχειρήσεις και τους καταναλωτές ηλεκτρονικές πληρωμές συνοδεύονται από αυξημένους κινδύνους οικονομικής απάτης και κυβερνοεπιθέσεων. Οι  μικρομεσαίες επιχειρήσεις είναι ιδιαίτερα ευάλωτες συγκεκριμένες απειλές καθώς συχνά διαθέτουν περιορισμένους οικονομικούς και τεχνολογικούς πόρους για την εφαρμογή ολοκληρωμένων μηχανισμών προστασίας.
Ο σκοπός της παρούσας εργασίας είναι η διερεύνηση του φαινομένου της οικονομικής απάτης ηλεκτρονικές πληρωμές και εξέταση της συμβολής της εγκληματολογικής λογιστικής και της κυβερνοασφάλειας στην πρόληψη ανίχνευση και αντιμετώπιση της.
Μέσα από τη βιβλιογραφική ανασκόπηση παρουσιάζονται οι βασικές μορφές της οικονομικής απάτης οι κίνδυνοι που σχετίζονται με τις ηλεκτρονικές συναλλαγές καθώς και οι μέθοδοι που χρησιμοποιούνται για τον εντοπισμό και την αντιμετώπιση των περιστατικών απάτης.
Παράλληλα, αναλύεται ο ρόλος της εγκληματολογικής λογιστικής στην ανίχνευση οικονομικών παρατυπιών και η σημασία της κυβερνοασφάλειας στην προστασία των πληροφοριακών συστημάτων και των ηλεκτρονικών πληρωμών. Ιδιαίτερη έμφαση δίνεται στη συνδυαστική εφαρμογή των 2 αυτών πεδίων καθώς συνεργασία τους μπορεί να ενισχύσει σημαντικά την αποτελεσματικότητα των μηχανισμών πρόληψης και αντιμετώπισης της απάτης.
Τέλος  μέσω μελετών περιπτώσεις εξετάζονται πραγματικά περιστατικά οικονομικής απάτης και κυβερνοεπιθέσεων, αναδεικνύοντας τη σημασία της υιοθέτησης σύγχρονων πρακτικών προστασίας από μικρομεσαίες επιχειρήσεις. Τα ευρήματα της εργασίας δείχνουν ότι ο συνδυασμός της εγκληματολογικής λογιστικής και της κυβερνοασφάλειας αποτελεί μια αποτελεσματική προσέγγιση για την μείωση  των κίνδυνο και στην ενίσχυση της ασφάλειας των ηλεκτρονικών συναλλαγών.
Λέξεις  κλειδιά: η κανονική απάτη ηλεκτρονικές πληρωμές εγκληματολογική λογιστική κυβερνοασφάλεια μικρομεσαίες επιχειρήσεις ανίχνευση απάτης








Abstract 
The continuous development of digital technologies and the widespread use of electronic payments have significantly transformed the way financial transactions are conducted. Despite the important advantages they offer to businesses and consumers, electronic payments are associated with increased risks of financial fraud and cyberattacks. Small and medium-sized enterprises (SMEs) are particularly vulnerable to these threats, as they often have limited financial and technological resources to implement comprehensive protection mechanisms.
The purpose of this study is to investigate the phenomenon of financial fraud in electronic payments and to examine the contribution of forensic accounting and cybersecurity to its prevention, detection, and mitigation. Through a literature review, the main forms of financial fraud, the risks associated with electronic transactions, and the methods used to identify and address fraud incidents are presented.
Furthermore, the study analyzes the role of forensic accounting in detecting financial irregularities and the importance of cybersecurity in protecting information system and electronic payment processes. Particular emphasis is placed on the combined application of these two fields, as their integration can significantly enhance the effectiveness of fraud prevention and detection mechanisms.
Finally, through case studies, real incidents of financial fraud and cyberattacks are examined, highlighting the importance of adopting modern protection practices by SMEs. The findings indicate that the combination of forensic accounting and cybersecurity constitutes an effective approach for reducing risks and strengthening the security of electronic transactions.
Keywords: financial fraud, electronic payments, forensic accounting, cybersecurity, small and medium sized enterprises (SMEs), fraud detection.
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ΕΙΣΑΓΩΓΗ 
ΕΙΣΑΓΩΓΗ ΣΤΟ ΘΕΜΑ ΤΗΣ ΕΡΕΥΝΑΣ 
 Η ραγδαία ανάπτυξη των ψηφιακών τεχνολογιών και η αυξανόμενη χρήση των ηλεκτρονικών πληρωμών έχουν μεταβάλλει σημαντικά τον τρόπο με τον οποίο πραγματοποιούνται οι οικονομικές συναλλαγές. Οι επιχειρήσεις αξιοποιούν όλο και περισσότερο τα ψηφιακά μέσα πληρωμών, καθώς προσφέρουν ταχύτητα, ευκολία και μεγαλύτερη αποτελεσματικότητα στις καθημερινές τους δραστηριότητες. Ταυτόχρονα, η ανάπτυξη του ηλεκτρονικού εμπορίου και των διαδικτυακών υπηρεσιών έχει ενισχύσει ακόμη περισσότερο τη χρήση των ηλεκτρονικών συναλλαγών.
Ωστόσο, η αυξανόμενη εξάρτηση από το ψηφιακά συστήματα έχει δημιουργήσει νέες προκλήσεις που σχετίζονται με την ασφάλεια των συναλλαγών και την προστασία των οικονομικών δεδομένων. Τα περιστατικά οικονομικής απάτης και οι κυβερνοεπιθέσεων που παρουσιάζουν συνεχή αύξηση, επηρεάζοντας σημαντικά τόσο τις μεγάλες όσο και τις μικρομεσαίες επιχειρήσεις. Οι δράστες αξιοποιούν σύγχρονες τεχνολογίες και εξελιγμένες μεθόδους ανάπτυξης με στόχο την απόκτηση οικονομικού οφέλους μέσω μη εξουσιοδοτημένων συναλλαγών ή την υποκλοπή ευαίσθητων πληροφοριών.
Επιπλέον, η πολυπλοκότητα του φαινομένου της οικονομικής απάτης καθιστά αναγκαία τη συνδυαστική αξιοποίηση γνώσεων και μεθόδων από διαφορετικά επιστημονικά πεδία, ώστε να είναι δυνατή η αποτελεσματικότερη αντιμετώπισή τους. Δυο από τα σημαντικά πεδία είναι η εγκληματολογική, λογιστική και η κυβερνοασφάλεια, τα οποία βοηθούν ουσιαστικά στην ανίχνευση πρόληψης και διερεύνησης περιστατικών απάτης. Ο συνδυασμός αξιοποίηση των δύο αυτών προσεγγίσεων μπορεί να προσφέρει μια πιο ολοκληρωμένη αντιμετώπιση των σύγχρονων απειλών, ιδιαίτερα στο περιβάλλον των μικρομεσαίων επιχειρήσεων.
Η παρούσα εργασία επικεντρώνεται στην ανίχνευση της απάτης ηλεκτρονικές πληρωμές μικρομεσαίων επιχειρήσεων στην Ελλάδα μέσω του σχεδιασμού της εγκληματολογικής λογιστικής και της κυβερνοασφάλειας. Μέσα από τη βιβλιογραφική ανασκόπηση και την ανάλυση μελετών περίπτωσης εξετάζονται οι κυριότερες μορφές απάτης, οι κίνδυνοι που αντιμετωπίζουν οι επιχειρήσεις και οι μέχρι που μπορούν να συμβάλουν στην αποτελεσματική προστασία των ηλεκτρονικών συναλλαγών.
Η σημασία των ηλεκτρονικών πληρωμών στις μικρομεσαίες επιχειρήσεις
Οι ηλεκτρονικές πληρωμές αποτελούν πλέον αναπόσπαστο μέρος της λειτουργίας των σύγχρονων επιχειρήσεων. Η ανάπτυξη των ψηφιακών τεχνολογιών και αυξανόμενη χρήση του διαδικτύου έχουν οδηγήσει στη σταδιακή αντικατάσταση των παραδοσιακών μεθόδων πληρωμής από ηλεκτρονικά μέσα, όπως οι τραπεζικές μεταφορές, οι χρεωστικές ή πιστωτικές κάρτες, τα ηλεκτρονικά πορτοφόλια και οι διαδικτυακές πλατφόρμες πληρωμών.
Για τις μικρομεσαίες επιχειρήσεις οι ηλεκτρονικές πληρωμές προσφέρουν σημαντικά πλεονεκτήματα καθώς συμβάλλουν στη διευκόλυνση των συναλλαγών στην είδηση του λειτουργικού κόστους και στη βελτίωση της εξυπηρέτησης των πελατών. Η δυνατότητα πραγματοποίησης άμεσων και ασφαλών συναλλαγών επιτρέπει στις επιχειρήσεις  να λειτουργούν πιο αποτελεσματικά και να ανταποκρίνονται στις απαιτήσεις της σύγχρονης αγοράς.
Ταυτόχρονα, η ανάπτυξη του ηλεκτρονικού εμπορίου έχει ενισχύσει ακόμη περισσότερο τη σημασία των ηλεκτρονικών πληρωμών. Οι επιχειρήσεις μπορούν να απευθύνονται σε μεγαλύτερο αριθμό πελατών χωρίς γεωγραφικούς περιορισμούς, διευρύνοντας τις επιχειρηματικές τους δραστηριότητες και αυξάνοντας τις πωλήσεις. Η δυνατότητα πραγματοποίησης συναλλαγών οποιαδήποτε στιγμή και από οποιοδήποτε σημείο αποτελεί σημαντικό πλεονέκτημα ως τόσο για τις επιχειρήσεις όσο και τους καταναλωτές.
Ωστόσο, η αυξανόμενη χρήση ηλεκτρονικών πληρωμών συνδέεται και από σημαντικές προκλήσεις. Η διαχείριση μεγάλου όγκου οικονομικών δεδομένων και η εξάρτηση από ψηφιακά συστήματα αυξάνουν τον κίνδυνο εμφάνισης περιστατικών οικονομικής απάτης και κυβερνοεπιθέσεις. Οι δράστες χρησιμοποιούν διάφορες τεχνικές, όπως το phishing, η υποκλοπή στοιχείων πληρωμής, κοινή εξουσιοδοτούμενου πρόσβαση σε πληροφοριακά συστήματα με στόχο την απόκτηση οικονομικού οφέλους.
Για το λόγο αυτό, οι μικρομεσαίες επιχειρήσεις καλούνται να εφαρμόζουν κατάλληλα μέτρα προστασίας και διαδικασίες ελέγχου, ωστόσο να διασφαλίζουν την ασφάλεια των ηλεκτρονικών συναλλαγών τους. Η προστασία των οικονομικών δεδομένων και η διατήρηση της εμπιστοσύνης των πελατών αποτελεί βασικές προϋποθέσεις για τη βιωσιμότητα και την ανάπτυξη των επιχειρήσεων στο σύγχρονο ψηφιακό περιβάλλον.
Συνεπώς οι ηλεκτρονικές πληρωμές δεν αποτελούν μόνο ένα μέσο διευκόλυνσης των συναλλαγών, αλλά και ένα σημαντικό παράγοντα ανάπτυξης και ανταγωνιστικότητας για τις μικρομεσαίες επιχειρήσεις. Η ασφαλή αξιοποίησή τους αποτελεί απαραίτητη προϋπόθεση για την ομαλή λειτουργία και τη μακροχρόνια επιτυχία των επιχειρήσεων.

Σκοπός της ερευνάς
Ο σκοπός της παρούσας έρευνας είναι η διερεύνηση του φαινομένου της οικονομικής απάτης σε ηλεκτρονικές πληρωμές και εξέταση του ρόλου της εγκληματολογικής, λογιστικής και της κυβερνοασφάλειας στην πρόληψη ανίχνευση και αντιμετώπιση της. Η συνεχόμενη ανάπτυξη των ψηφιακών τεχνολογιών και η αυξανόμενη χρήση ηλεκτρονικών συναλλαγών έχουν δημιουργήσει νέες προκλήσεις για τις επιχειρήσεις. Καθιστώντας αναγκαία την εφαρμογή αποτελεσματικών μηχανισμών προστασίας.
Η έρευνα εστιάζει ιδιαίτερα στις μικρομεσαίες επιχειρήσεις, οι οποίες πολλές φορές αντιμετωπίζουν αυξημένους κινδύνους λόγω περιορισμένων οικονομικών και τεχνολογικών πόρων. Μέσα από τη μελέτη της σχετικής βιβλιογραφίας και την ανάλυση μελετών περίπτωσης επιχειρείται η κατανόηση των φυσικών μορφών οικονομικής απάτης που εμφανίζει ηλεκτρονικές πληρωμές, καθώς και των παραγόντων που συμβάλλουν στην εμφάνισή τους.
Παράλληλα, σκοπός της εργασίας είναι να αναδείξει τη σημασία της συνδυαστικής αξιοποίησης της εγκληματολογικής, λογιστικής και της κυβερνοασφάλειας για την αποτελεσματικότερη προστασία των επιχειρήσεων μέσα από τη συγκεκριμένη προσέγγιση επιδιώκεται η ανάδειξη πρακτικών. Και μέτρων που μπορούν να συμβάλουν στη μείωση του κινδύνου οικονομικής απάτης και στην ενίσχυση της ασφάλειας των ηλεκτρονικών συναλλαγών.
Ερευνητικοί στόχοι
Για την επίτευξη του σκοπού της παρούσας εργασίας διαμορφώθηκαν οι ακόλουθοι ερευνητικοί στόχοι:
· Να εξεταστεί η έννοια και τα βασικά χαρακτηριστικά της οικονομικής απάτης σε ηλεκτρονικές πληρωμές.
· Να αναλυθούν οι κυριότερες μορφές οικονομικής απάτης και κίνδυνοι που αντιμετωπίζουν οι μικρομεσαίες επιχειρήσεις στο ψηφιακό περιβάλλον.
· Να διερευνηθεί ο ρόλος της εγκληματολογικής λογιστικής στην ανίχνευση, διερεύνηση και προέβη σε περιστατικών οικονομικής απάτης.
· Να εξεταστεί η συμβολή της κυβερνοασφάλειας στην προστασία των ηλεκτρονικών πληρωμών και των πληροφοριακών συστημάτων.
· Να αναδειχθούν τα οφέλη της συνδυαστικής εφαρμογής στην εγκληματολογική, λογιστική και της κυβερνοασφάλειας για την αντιμετώπιση της οικονομικής απάτης.
· Να παρουσιαστούν ενδεικτικές μελέτες περίπτωσης που σχετίζονται με περιστατικά οικονομικής απάτης και κυβερνοεπιθέσεων σε επιχειρήσεις.
· Να διατυπωθούν προτάσεις και καλές πρακτικές που μπορούν να βοηθήσουν στη βελτίωση της ασφάλειας των ηλεκτρονικών συναλλαγών και στη μείωση των κινδύνων οικονομικής απάτης στις μικρομεσαίες επιχειρήσεις 
 Η συγκεκριμένη μελέτη αποτελείται από 6 κεφάλαια. Στο πρώτο κεφάλαιο παρουσιάζεται το αντικείμενο της έρευνας, η σημασία των ηλεκτρονικών πληρωμών στις μικρομεσαίες επιχειρήσεις, ο σκοπός της μελέτης και ερευνητικοί στόχοι. Στο δεύτερο κεφάλαιο αναλύεται η έννοια της οικονομικής απάτης, οι βασικές μορφές της και οι θεωρητικές προσεγγίσεις που ερμηνεύουν την εμφάνισή τους. Το τρίτο κεφάλαιο, εξετάζεται η έννοια της εγκληματολογικής λογιστικής, οι μέθοδοι που χρησιμοποιούνται για την ανίχνευση της απάτης και η συμβολή της στην αντιμετώπιση οικονομικών  παρατυπιών. Στο τέταρτο κεφάλαιο εξετάζονται ζητήματα κυβερνοασφάλειας, οι ψηφιακές απειλές και τα μέτρα προστασίας των ηλεκτρονικών πληρωμών. Στο πέμπτο κεφάλαιο αναλύεται η συνδυαστική εφαρμογή σε εγκληματολογικής λογιστικής και της κυβερνοασφάλειας για την αποτελεσματικότερη πρόληψη και ανίχνευση της οικονομικής απάτης. Επίσης στο έκτο κεφάλαιο παρουσιάζονται μελέτες περιπτώσεις και πραγματοποιείται συγκριτική ανάλυση με στόχο την εξαγωγή συμπερασμάτων σχετικά με την αντιμετώπιση της οικονομικής απάτης σε ηλεκτρονικές πληρωμές.






[bookmark: _Toc231937418]ΚΕΦΑΛΑΙΟ 1 :  Οικονομική απατή και ηλεκτρονικές πληρωμές
Η οικονομική απάτη αποτελεί ένα από τα σημαντικότερα προβλήματα που αντιμετωπίζουν οι σύγχρονες επιχειρήσεις, ιδιαίτερα στο πλαίσιο της ψηφιακής οικονομίας. Η ανάπτυξη των ηλεκτρονικών πληρωμών και η αυξανόμενη χρήση των ψηφιακών τεχνολογιών έχουν δημιουργήσει νέες δυνατότητες για την πραγματοποίηση συναλλαγών, αλλά παράλληλα έχουν ενισχύσει και τους κινδύνους εμφάνισης περιστατικών απάτης.
 Οι σύγχρονες μορφές οικονομικής απάτης χαρακτηρίζονται από αυξημένη πολυπλοκότητα, καθώς αξιοποιούν τοσο τεχνολογικές αδυναμίες όσο και ανθρώπινους παράγοντες. Στο πλαίσιο αυτό, η κατανόηση του φαινομένου της οικονομικής απάτης καθίσταται ιδιαίτερα σημαντική για την ανάπτυξη αποτελεσματικών μηχανισμών πρόληψης και ανίχνευσης.
Το παρόν κεφάλαιο επικεντρώνεται στην ανάλυση της έννοιας και μορφών της οικονομικής απάτης, τις βασικές θεωρητικές προσεγγίσεις που ερμηνεύουν την εμφάνισή της, καθώς και τους κινδύνους που σχετίζονται με τη χρήση των ηλεκτρονικών πληρωμών. Παράλληλα, εξετάζεται η ευαλωτότητα των μικρομεσαίων επιχειρήσεων στο ψηφιακό περιβάλλον, αναδεικνύοντας την ανάγκη υιοθέτησης σύγχρονων μεθόδων προστασίας.
Η οικονομική απάτη είναι ένα περίπλοκο και πολυδιάστατο φαινόμενο που επηρεάζει σημαντικά τη λειτουργία των επιχειρήσεων και τη σταθερότητα του οικονομικού συστήματος. Ως οικονομική απάτη μπορεί να χαρακτηριστεί κάθε σκόπιμη εξαπάτησης που αποσκοπεί στην απόκτηση οικονομικού οφέλους μέσω παραπλανητικών ή ανήθικων πρακτικών (Adetunji & Ogburie, 2025).. Επίσης στο σύγχρονο ψηφιακό περιβάλλον, η έννοια της απάτης έχει διερευνηθεί, καθώς οι τεχνολογικές εξελίξεις έχουν δημιουργήσει καινούργιες μορφές και  κινδύνους διάπραξης της. ( Bockel-Rickermann 2022).
Η μεταβολή που έχει προκύψει από τις παραδοσιακές μορφές συναλλαγών ηλεκτρονικές πληρωμές έχει μεταβάλει το πλαίσιο μέσα στο οποίο εκδηλώνεται οικονομική απάτη. Οι δράστες εκμεταλλεύονται τις δυνατότητες που δίνει η τεχνολογία όπως αυτά είναι η ανωνυμία, η ταχύτητα των συναλλαγών και δυσκολία της άμεσης ανίχνευσης προκειμένου να κάνουν παράνομες ενέργειες. Όπως έχει αναφερθεί και στην μελέτη του Oztemel το 2025 η απάτη στις ηλεκτρονικές πληρωμές αποτελεί μια από τις πιο συχνές μορφές οικονομικής απάτης με ιδιαίτερη έμφαση στην κατάκριση πιστωτικών καρτών και στις διαδικτυακές συναλλαγές.
Οι κύριες μορφές οικονομικής απάτης μπορούν να κατηγοριοποιηθούν σε διάφορες μορφές με βάση τρόπο εκδήλωσης τους. Μεταξύ των πιο διαδεδομένων μορφών περιλαμβάνονται η απάτη μέσω ηλεκτρονικών πληρωμών ή απάτη μέσω ηλεκτρονικού και ταχυδρομείο και κοινωνικής μηχανής, καθώς και η απάτη μέσω παραβίασης πληροφοριακών συστημάτων. Μια από τις πιο γνωστές μορφές είναι η απάτη μέσω ηλεκτρονικών πληρωμών, η οποία περιλαμβάνει τη χρήση κλεμμένο στοιχείων καρτών η τραπεζικών λογαριασμών για την εκτέλεση μη εξουσιοδοτούμενων συναλλαγών. Η συγκεκριμένη μορφή εμφανίζεται συχνά στο ηλεκτρονικό εμπόριο και μπορεί να δημιουργήσει σημαντικές απώλειες στις επιχειρήσεις.
Επιπλέον μια ευρέως δεδομένη απάτη είναι αυτή που πραγματοποιείται μέσω ηλεκτρονικού ταχυδρομείου και κοινωνικής μηχανής όπως το phishing. Στη συγκεκριμένη περίπτωση οι δράστες προσπαθούν να αποσπάσουν ευαίσθητα δεδομένα όπως τους χρήστες προσποιούμενα αξιόπιστος οργανισμούς οι συνεργάτες. Οι επιθέσεις αυτές βασίζονται κυρίως στο ανθρώπινο παράγοντα και εκμεταλλεύεται την έλλειψη ενημέρωσης ή προσοχή των χρηστών.
Επίσης μία ακόμη σημαντική κατηγορία είναι η απάτη μέσω παραβίασης πληροφοριακών συστημάτων όπου οι δράσεις αποκτούν πρόσβαση σε μη εξουσιοδοτούμενα συστήματα επιχειρήσεων με στόχο την υποκλοπή δεδομένων είτε πραγματοποίηση παράνομων συναλλαγών. Η μορφή αυτή απάτης σχετίζεται άμεσα με την κυβερνοασφάλειας και απαιτεί προηγμένες  τεχνολογικές λύσεις για την αντιμετώπιση της.
Σύμφωνα με τους Zafar και Wu (2026) οι σύγχρονες μορφές απάτης χαρακτηρίζονται από αυξημένη πολυπλοκότητα καθώς οι δράσεις χρησιμοποιούν εξελιγμένα εργαλεία που βασίζεται στην ανάλυση δεδομένων και στην αυτοματοποίηση. Επιπλέον η χρήση της τεχνικής νοημοσύνης και αλγορίθμων από την πλευρά των καθιστά την ανίχνευση της απάτης ακόμη πιο δύσκολη το οποίο έχει ως αποτέλεσμα να απαιτεί την ανάπτυξη σύγχρονων μεθόδων εντοπισμού.
Ταυτόχρονα η έρευνα των Bockel-Rickermann (2022) επισημαίνει ότι η οικονομική απάντηση δεν είναι ένα στατικό φαινόμενο αλλά είναι ένα φαινόμενο που εξελίσσεται συνέχεια το οποίο ακολουθεί τις τεχνολογικές και οικονομικές εξελίξεις. Η συνεχή προσαρμογή των δραστών σε νέα περιβάλλοντα και τεχνολογίας καθιστά τη συνεχή αναβάθμιση των μηχανισμών πρόληψης και ανίχνευσης.
1.1. [bookmark: _Toc231937419]Θεωρητικές προσεγγίσεις της απάτης.
Η κατανόηση της απάτης δεν περιορίζεται μόνο στην καταγραφή των μορφών που υπάρχουν αλλά έχει και την απαίτηση και τη διερεύνηση των αιτιών που οδηγούν στην εκδήλωση της. Για το συγκεκριμένο λόγο στη διεθνή βιβλιογραφία έχουν αναπτυχθεί διάφορες θεωρητικές προσεγγίσεις οι οποίες επιχειρούν εξηγήσουνε τους μηχανισμούς και τις συνθήκες υπό τις οποίες πραγματοποιείται η απάτη. Η συγκεκριμένες θεωρίες βοηθούν στο να υπάρχει ανάπτυξη αποτελεσματικών στρατηγικών πρόληψης και ανίχνευσης στο σύγχρονο ψηφιακό περιβάλλον.
Μια απ’ τις πιο γνωστές θεωρίες απάτης είναι το<< τρίγωνο της απάτης>> (fraud triangle) το οποίο προτάθηκε από τον Cressey και παραμένει επίκαιρο. Σύμφωνα με τη συγκεκριμένη θεωρία η απάτη προκύπτει από την συνύπαρξη τριών βασικών παραγόντων της πίεσης της ευκαιρίας και της αιτιολόγησης. Η πίεση σχετίζεται με οικονομικά προβλήματα οι προσωπικές ανάγκες που ωθούν το άτομο στην αναζήτηση παράνομων λύσεων. Η ευκαιρία προκύπτει όταν υπάρχουν αδυναμίες ελέγχου ή ανεπαρκής μηχανισμοί εποπτείας ενώ η αιτιολόγηση αφορά την ψυχολογική διαδικασία μες στον οποίο το άτομο δικαιολογεί τη συμπεριφορά του.
Σύμφωνα με τους Tarigan et. Al. (2025) η θεωρία του Fraud Triangle αποτελεί ένα χρήσιμο εργαλείο για την κατανόηση της μικρομεσαίες επιχειρήσεις. Οι επιχειρήσεις αυτές συχνά παρουσιάζουν αδυναμία εσωτερικά συστήματα ελέγχου γεγονός που δημιουργεί περισσότερες ευκαιρίες για την εκδήλωση απάτης. Επιπλέον, ο περιορισμένος έλεγχος και η έλλειψη εξειδικευμένων διαδικασιών ενισχύουν τον κίνδυνο περισσότερο.
Πέρα από τις κλασικές θεωρίες, οι  σύγχρονες προσεγγίσεις δίνουν έμφαση στο ρόλο της τεχνολογίας και των δεδομένων στην κατανόηση και της απάτης. Δηλαδή η ανάλυση μεγάλων δεδομένων και η χρήση τεχνικής νοημοσύνης επιτρέπουν την αναγνώριση συμπεριφοράς που σχετίζεται με την απάτη. Όπως επισημαίνουν οι Bockel-Rickermann   το 2022 η ανάλυση δεδομένων έχει εξελιχθεί σε βασικό εργαλείο και την ανίχνευση απάτης καθώς επιτρέπει τον εντοπισμό ανωμαλιών σε μεγάλο όγκο συναλλαγών.
Παράλληλα η ανάπτυξη της εξηγήσιμής τεχνικής νοημοσύνης έχει ενισχύσει τη διαφάνεια στις διαδικασίες ανίχνευσης απάτης . Όπως έχουν αναφέρει και ο Zafar and Wu το 26 η ανάγκη για διαφάνεια και κατανόηση των αλγορίθμων που χρησιμοποιούνται για τον εντοπισμό των συναλλαγών είναι ιδιαίτερα σημαντική καθώς επιτρέπει οργανισμός να λαμβάνουν τεκμηριωμένες αποφάσεις.
Οι σύγχρονες θεωρητικές προσεγγίσεις καταλαβαίνουν επίσης τη σημασία του ανθρώπινου παράγοντα στην εκδήλωση της απάτης. Η συμπεριφορά των εργαζομένων το επίπεδο εκπαίδευσης και η οργανωτική κουλτούρα επηρεάζουν σημαντικά στον εμφανιστεί κάποιο περιστατικό απάτης. Είναι πολύ σημαντικό να υπάρχει ενίσχυση στην ηθική κουλτούρα και η εφαρμογή αποτελεσματικών εσωτερικών ελέγχων που μπορεί να έχουν ως  αποτέλεσμα   στην μείωση του κινδύνου.
Επίσης όλες αυτές οι θεωρητικές προσεγγίσεις απάτης παρέχουν ένα ολοκληρωμένο πλαίσιο κατανόησης του φαινομένου συνδυάζοντας ψυχολογικούς οργανωτικούς τεχνολογικούς παράγοντες. Το να γίνει  χρήση όλων αυτών  είναι ιδιαίτερα σημαντική για τις μικρομεσαίες επιχειρήσεις καθώς επιτρέπει την ανάπτυξη στενευμένων στρατηγικών πρόληψης και ενίσχυσης της ασφάλειας στο ηλεκτρονικό πληρωμών.
1.2. [bookmark: _Toc231937420]Ηλεκτρονικές πληρωμές και βασικοί κίνδυνοι
Ηλεκτρονικές πληρωμές αποτελούν ένα βασικό στοιχείο στη σύγχρονη οικονομική δραστηριότητα ιδιαίτερα στο πλαίσιο τις ψηφιοποιήσεις των επιχειρήσεων και του ηλεκτρονικού εμπορίου. Επίσης μέσα απ’ τις ηλεκτρονικές πληρωμές οι συναλλαγές πραγματοποιούνται ταχύτερα και με ευκολία επιτρέποντας επιχειρήσεις να λειτουργούνε πιο αποδοτικά και να εξυπηρετούν πελάτες σε ευρύτερο επίπεδο. Όμως η αυξημένη εξάρτηση ψηφιακά συστήματα συναλλαγών συνδέεται και από σημαντικούς κινδύνους οι οποίοι σχετίζονται κυρίως με την ασφάλεια των δεδομένων και των οικονομικών πόρων.
Ένας από τους σημαντικότερους κίνδυνους είναι η υποκλοπή προσωπικών και τραπεζικών δεδομένων. Στις περιπτώσεις αυτές οι δράστες αποκτούν πρόσβαση στα στοιχεία πιστωτικών καρτών ή τραπεζικό λογαριασμό και τα χρησιμοποιούν για να πραγματοποιήσουν εξουσιοδοτούμενοι συναλλαγές. Σύμφωνα με το Oztemel του 2025 η απάτη με χρήση καρτών αποτελεί μια απ’ τις πιο συχνές μορφές οικονομικής το περιβάλλον του διαδικτυακό συναλλαγών.
Επίσης ένας ακόμα βασικός κίνδυνος αφορά την αδυναμία στην ανίχνευση των συναλλαγών. Οι ηλεκτρονικές πληρωμές χαρακτηρίζεται από υψηλή ταχύτητα εκτέλεσης γεγονός που καθιστά δύσκολο το να υπάρχει εντοπισμός της απάτης πριν ολοκληρωθεί η συναλλαγή. Όπως επισημαίνουν οι Zafar and Wu το 2026 πολυπλοκότητα των σύγχρονων συστημάτων πληρωμών απαιτεί την ανάπτυξη προηγούμενων μεθόδων δεδομένων ώστε να εντοπίζονται ανωμαλίες σε πραγματικό χρόνο. Ένας ακόμα κίνδυνος σχετίζεται με την κυβερνοεπιθέσεις και την παραβίαση πληροφοριακών συστημάτων. Οι δράστες δίνουν μεγάλη βάση στις τεχνικές αδυναμίες στα ανθρώπινα λάθη για να μη εξουσιοδοτούμε πρόσβαση σε συστήματα επιχειρήσεων. Σύμφωνα με την μελέτη του Rombaldo  το 2023 οι μικρομεσαίες επιχειρήσεις είναι ιδιαίτερα ευάλωτες σε τέτοιες επιθέσεις καθώς συχνά δεν διαθέτουν επαρκή μηχανισμούς προστασίας.
Παράλληλα η ανθρώπινη διάσταση αποτελεί κρίσιμο παράγοντα κινδύνου. Πολλά περιστατικά απάτης οφείλονται σε λάθη ή παράλειψη των χρηστών όπως η αποκάλυψη προσωπικών δεδομένων ή μη αναγνώριση των ενεργειών. Και αυτό προκύπτει διότι υπάρχει έλλειψη εκπαίδευσης και ενημέρωσης ενίσχυσης της πιθανότητας τέτοιων επιθέσεων ιδιαίτερες μικρομεσαίες επιχειρήσεις. Επιπλέον σύμφωνα με μία μελέτη που προέκυψε το 2025 από τους Tarigan et. al., η ύπαρξη αδυναμιών στα εσωτερικά συστήματα ελέγχου αυξάνει σημαντικά τον κίνδυνο εμφάνισης απάτης. Οι επιχειρήσεις οι οποίες δεν εφαρμόζουν αποτελεσματικές διαδικασίες ελέγχου και παρακολούθηση των συναλλαγών τους είναι πιο πιθανό να υποστούν οικονομικές απώλειες.
Επιπλέον η αυξανόμενη χρήση τεχνολογιών όπως η τεχνική νοημοσύνη και η αυτοματοποιημένα δημιουργεί τόσες ευκαιρίες όσο και κινδύνους. Αν η τεχνολογίες αυτές μπορούν να συμβάλλουν στην ανίχνευση της απάτης μπορούν επίσης να χρησιμοποιηθούν από τους δράστες για την ανάπτυξη πιο εξελιγμένο επιθέσεων.
Το συμπέρασμα που  προκύπτει είναι ότι ηλεκτρονικές πληρωμές παρά τα σημαντικά πλεονεκτήματα προσφέρουνε συνοδεύονται από ευρύ φάσμα κινδύνου που σχετίζονται με την οικονομική απάτη. Τον υπάρχει κατανόηση των κινδύνων αυτών αποτελεί βασική προϋπόθεση για την ανάπτυξη αποτελεσματικών στρατηγικών προστασίας μικρομεσαίες επιχειρήσεις που χρησιμοποιούνται στο ψηφιακό περιβάλλον.
1.3. [bookmark: _Toc231937421]Ψηφιακή απατή στις μικρομεσαίες επιχειρήσεις
Η οικονομική απάτη είναι μία από τις σημαντικότερες προκλήσεις που αντιμετωπίζουν οι μικρομεσαίες επιχειρήσεις στο σύγχρονο ψηφιακό περιβάλλον. Σύμφωνα με τον ορισμό της Ευρωπαϊκής Ένωσης, ως μικρομεσαίες επιχειρήσεις, χαρακτήρισε επιχειρήσεις που απασχολούν λιγότερους από 250 εργαζομένους και παρουσιάζουν ετήσιο κύκλο εργασιών έως 50 εκατομμύρια ευρώ ή σύνολο ισολογισμού 43 εκατομμύρια ευρώ. Η συγκεκριμένη κατηγορία περιλαμβάνει μικρές και πολύ μικρές επιχειρήσεις, οι οποίες αποτελούν τη βάση της ελληνικής οικονομίας.
Η αυξανόμενη χρήση ηλεκτρονικών πληρωμών και ψηφιακών έχει ενισχύσει σημαντικά την αποδοτικότητα των επιχειρήσεων, ωστόσο έχει αυξήσει και την έκθεσή τους σε κινδύνους που σχετίζονται με την οικονομική απάτη. Με βάση την μελέτη του Rambaldo το 2023, Οι επιχειρήσεις αυτές συχνά δεν έχουν τις απαραίτητες τεχνογνωσίες, ακόμη και οι κατάλληλες υποδομές για την προστασία των πληροφοριακών συστημάτων, με αποτέλεσμα να τις καθιστά εύκολος στόχος για τους δράστες.Βασικότερους παράγοντες που ενισχύουν την ευαλώτητα  των μικρομεσαίων επιχειρήσεων είναι η έλλειψη αποτελεσματικών εσωτερικών ελέγχου.  Με βάση την μελέτη των Tarigan et. al. η έλλειψη διαδικασιών ελέγχου και παρακολούθηση συναλλαγών δημιουργεί ευκαιρίες για την εκδήλωση απάτης. Η  θεωρία του Fraud triangle επιβεβαιώνει ότι η ύπαρξη ευκαιρίας αποτελεί καθοριστικό παράγοντα για την πραγματοποίηση παράνομων ενεργειών.
Ταυτόχρονα η περιορισμένη εκπαίδευση των εργαζομένων σε θέματα κυβερνοασφάλειας έχει ως αποτέλεσμα να αυξάνει τον κίνδυνο επιτυχίας επιθέσεων που βασίζεται στο ανθρώπινο παράγοντα. Οι επιθέσεις κοινωνικών κοινωνικής μηχανικής όπως το phishing,εκμεταλλεύονται την έλλειψη ενημέρωσης και μπορούν να οδηγήσουν σε αποκάλυψη των δεδομένων μη εξουσιοδοτημένες συναλλαγές. Επίσης σύμφωνα με τη μελέτη τον Adeboye (2024) η ενίσχυση των εσωτερικών ελέγχων και η υιοθέτηση σύγχρονων τεχνολογιών ανίχνευσης απάτης μπορούν να μειώσει σημαντικά την πιθανότητα εμφάνισης οικονομικής απάτης σε μικρομεσαίες επιχειρήσεις. Η εφαρμογή εργαλείων ανάλυσης δεδομένων και η χρήση αυτοματοποιημένων συστημάτων παρακολούθησης των συναλλαγών τον εντοπισμό των δραστηριοτήτων.
Επιπλέον η έρευνα Bockel-Rickermann et. al το 2022, υπογραμμίζει την σημασία της αξιοποίησης σύγχρονων τεχνολογιών όπως αυτή της τεχνικής νοημοσύνης που μπορεί να βοηθήσει για την ενίσχυση της ανίχνευσης απάτης. Η τεχνολογίες αυτές μπορούν να συμβάλλουν στην αναγνώριση μοτίβων και ανωμαλιών συναλλαγές προσφέρονται σημαντικά πλεονεκτήματα σε σχέση με τις παραδοσιακές μεθόδους. Παρά τα οφέλη των τεχνολογικών λύσεων η αποτελεσματική αντιμετώπιση της ψηφιακής απάτης απαιτεί μία ολοκληρωμένη προσέγγιση που συνδυάζει τεχνολογικά και οργανωτικά μέτρα. Η ανάπτυξη που έχει προκύψει στις στρατηγικές ασφαλείας , η ενίσχυση της εκπαίδευσης των εργαζομένων, η εφαρμογή εσωτερικών ελέγχων αποτελούν βασικά στοιχεία για την προστασία των επιχειρήσεων.
Ψηφιακή απάτη επιχειρήσεις αποτελεί ένα περίπλοκο και διαρκές εξελισσόμενο  πρόβλημα το οποίο απαιτεί συνεχή προσαρμογή και ενίσχυση των μηχανισμών προστασίας. Το να υπάρχει κατανόηση του κινδύνου και η εφαρμογή κατάλληλων μέτρων μπορούν να συμβάλλουν σημαντικά στην μείωση των επιπτώσεων της απάτης και της ασφάλειας των ηλεκτρονικών πληρωμών.




















[bookmark: _Toc231937422]Κεφάλαιο 2: Εγκληματολογική Λογιστική
 Τα πολλά περιστατικά οικονομικής απάτης στο σύγχρονο ψηφιακό περιβάλλον έχουν αναδείξει την ανάγκη για την ανάπτυξη μεθόδων ανίχνευσης και πρόληψης. Στο συγκεκριμένο σημείο η εγκληματολογική λογιστική αποτελεί ένα από τα βασικότερα εργαλεία που χρησιμοποιούνται για την καταπολέμηση της οικονομικής απάτης, συνδυάζοντας λογιστικές, ελεγκτικές και ερευνητικές τεχνικές.
Η σημασία της εγκληματολογικής λογιστικής έχει ενισχυθεί ιδιαίτερα τα τελευταία χρόνια, καθώς οι μορφές απάτης έχουν εξελιχθεί και γίνονται όλο και πιο περίπλοκες. Οι σύγχρονες επιχειρήσεις και συγκεκριμένα οι μικρομεσαίες, καλούνται να αντιμετωπίσουν νέους κινδύνους που έχουν σχέση με τις ηλεκτρονικές πληρωμές, τις  ψηφιακές συναλλαγές και την οικονομική απατή. Το  γεγονός αυτό  καθιστά αναγκαία την εφαρμογή εξειδικευμένων εργαλείων ελέγχου και διαδικασιών προστασίας.
Παράλληλα, η ανάπτυξη των ψηφιακών τεχνολογιών και αυξανόμενη χρήση ηλεκτρονικών συστημάτων συναλλαγών έχουν δημιουργήσει νέες προκλήσεις για τις επιχειρήσεις, καθώς οι μορφές οικονομικής απάτης εμφανίζονται πλέον με μεγαλύτερη συχνότητα και περιπλοκότητα. Για τον συγκεκριμένο λόγο, η εγκληματολογική λογιστική αποκτά όλο και σημαντικότερο ρόλο στην προστασία των επιχειρήσεων και στη διασφάλιση της αξιοπιστίας των οικονομικών πληροφοριών.
Το συγκεκριμένο κεφάλαιο επικεντρώνεται  στην ανάλυση της έννοιας εγκληματολογικής  λογιστικής, στον ρόλο της στην ανίχνευση και πρόληψη της απάτης, καθώς και των  σύγχρονων μέθοδών  που χρησιμοποιούνται στο πλαίσιο των ψηφιακών συναλλαγών.
[bookmark: _Toc231937423]  2.1.  Έννοια και ρόλος της εγκληματολογικής λογιστικής.
Η εγκληματολογική λογιστική είναι ένας εξειδικευμένος κλάδος της λογιστικής, ο οποίος συνδυάζει γνώση λογιστικής, ελεγκτικής και ερευνητικών τεχνικών, με στόχο την ανίχνευση και πρόληψη οικονομικής απάτης. Στο  σύγχρονο οικονομικό περιβάλλον, η ανάγκη για εντοπισμό παράνομων οικονομικών δραστηριοτήτων έχει κάνει την εγκληματολογική λογιστική ένα ιδιαίτερο σημαντικό εργαλείο για τις επιχειρήσεις.
Η συγκεκριμένη προσέγγιση σχετίζεται με τη συστηματική εξέταση και επεξεργασία των οικονομικών δεδομένων με στόχο τον εντοπισμό παρατυπιών και την υποστήριξη διαδικασιών διερεύνησης οικονομικών εγκλημάτων (Adetunji&Ogburie,2025). Η σημασία της  έχει ενισχυθεί σημαντικά τα τελευταία χρόνια, καθώς οι μορφές οικονομικής απάτης έχουν εξελιχθεί, με αποτέλεσμα να είναι δύσκολα ανιχνεύσιμες. Σε αντίθεση με τις παραδοσιακές μεθόδους ελέγχου, η εγκληματολογική λογιστική επικεντρώνεται όχι μόνο στον εντοπισμό λαθών, αλλά και στη διερεύνηση της πρόθεσης και των συνθηκών που οδήγησαν στην απάτη.
Παράλληλα, η ανάπτυξη των ψηφιακών τεχνολογιών και των ηλεκτρονικών συναλλαγών έχει αυξήσει σημαντικά τους κινδύνους οικονομικής απάτης, δημιουργώντας νέες προκλήσεις για τις επιχειρήσεις. Η χρήση ηλεκτρονικών πληρωμών και ψηφιακών συστημάτων συναλλαγών απαιτεί την εφαρμογή πιο εξειδικευμένων διαδικασιών ελέγχου και παρακολούθησης, προκειμένου να εντοπιστούν ύποπτες οικονομικές δραστηριότητες και να μειώνεται ο κίνδυνος οικονομικών απωλειών.
Επίσης, ο ρόλος της είναι ιδιαίτερα σημαντικός  στις μικρομεσαίες επιχειρήσεις, οι οποίες τις περισσότερες φορές δεν διαθέτουν επαρκή συστήματα ελέγχου. Η αξιοποίηση εξειδικευμένων μεθόδων ανάλυσης και διερεύνησης οικονομικών δεδομένων είναι απαραίτητη, διότι η εγκληματολογική λογιστική βοηθάει στην ενίσχυση της διαφάνειας, στη βελτίωση των εσωτερικών ελέγχου και στη μείωση των περιστατικών οικονομικής απάτης.
[bookmark: _Toc231937424]2.2.  Μέθοδοι και Τεχνικές της εγκληματολογικής λογιστικής.
Η εγκληματολογική λογιστική αξιοποιεί ένα σύνολο εξειδικευμένων μεθόδων και τεχνικών για την για την εντόπιση και διερεύνηση οικονομικής απάτης. Οι συγκεκριμένες τεχνικές βασίζονται στην ανάλυση οικονομικών δεδομένων, στην αξιολόγηση συναλλαγών και στη διερεύνηση ανωμαλιών που μπορεί να δηλώσουν παράνομες δραστηριότητες.
Οι βασικές μέθοδοι και τεχνικές της εγκληματολογικής λογιστικής περιλαμβάνουν την ανάλυση των οικονομικών καταστάσεων την ανάλυση συναλλαγών και ανίχνευση ανωμαλιών τη διερεύνηση εγγράφων και αποδεικτικών στοιχείων καθώς και τη συλλογή πληροφοριών μέσω συνεντεύξεων οι τεχνικές αυτές συμβάλλουν σημαντικά στον εντοπισμό και την πρόληψη περιστατικών οικονομικής απάτης. Μέσω της εξέτασης ισολογισμών αποτελεσμάτων χρήσης και ταμειακών ροών, οι ειδικοί μέσα από αυτά μπορούν να βρουν ασυνήθιστες μεταβολές. Οι αποκλίσεις που μπορούν να έχουν σχέσεις με κάποια οικονομική απάτη. Σύμφωνα με τους Ezejiofor και Okonkwo (2025) Η ανάλυση των χρηματοοικονομικών καταστάσεων αποτελεί ένα από τα σημαντικότερα εργαλεία για τον εντοπισμό παρατυπιών και υπόπτων  οικονομικών δραστηριοτήτων.
Επιπλέον, σημαντική τεχνική αποτελεί η ανάλυση συναλλαγών και η ανίχνευση ανωμαλιών (anomaly detection). Μέσω της σύγκρισης συναλλαγών και την αναγνώριση μη φυσιολογικών παρατυπιών, είναι εύκολο να εντοπιστούν ύποπτες δραστηριότητες. Με τη χρήση ψηφιακών εργαλείων και τεχνολογιών ανάλυσης δεδομένων, ενισχύει σημαντικά την αποτελεσματικότητα της διαδικασίας αυτής (Forensic Accounting Techniques in Detecting Frauds, 2024 ).
Μια ακόμη σημαντική μέθοδος είναι η διερεύνηση εγγράφων και αποδεικτικών στοιχεία.  Η εξέταση τιμολογίων, συμβάσεων και λοιπών οικονομικών εγγράφων επιτρέπει την επαλήθευση της εγκυρότητας των συναλλαγών, αλλά και τον εντοπισμό πλαστογραφίες και παραποιημένων στοιχείων. Η διαδικασία αυτή είναι ιδιαίτερα  σημαντική σε περιπτώσεις εσωτερικής απάτης, όπου απαιτείται λεπτομερής έλεγχος των οικονομικών δεδομένων 
Ταυτόχρονα, οι συνεντεύξεις και η συλλογή πληροφοριών μέσα από εμπλεκόμενα πρόσωπα, αποτελούν  βασικά εργαλεία της εγκληματολογικής λογιστικής. Μέσω στενευμένων ερωτήσεων και ανάλυσης των απαντήσεων, είναι δυνατόν να εντοπιστούν αντιφάσεις ή ενδείξεις παρατυπιών.
Σύμφωνα με τη μελετη  Forensic Accounting Techniques in Detecting Frauds(2024) η χρήση σύγχρονων τεχνολογιών όπως τα πληροφοριακά συστήματα και τα εργαλεία με ανάλυση δεδομένων συμβάλουν σημαντικά στην ανίχνευση της απάτης. Οι τεχνολογίες αυτές επιτρέπουν την επεξεργασία μεγάλου όγκου δεδομένων και ταχύτερη αναγνώριση των μοτίβων.
Ιδιαίτερα σημαντική είναι η εφαρμογή των συγκεκριμένων τεχνικών στις  μικρομεσαίες επιχειρήσεις, οι οποίες συχνά δεν διαθέτουν επαρκείς μηχανισμούς ελέγχου και προστασίας. Η αξιοποίηση των μεθόδων ανάλυσης και παρακολούθησης των συναλλαγών μπορεί να συμβάλει σημαντικά στη μείωση του κινδύνου οικονομικής απάτης και στην ενίσχυση της ασφάλειας των ηλεκτρονικών πληρωμών.
Γενικά οι μέθοδοι  και οι τεχνικές που χρησιμοποιούνται στο πλαίσιο της  εγκληματολογικής λογιστικής αποτελούν χρήσιμα εργαλεία για την αντιμετώπιση της οικονομικής απάτης. Ο συνδυασμός παραδοσιακών ελεγκτικών διαδικασιών με σύγχρονες τεχνολογικές λύσεις ενισχύει σημαντικά την αποτελεσματικότητα της ανίχνευσης και συμβάλλει στην προστασία των επιχειρήσεων.


[bookmark: _Toc231937425]2.3. Συμβολή της στην αντιμετώπιση οικονομικής απάτης
 Η  εγκληματολογική λογιστική έχει καθοριστικό ρόλο στην αντιμετώπιση της οικονομικής απάτης, καθώς προσφέρει τα απαραίτητα εργαλεία για τον εντοπισμό, τη διερεύνηση και την πρόληψη παράνομων οικονομικών δραστηριοτήτων. Σε ένα περιβάλλον όπου τα φαινόμενα απάτης εξελίσσονται  διαρκώς, η ανάγκη για εξειδικευμένους μεθόδους ανάλυσης και ελέγχους καθίσταται ιδιαίτερα σημαντική για τις επιχειρήσεις.
Αρχικά, συμβάλει  ουσιαστικά στη διερεύνηση των περιστατικών απάτης μέσω της συλλογής και της ανάλυσης των αποδεικτικών στοιχείων. Μέσα από τη διαδικασία αυτή είναι δυνατόν να εντοπιστούν οι ενέργειες και οι πρακτικές που οδήγησαν στην απάτη, αλλά και να κατανοηθεί ο τρόπος με τον οποίο πραγματοποιήθηκε. Η συγκεκριμένη διαδικασία είναι ιδιαίτερα σημαντική, καθώς υποστηρίζεται σε νομικές ενέργειες, συμβάλλοντας στην απόδοση ευθυνών.
Επίσης, σημαντική είναι και η συμβολή της στην πρόληψη της απάτης. Η εφαρμογή αποτελεσματικών εσωτερικών ελέγχων και η συνεχή παρακολούθηση των οικονομικών δραστηριοτήτων μειώνουν σημαντικά την πιθανότητα εμφάνισης παρατυπιών. Όπως έχουν αναφέρει οι Adetunji και Ogburie (2025) , η ενσωμάτωση πρακτικών εγκληματολογικής λογιστικής στη λειτουργία των επιχειρήσεων ενισχύει την πρόληψη της απάτης και βελτιώνει τη διαδικασία. 
Παράλληλα, όλες είναι ιδιαίτερα σημαντικός μικρομεσαίες επιχειρήσεις, οι οποίες πολλές φορές δεν διαθέτουν επαρκή συστήματα ελέγχου προστασίας. Η εφαρμογή βασικών αρχών και τεχνικών ανάλυσης οικονομικών δεδομένων μπορεί να συμβάλλει στην βελτίωση των διαδικασιών ελέγχου και στη μείωση των κινδύνων που σχετίζονται με την οικονομική απάτη και τις ηλεκτρονικές συναλλαγές.
Επιπλέον, συμβάλλει στην ενίσχυση της αξιοπιστίας των οικονομικών πληροφοριών και την εμπιστοσύνη μεταξύ των συναλλασσόμενων μερών. Η διαφάνεια και η ακρίβεια στις οικονομικές καταστάσεις αποτελούν βασικά στοιχεία για τη βιωσιμότητα των επιχειρήσεων, ιδιαίτερα σε ένα περιβάλλον αυξανόμενων οικονομικών και ψηφιακών κινδύνων.
[bookmark: _Toc231937426]2.4.  Εγκληματολογική Λογιστική και ηλεκτρονικές πληρωμές 
Η εξέλιξη των ηλεκτρονικών πληρωμών και των ψηφιακών συναλλαγών έχει αλλάξει σημαντικά τον τρόπο λειτουργίας των σύγχρονων επιχειρήσεων. Από ηλεκτρονικές συναλλαγές προσφέρουν ταχύτητα, ευκολία και καλύτερη εξυπηρέτηση των πελατών, ωστόσο παράλληλα αυξάνουν και τους κινδύνους οικονομικής απάτης και κυβερνοεπιθέσεων. Για το συγκεκριμένο λόγο, η ανάγκη εφαρμογής αποτελεσματικών διαδικασιών ελέγχου και προστασίας γίνεται όλο και πιο σημαντική.
Συγκεκριμένα, σημείο εγκληματολογική, λογιστική, συμβάλλει σημαντικά στην παρακολούθηση και ανάλυση του ηλεκτρονικών συναλλαγών με στόχο τον εντοπισμό ύποπτων οικονομικών δραστηριοτήτων. Μέσω της αξιοποίησης τεχνικών ανάλυσης δεδομένων και ελέγχου συναλλαγών, είναι δυνατό να εντοπιστούν ασυνήθιστα πρότυπα κινήσεων, μη εξουσιοδοτούμενες  συναλλαγές και πιθανές περιπτώσεις οικονομικής απάτης.
Η αξιοποίηση ηλεκτρονικών πληρωμών δημιουργεί νέες προκλήσεις για τις επιχειρήσεις, καθώς οι μορφές ψηφιακής απάτης εξελίσσονται συνεχώς. Οι δράστες. Χρησιμοποιούν τεχνολογικά μέσα και ψηφιακά συστήματα για την πραγματοποίηση παράνομων συναλλαγών, γεγονός που καθιστά απαραίτητη την εφαρμογή σύγχρονων μηχανισμών ελέγχου και ανίχνευσης.
Ιδιαίτερα σημαντική είναι η εφαρμογή των συγκεκριμένων διαδικασιών στις μικρομεσαίες επιχειρήσεις, οι οποίες συχνά δεν διαθέτουν επαρκή συστήματα προστασίας ή εξειδικευμένο προσωπικό ή περιορισμένη επένδυση τεχνολογίας, ασφάλειας αυξάνει σημαντικά τον κίνδυνο εμφάνισης περιστατικών οικονομικής απάτης και παραβίασης οικονομικών δεδομένων.
Παράλληλα, η αξιοποίηση πληροφορικών συστημάτων και τεχνολογιών ανάλυσης δεδομένων επιτρέπει την ταχύτερη επεξεργασία οικονομικών πληροφοριών και βελτίωση της διαδικασίας ελέγχου. Η  αξιοποίηση τέτοιων τεχνολογιών συμβάλλει στην έγκαιρη αναγνώριση ύποπτων συναλλαγών και στη μείωση των οικονομικών απωλειών για τις επιχειρήσεις.

[bookmark: _Toc231937427]2.5.  Πλεονεκτήματα και περιορισμοί της εγκληματολογικής λογιστικής.
Η εγκληματολογική λογιστική είναι ένα ιδιαίτερα σημαντικό εργαλείο για την αντιμετώπιση της οικονομικής απάτης, καθώς βοηθά τόσο στην ανίχνευση όσο και στην προώθηση παράνομων οικονομικών δραστηριοτήτων. Η εφαρμογή εξειδικευμένων τεχνικών ελέγχου και ανάλυσης οικονομικών δεδομένων προσφέρει σημαντικά πλεονεκτήματα σε επιχειρήσεις, ιδιαίτερα στο σύγχρονο ψηφιακό περιβάλλον.
Ένα από τα πιο σημαντικά πλεονεκτήματα είναι η δυνατότητα έγκαιρου εντοπισμού ύποπτων οικονομικών δραστηριοτήτων και περιστατικών απάτης. Μέσω της ανάλυσης συναλλαγών και οικονομικών δεδομένων, η επιχείρηση μπορούν να αναγνωρίσουν ασυνήθιστα πρότυπα κινήσεων και πιθανές παρατυπίες πριν προκαλέσουν σοβαρές οικονομικές  απώλειες. Σύμφωνα  με τους Ezejiofor και Okonkwo (2025), η αξιοποίηση εξειδικευμένων διαδικασιών ελέγχου συμβάλλει σημαντικά στον εντοπισμό και τη διερεύνηση οικονομικών εγκλημάτων.
Επιπλέον συμβάλλει σημαντικά στη βελτίωση των εσωτερικών ελέγχων και στην ανίχνευση της διαφάνειας των οικονομικών διαδικασιών. Η εφαρμογή αποτελεσματικών μηχανισμών παρακολούθησης βοηθά τις επιχειρήσεις να μειώσουν τους κινδύνους οικονομικής απάτης και να ανιχνεύσουν την αξιοπιστία των οικονομικών πληροφοριών. Όπως επισημαίνει οι Adetunji και Ogburie (2025) η ενσωμάτωση πρακτικών εγκληματολογικής λογιστικής στη λειτουργία των επιχειρήσεων βελτιώνει σημαντικά τις διαδικασίες πρόληψης απάτης.
Ιδιαίτερα  σημαντικός είναι ο ρόλος της στις μικρομεσαίες επιχειρήσεις, οι οποίες πολλές φορές παρουσιάζουν αδυναμίες, εσωτερικούς ελέγχους και συστήματα προστασίας. Η αξιοποίηση και ειδικευμένων διαδικασιών ελέγχου μπορεί να συμβάλει σημαντικά στη μείωση των κινδύνων που σχετίζονται με τις ηλεκτρονικές συναλλαγές και ψηφιακές πληρωμές.
Παράλληλα, η χρήση σύγχρονων τεχνολογιών και εργαλείων ανάλυσης δεδομένων ενισχύει την αποτελεσματικότητα διαδικασιών ανίχνευσης και διερεύνησης απάτης. Η δυνατότητα επεξεργασίας μεγάλου όγκου δεδομένων επιτρέπει τον ταχύτερο εντοπισμό ύποπτων συναλλαγών και τη βελτίωση των διαδικασιών ελέγχου. Όπως εχουν αναφερει και οι Adetunji Paul and Chinonso Peter Ogburie (2025) Οι σύγχρονοι τεχνολογικοί μέθοδοι συμβάλλουν σημαντικά στην αποτελεσματικότερη ανίχνευση οικονομικής απάτης στο ψηφιακό περιβάλλον.
Ωστόσο, παρά τα σημαντικά πλεονεκτήματα υπάρχουν και ορισμένοι περιορισμοί. Ένα από τους βασικότερους αφορά το αυξημένο κόστος εφαρμογής εξειδικευμένων τεχνολογιών και διαδικασιών ελέγχου και μικρομεσαίες επιχειρήσεις. Συχνά δυσκολεύονται να επενδύσουν σε προηγούμενες συστήματα προστασίας ή σε εξειδικευμένο προσωπικό.
Επίσης, οι μορφές οικονομικής απάτης εξελίσσονται συνεχώς, γεγονός που καθιστά δυσκολότερη την  αποτελεσματική ανίχνευση τους. Οι δράστες αξιοποιούν όλο και πιο σύγχρονες τεχνολογίες και μεθόδους εξαπάτησης, δημιουργώντας νέες προκλήσεις για τις επιχειρήσεις και τους μηχανισμούς ελέγχου.
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[bookmark: _GoBack]Η έντονη ανάπτυξη ψηφιακών τεχνολογιών και η αυξανομένη χρήση των ηλεκτρονικών πληρωμών έχουν αλλάξει σημαντικά τον τρόπο λειτουργίας των συγχρόνων επιχειρήσεων. Παράλληλα όμως, με τα πλεονεκτήματα της ψηφιοποιήσεις έχουν αυξηθεί και οι κίνδυνοι που σχετίζονται με τις κυβερνοεπιθέσεις και τις οικονομικές απάτες. Οι επιχειρήσεις και ιδιαίτερα οι μικρομεσαίες καλούνται πλέον να λειτουργήσουν σε ένα περιβάλλον συνεχώς εξελισσόμενων ψηφιακών απειλών, όπου η προστασία των πληροφοριακών συστημάτων και των οικονομικών δεδομένων αποτελεί βασική προτεραιότητα.
Η κυβερνοασφάλεια αποτελεί έναν  από τους σημαντικότερους παράγοντες προστασίας απέναντι στις σύγχρονες ψηφιακές απειλές. Η εφαρμογή αποτελεσματικών μέτρων ασφαλείας συμβάλλει στην προστασία των ηλεκτρονικών συναλλαγών, στη διασφάλιση της εμπιστευτικότητας των δεδομένων και στη μείωση των κινδύνων οικονομικής απάτης. Ταυτόχρονα, η συνεχής ανάπτυξη της τεχνολογίας και η αυξανόμενη πολυπλοκότητα στην κυβερνοεπιθέσεων καθιστούν αναγκαία τη συνεχή αναβάθμιση των μηχανισμών προστασίας.
Το συγκεκριμένο κεφάλαιο εξετάζει την έννοια και τη σημασία της κυβερνοασφάλειας, τις βασικές μορφές ψηφιακών απειλών και κυβερνοεπιθέσεων, καθώς και τα μέτρα προστασίας που εφαρμόζονται για την ασφάλεια των ηλεκτρονικών πληρωμών. Παράλληλα, δίνεται ιδιαίτερη έμφαση στις μικρομεσαίες επιχειρήσεις, οι οποίες εμφανίζουν αυξημένη ευαλωτότητα λόγω περιορισμένων πόρων και ανεπαρκών συστημάτων ασφαλείας. 
[bookmark: _Toc231937430]3.1. Έννοια και σημασία της κυβερνοασφάλειας 
Η κυβερνοασφάλεια αποτελεί από τους σημαντικότερους τομείς προστασίας στο σύγχρονο ψηφιακό περιβάλλον, καθώς σχετίζονται με την ασφάλεια των πληροφοριακών συστημάτων των δικτύων και των δεδομένων από μη εξουσιοδοτημένη πρόσβαση ή κακόβουλες επιθέσεις. Η αυξανόμενη χρήση ψηφιακών τεχνολογιών και ηλεκτρονικών έχει ενισχύσει σημαντικά την ανάγκη εφαρμογής αποτελεσματικών μέτρων κυβερνοασφάλειας στις επιχειρήσεις 
Σύμφωνα με τους Rombaldo et. al  (2023) η κυβερνοασφάλεια περιλαμβάνει ένα σύνολο τεχνολογικών και οργανωτικών μέτρων που αποσκοπούν στην προστασία των πληροφοριακών συστημάτων και των οικονομικών δεδομένων. Τα μέτρα αυτά συμβάλλουν έμφαση στην πρόληψη κυβερνοεπιθέσεων, στην προστασία της εμπιστευτικότητας των πληροφοριών και στη διασφάλιση της ομαλής λειτουργίας των επιχειρήσεων.
Η σημασία της κυβερνοασφάλειας έχει αυξηθεί ιδιαίτερα τα τελευταία χρόνια, λόγω της συνεχούς ανάπτυξης των ψηφιακών απειλών. Οι κυβερνοεπιθέσεις μπορούν να προκαλέσουν σοβαρές οικονομικές απώλειες, διαρροή προσωπικών και οικονομικών δεδομένων, αλλά και  διακοπή της λειτουργίας των επιχειρήσεων. Όπως αναφέρουν οι Rombaldo et. all (2023) οι μικρομεσαίες επιχειρήσεις αποτελούν συχνά στόχο κυβερνοεπιθέσεων, καθώς αρκετές φορές δεν διαθέτουν επαρκείς μηχανισμούς προστασίας και εξειδικευμένο προσωπικό.
Παράλληλά , η κυβερνοασφάλεια συνδέεται άμεσα με την εμπιστοσύνη στις ηλεκτρονικές συναλλαγές και στο ηλεκτρονικό εμπόριο . Η προστασία των οικονομικών και προσωπικών δεδομένων θεωρείται βασική προϋπόθεση για τη ασφαλή πραγματοποίηση ψηφιακών πληρωμών και τη διατήρηση της αξιοπιστίας των επιχειρήσεών. Η εφαρμογή σύγχρονων μηχανισμών προστασίας και στρατηγικών ασφάλειας συμβάλλει σημαντικά στη μείωση του κινδύνου οικονομικής απάτης. Οι κυβερνοεπιθέσεις.
Επίσης , η ανάπτυξη νέων τεχνολογιών, όπως αυτό είναι η τεχνίτη νοημοσύνη και τα συστήματα ανάλυσης δεδομένων, έχει ενισχύσει σημαντικά τις δυνατότητες ανίχνευσης και αντιμετώπισης ψηφιακών απειλών. Συμφωνά με τον Sarker (2024) Οι τεχνολογίες αυτές επιτρέπουν τον ταχύτερο εντοπισμό ύποπτων δραστηριοτήτων και συμβάλλουν στην αποτελεσματικότερη προστασία των πληροφοριακών συστημάτων και των ηλεκτρονικών συναλλαγών.
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Η συνεχής ανάπτυξη των ψηφιακών τεχνολογιών και αυξανομένη χρήση του διαδικτύου έχουν ως αποτέλεσμα την εμφάνιση νέων μορφών ψηφιακών απειλών και κυβερνοεπιθεσεων. Οι επιθέσεις αυτές στοχεύουν κυρίως στην υποκλοπή δεδομένων, στην παραβίαση πληροφοριακών συστημάτων και στην απόκτηση οικονομικού οφέλους μέσω παράνομων ενεργειών. Σύμφωνα με την ENISA(2023) οι σύγχρονες κυβερνοεπιθέσεις χαρακτηρίζονται από αυξημένη πολυπλοκότητα και αποτελούν σημαντική απειλεί για τις μικρομεσαίες επιχειρήσεις. 
Μια από τις πιο γνωστές μορφές κυβερνοεπιθέσεων είναι το phishing. Στην συγκεκριμένη περίπτωση οι δράστες αποστέλλουν παραπλανητικά μηνύματα  ηλεκτρονικού ταχυδρομείου ή δημιουργούν ψεύτικες ιστοσελίδες με στόχο την απόσπαση προσωπικών ή οικονομικών δεδομένων. Η επιθέσεις αυτές βασίζονται κυρίως στον ανθρώπινο παράγοντα και εκμεταλλεύονται την έλλειψη ενημέρωσης ή προσοχή των χρηστών.
Επιπλέον, ιδιαίτερα σημαντική απειλεί  είναι το ransomware το οποίο περιλαμβάνει κακόβουλο λογισμικό που κρυπτογραφεί τα δεδομένα ενός συστήματος και απαιτεί την καταβολή χρήματων για την αποκατάσταση της πρόσβασης. Σύμφωνα με τις εκθέσεις τις ENISA (2023) , οι επιθέσεις ransomware έχουν αυξηθεί σημαντικά τα τελευταία χρονιά και προκαλούν σοβαρές οικονομικές και λειτουργικές επιπτώσεις στις επιχειρήσεις. 
Μια ακόμη σημαντική μορφή κυβερνοεπιθεσεων είναι η παραβίαση πληροφοριακών συστημάτων μέσω κακόβουλο λογιστικό. Οι δράστες αποκτούν πρόσβαση σε συστήματα επιχειρήσεων με στόχο την υποκλοπή δεδομένων ή τη διενέργεια παράνομων συναλλαγών. Οι επιθέσεις αυτές μπορούν να οδηγήσουν σε διαρροή ευαίσθητων πληροφοριακών και σε σημαντικές οικονομικές απώλειες.
Ταυτόχρονα, οι επιθέσεις κοινωνικής μηχανικής αποτελούν μια από τις πιο αποτελεσματικές μεθόδους εξαπάτησης. Οι δράστες προσπαθούν να επηρεάσουν ψυχολογικά τα θύματα ώστε να αποκαλύψουν εμπιστευτικές πληροφορίες ή να προβούν σε ενέργειες που θα διευκολύνουν την απατή. Οι συγκεκριμένες επιθέσεις εκμεταλλεύονται κυρίως την έλλειψη εκπαίδευσης και ενημέρωσης των χρηστών.
Όπως αναφέρουν οι Rombaldo et. al (2023) οι μικρομεσαίες επιχειρήσεις είναι ιδιαίτερα ευάλωτες στις ψηφιακές απειλές καθώς πολλές φορές δεν κατέχουν επαρκείς μηχανισμούς προστασίας ή εξειδικευμένο προσωπικό κυβερνοασφαλειας. Η περιορισμένη επένδυσέ σε συστήματα ασφάλειας αυξάνει σημαντικά τον κίνδυνο επιτυχίας κυβερνοεπιθεσεων. 
Επιπλέον, η χρησιμοποίηση συγχρόνων τεχνολογιών, όπως η τεχνητή νοημοσύνη έχει δημιουργήσει νέες προκλήσεις στο τομέα της κυβερνοασφαλειας. Αν και οι τεχνολογίες αυτές μπορούν να συμβάλλουν στην ανίχνευση απειλών, μπορούν να χρησιμοποιηθούν και από δράστες όμως για την ανάπτυξη πιο εξελιγμένων μορφών επιθέσεων ( Sarker 2024).
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Η αυξανόμενη χρήση των ηλεκτρονικών πληρωμών έχει δημιουργήσει στην ανάγκη  εφαρμογής αποτελεσματικών μέτρων προστασίας, με στόχο τη διασφάλιση των οικονομικών συναλλαγών και την πρόληψη περιστατικών οικονομικής απάτης. Οι μικρομεσαίες επιχειρήσεις καλούνται να εφαρμόσουν σύγχρονες διαδικασίες ασφάλειας, ώστε να προστατεύουν τα οικονομικά δεδομένα και τις ηλεκτρονικές συναλλαγές τους. 
 Μια από τις βασικότερες πρακτικές προστασίας είναι η χρήση αποτελεσματικών συστημάτων πιστοποίησης και ελέγχου πρόσβασης. Η εφαρμογή ισχυρών κωδικών  ασφάλειας , διαδικασιών ταυτοποίησης δυο παραγόντων (two-factor-authentication) και συστημάτων επιβεβαίωσης συναλλαγών συμβάλλει σημαντικά στη μείωση του κίνδυνου μη εξουσιοδοτούμενης πρόσβασης σε οικονομικά δεδομένα και λογαριασμούς. 
Παράλληλα, ιδιαίτερα σημαντική είναι η χρήση τεχνολογιών κρυπτογράφησης για την ασφάλεια των δεδομένων που μεταφέρονται μέσω ηλεκτρονικών συναλλαγών. Η κρυπτογράφηση βοηθά στη διατήρηση της εμπιστευτικότητας των πληροφοριών και μειώνει τον κίνδυνο υποκλοπής οικονομικών στοιχείων από κακόβουλους χρήστες.
Επιπλέον, ο διαρκής έλεγχος  των συναλλαγών και η χρήση συστημάτων ανάλυσης δεδομένων βοηθούν στο άμεσο εντοπισμό υπόπτων δραστηριοτήτων και πιθανών περιστατικών απάτης. Σύμφωνα με τον Sarker (2024), η αξιοποίηση τεχνολογιών τεχνητής νοημοσύνης και συστημάτων την ανίχνευσης κυβερνοαπειλων και υπόπτων συναλλαγών.
Σημαντικό ρολό στην προστασία των ηλεκτρονικών πληρωμών έχει και η εκπαίδευση των εργαζομένων και των χρηστών. Πολλές  περιπτώσεις κυβερνοεπιθεσεων και ψηφιακής απάτης βασίζονται  στον ανθρώπινο παράγοντα, όπως είναι επιθέσεις phishing και κοινωνικής μηχανικής. Η σωστή  ενημέρωση και εκπαίδευση σχετικά με τους κωδικούς συναλλαγών βοηθάει σημαντικά στην μείωση των περιστατικών απάτης.
Η εφαρμογή των παραπάνω μέτρων είναι ιδιαίτερά σημαντική στις μικρομεσαίες επιχειρήσεις , οι οποίες πολλές φορές δεν διαθέτουν  προηγμένα συστήματα ασφάλειας ή εξειδικευμένο προσωπικό κυβερνοασφάλειας. Η περιορισμένη επένδυση σε μηχανισμούς προστασίας αυξάνει σημαντικά την ευαλωτότητα των επιχειρήσεων απέναντι στις κυβερνοεπιθέσεις και την οικονομική απάτη.
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Οι μικρομεσαίες επιχειρήσεις αποτελούν έναν από τους πιο ευάλωτους στόχους των κυβερνοεπιθεσεων και τις ψηφιακής απάτης. Η μεγάλη χρήση των ηλεκτρονικών πληρωμών και ψηφιακών συστημάτων συναλλαγών έχει ενισχύσει σημαντικά τους κίνδυνους που έχουν σχέσεις με την παραβίαση οικονομικών δεδομένων και την πραγματοποίηση παράνομων συναλλαγών. Ταυτόχρονα, αρκετές μικρομεσαίες επιχειρήσεις δεν διαθέτουν πλήρης μηχανισμό ασφάλειας και εξειδικευμένο προσωπικό κυβερνοασφαλειας γεγονός που αυξάνει την ευάλωτά.
Σύμφωνα με τους Rombaldo et. al (2023) οι μικρομεσαίες επιχειρήσεις πολλές φορές αντιμετωπίζουν δυσκολίες στην εφαρμογή ολοκληρωμένων συστημάτων προστασίας λόγω περιορισμών οικονομικών και τεχνολογικών πόρων. Η περιορισμένη επένδυση σε  τεχνολογίες ασφάλειας και έλλειψη εκπαίδευσης των εργαζομένων δημιουργούν σημαντικά προβλήματα στην αποτελεσματική αντιμετώπιση των κυβερνοεπιθεσεων 
Ένα βασικό στοιχείο προστασίας των επιχειρήσεων απέναντι στις κυβερνοεπιθεσεις είναι εφαρμογή αποτελεσματικών πολίτικων κυβερνοασφαλειας. Η χρήση αξιόπιστων κωδίκων ασφάλειας και τακτική ενημέρωση των πληροφοριών συστημάτων μπορούν να μειώσουν σημαντικά τον κίνδυνο κυβερνοεπιθεσεων.
Ταυτόχρονα, ιδιαίτερα σημαντική είναι η εκπαίδευση των εργαζομένων σχετικά με τις ψηφιακές απειλές και τεχνικές εξαπάτησης. Πολλές από τις κυβερνοεπιθέσεις γίνονται μέσω phishing και κοινωνικής μηχανικής, εκμεταλλευόμενες την έλλειψη ενημέρωσης των χρηστών. Η σωστή εκπαίδευση μπορεί να βοηθήσει την πρόληψη περιστατικών οικονομικής απάτης.
Επιπλέον, η χρήση σύγχρονων τεχνολογιών ανίχνευσης, απειλών και προστασίας δεδομένων ενισχύει την ασφάλεια των επιχειρήσεων. Η εκμετάλλευση εργαλείων ανάλυσης δεδομένων συστημάτων παρακολούθησης εναλλαγών και τεχνολογιών τεχνητής νοημοσύνης βοηθά στον έγκαιρο εντοπισμό ύποπτων δραστηριοτήτων και πιθανών κυβερνοεπιθέσεων.
Σημαντικό ρόλο στην προστασία των μικρομεσαίων Επιχειρήσεων Έχει και η ανάπτυξη κουλτούρας ασφάλειας στο εσωτερικό της επιχείρησης. Συνεχόμενη ενημέρωση υπήρχε διαδικασιών προστασίας και η σωστή διαχείριση των οικονομικών και ψηφιακών δεδομένων μπορούν να μειώσει σημαντικά τους κινδύνους που σχετίζονται με τις ηλεκτρονικές συναλλαγές.
[bookmark: _Toc231937434]3.5. Ο ρόλος της τεχνολογίας και της τεχνητής νοημοσύνης στην κυβερνοασφαλεια. 
Η συνεχής ανάπτυξη της τεχνολογίας έχει επηρεάσει σημαντικά τον  τομέα της κυβερνοασφάλειας, καθώς οι επιχειρήσεις χρησιμοποιούν πλέον σύγχρονα ψηφιακά εργαλεία για την προστασία των πληροφοριακών συστημάτων και των ηλεκτρονικών συναλλαγών τους. Η μεγάλη χρήση ηλεκτρονικών πληρωμών και ψηφιακών συστημάτων έχει δημιουργήσει την ανάγκη για πιο αποτελεσματικές και γρήγορες διαδικασίες ανίχνευσης, κυβερνοαπειλών και οικονομικής απάτης.
Ιδιαίτερα  σημαντικός είναι ο ρόλος της τεχνητής νοημοσύνης στην ενίσχυση της κυβερνοασφάλειας. Με τη χρήση προηγμένων εργαλείων επεξεργασίας δεδομένων και αυτοματοποιημένων μηχανισμών ελέγχου, μπορούν να εντοπιστούν ύποπτες συναλλαγές και ασυνήθιστα πρότυπα δραστηριοτήτων σε πραγματικό χρόνο. Όπως έχει αναφέρει και ο Sarker το 2024, η αξιοποίηση τεχνολογιών τεχνητής νοημοσύνης συμβάλλει σημαντικά στην ταχύτερη ανίχνευση κυβερνοεπιθέσεων και στη βελτίωση των διαδικασιών προστασίας.
Παράλληλα, τα σύγχρονα πληροφοριακά συστήματα επιτρέπουν στην επεξεργασία μεγάλου όγκου δεδομένων και τη συνεχή παρακολούθηση των ηλεκτρονικών συναλλαγών. Η δυνατότητα αυτή βοηθά τις επιχειρήσεις να αναγνωρίζουν έγκαιρα πιθανές παραβιάσεις ασφαλείας και περιορίζουν τις οικονομικές απώλειες που μπορούν να προκύψουν από περιστατικά ψηφιακής απάτης.
Επιπλέον, η χρήση αυτοματοποιημένων συστημάτων ασφαλείας βοηθάει στη βελτίωση της προστασίας των ηλεκτρονικών πληρωμών. Τα συγκεκριμένα συστήματα μπορούν να εντοπίζουν ύποπτες κινήσεις να αποκλείουν μια εξειδικευμένη συναλλαγές και να ενισχύουν τη συνολική ασφάλεια των πληροφοριακών συστημάτων.
Ωστόσο, παρά τα πλεονεκτήματα που προσφέρουν οι νέες τεχνολογίες, υπάρχουν και ορισμένες προκλήσεις. Οι κυβερνοεγκληματιες αξιοποιούν επίσης σύγχρονο έγκλημα τεχνολογικά μέσα και εξελιγμένες μεθόδους επιθέσεων, γεγονός που καθιστά αναγκαία τη συνεχή αναβάθμιση των συστημάτων προστασίας και των διαδικασιών κυβερνοασφάλειας.
Ιδιαίτερα , για τις μικρομεσαίες επιχειρήσεις, η αξιοποίηση τέτοιων τεχνολογιών μπορεί να συμβάλει σημαντικά στη μείωση των κινδύνων οικονομικής απάτης και στην ενίσχυση της ασφάλειας των ηλεκτρονικών συναλλαγών. Παρόλα αυτά, πολλές επιχειρήσεις αντιμετωπίζουν δυσκολίες στην εφαρμογή προηγούμενων τεχνολογικών λύσεων λόγω περιορισμένων οικονομικών πόρων και έλλειψη εξειδικευμένου προσωπικού



[bookmark: _Toc231937435]Κεφάλαιο 4
[bookmark: _Toc231937436]4.1. Η ανάγκη της συνδυαστικής προσέγγισης
Τα τελευταία χρόνια η αυξανόμενη χρήση των ψηφιακών συστημάτων και των ηλεκτρονικών πληρωμών έχει επηρεάσει σημαντικά τον τρόπο λειτουργίας των επιχειρήσεων. Παράλληλα, όμως έχουν αυξηθεί και τα περιστατικά οικονομικής απάτης και κυβερνοεπιθέσεων, δημιουργώντας νέες προκλήσεις για την ασφάλεια των οικονομικών συναλλαγών και των πληροφοριακών συστημάτων.
Ιδιαίτερα οι μικρομεσαίες επιχειρήσεις καλούνται πλέον να αντιμετωπίζουν κινδύνους που σχετίζεται τόσο με την οικονομική απάτη όσο και με την παραβίαση πληροφοριακών συστημάτων. Για τον λόγο αυτό, η εφαρμογή μεμονωμένων πρακτικών προστασίας πολλές φορές δεν θεωρείται αρκετή για την αποτελεσματική αντιμετώπιση των σύγχρονων απειλών.
Στο πλαίσιο αυτό, ο συνδυασμός της εγκληματολογικής  λογιστικής και της κυβερνοασφάλειας αποκτά ιδιαίτερα σημαντικό ρόλο. Η  εγκληματολογική λογιστική συμβάλλει κυρίως στην ανάλυση οικονομικών δεδομένων και στον εντοπισμό παρατυπιών, ενώ η κυβερνοασφάλεια επικεντρώνεται στην προστασία πληροφοριακών συστημάτων και ψηφιακών δεδομένων από κυβερνοεπιθέσεις. συνδυασμός των  δυο αυτών τομέων επιτρέπει την αποτελεσματικότερη ανίχνευση και πρόληψη περιστατικών οικονομικής απάτης.
Σύμφωνα με τους Adetunji και Ogburie (2025), η εφαρμογή πρακτικών εγκληματολογικής λογιστικής συμβάλλει σημαντικά στον εντοπισμό οικονομικών εγκλημάτων και στη βελτίωση των διαδικασιών ελέγχου. Παράλληλα, οι Rombaldo et al ( 2023) αναφέρουν ότι οι μικρομεσαίες επιχειρήσεις παρουσιάζουν αυξημένη ευαλωτότητα απέναντι στις κυβερνοεπιθέσεις λόγω περιορισμένων οικονομικών και τεχνολογικών πόρων.
Ταυτόχρονα, η χρήση σύγχρονων τεχνολογιών ανάλυσης δεδομένων και συστημάτων παρακολούθησης συναλλαγών βοηθούν στον αποτελεσματικότερο εντοπισμό ύποπτων δραστηριοτήτων. Η αξιοποίηση αυτοματοποιημένων συστημάτων προστασίας επιτρέπει την ταχύτερη ανίχνευση περιστατικών απάτης και τη βελτίωση των διαδικασιών ασφαλείας.
[bookmark: _Toc231937437]4.2. Ολοκληρωμένες μέθοδοι ανίχνευσης απάτης
Η αντιμετώπιση της οικονομικής απάτης στο σύγχρονο ψηφιακό περιβάλλον απαιτεί την εφαρμογή ολοκληρωμένων μεθόδων ανίχνευσης και ελέγχου. Οι παραδοσιακές διαδικασίες ελέγχου πολλές φορές δεν επαρκούν για την αναγνώριση σύγχρονων μορφών απάτης, καθώς οι δράστες χρησιμοποιούν όλο και πιο εξελιγμένες τεχνικές και ψηφιακά μέσα και την πραγματοποίηση παράνομων ενεργειών.
Για τον λόγο αυτό  οι επιχειρήσεις αξιοποιούν πλέον συνδυαστικές μεθόδους που περιλαμβάνουν τεχνικές εγκληματολογικής λογιστικής εργαλεία κυβερνοασφάλειας και σύγχρονες  τεχνολογίες ανάλυσης δεδομένων. Η ανάλυση οικονομικών συναλλαγών, η παρακολούθηση ύποπτων κινήσεων και αναγνώριση ασυνήθιστων  προτύπων αποτελούν βασικά στοιχεία τις διαδικασίας ανίχνευσης απάτης.
Σύμφωνα με το άρθρο Fraud Analutics : A Decade of Research, η αξιοποίηση εργαλείων ανάλυσης δεδομένων και αυτοματοποιημένων συστημάτων παρακολούθησης συμβάλλει σημαντικά στην ταχύτερη αναγνώριση περιστατικών οικονομικής απάτης. Μέσω της επεξεργασίας μεγάλου όγκου δεδομένων, οι επιχειρήσεις μπορούν να εντοπίζουν ύποπτες δραστηριότητες και να περιορίζουν τον κίνδυνο οικονομικών απωλειών.
Παράλληλα,  η χρήση τεχνίτης νοημοσύνη και συστήματα machine learning ενισχύει σημαντικά την αποτελεσματικότητα των διαδικασιών ανίχνευσης απάτης. Σύμφωνα με το άρθρο Methodological Challenges in Explainable AI for Fraud Detection,  τα σύγχρονα συστήματα τεχνητής νοημοσύνης μπορούν να αναγνωρίσουν μη φυσιολογικές συναλλαγές και να εντοπίσουν πρότυπα συμπεριφοράς που σχετίζονται με πιθανές ύποπτες απάτης.
Επιπλέον, η αξιοποίηση πρακτικών εγκληματολογικής λογιστικής συμβάλλει στην αποτελεσματικότερη διερεύνηση οικονομικών εγκλημάτων. Η συστηματική ανάλυση οικονομικών δεδομένων, η εξέταση αποδεικτικών στοιχείων και η διερεύνηση συναλλαγών επιτρέπουν τον εντοπισμό παρατυπιών και την κατανόηση του διαδικασιών που οδήγησαν στην απάτη.
Ιδιαίτερα σημαντική είναι η εφαρμογή ολοκληρωμένων μεθόδων ανίχνευσης στις μικρομεσαίες επιχειρήσεις, οι οποίες αρκετά συχνά παρουσιάζουν αδυναμίες στους μηχανισμούς ελέγχου και προστασίας. Η χρήση σύγχρονων εργαλείων ανάλυσης και παρακολούθησης μπορεί να βοηθήσει σημαντικά στη μείωση του κινδύνου που σχετίζεται με τις ηλεκτρονικές συναλλαγές και την ψηφιακή απάτη.
[bookmark: _Toc231937438]4.3. Εφαρμογές σε μικρομεσαίες επιχειρήσεις.  
Οι μικρομεσαίες επιχειρήσεις αποτελούν τους βασικότερους τομείς της οικονομίας, ωστόσο πολλές φορές παρουσιάζουν αυξημένη ευαλωτότητα απέναντι στην οικονομική απάτη και στις κυβερνοεπιθέσεις. Η περιορισμένη επένδυση σε συστήματα ασφαλείας, η έλλειψη εξειδικευμένου προσωπικού και η αδυναμία στους εσωτερικούς ελέγχους δημιουργούν σημαντικά δυσκολίες στην αποτελεσματική προστασία των ηλεκτρονικών συναλλαγών και των οικονομικών δεδομένων.
Στο πλαίσιο αυτό, η εφαρμογή συνδυαστικών πρακτικών εγκληματολογικής λογιστικής και κυβερνοασφάλειας θεωρείται ιδιαίτερα σημαντική για τις μικρομεσαίες επιχειρήσεις. Η  αξιοποίηση τεχνικών ανάλυσης οικονομικών δεδομένων, σε συνδυασμό με εργαλεία προστασίας  πληροφοριακών συστημάτων, συμβάλλει στον αποτελεσματικότερο εντοπισμό ύποπτων συναλλαγών και στην πρόληψη περιστατικών οικονομικής απάτης.
Σύμφωνα με τον Rombaldo et al (2023) , πολλές  μικρομεσαίες επιχειρήσεις αντιμετωπίζουν δυσκολίες στην ανάπτυξη ολοκληρωμένων μηχανισμών προστασίας λόγω περιορισμένων οικονομικών και τεχνικών πόρων. Για τον λόγο αυτό , η εφαρμογή βασικών διαδικασιών ελέγχου και αξιοποίηση συγχρόνων τεχνολογικών εργαλείων μπορούν να συμβάλουν σημαντικά στη βελτίωση της ασφάλειας των συναλλαγών.
Παράλληλα, η χρήση εργαλείων ανάλυσης δεδομένων και συστημάτων παρακολούθησης συναλλαγών επιτρέπει στις επιχειρήσεις να εντοπίζουν πιο γρήγορα πιθανές περιπτώσεις απάτης και παραβίασης οικονομικών δεδομένων. Η εφαρμογή διαδικασιών εσωτερικού ελέγχου και η συνεχή παρακολούθηση των οικονομικών δραστηριοτήτων μειώνουν σημαντικά την πιθανότητα εμφάνισης παρατυπιών.
Επιπλέον, ιδιαίτερη σημαντική είναι η εκπαίδευση των εργαζομένων σχετικά με τις ψηφιακές απειλές και τις τεχνικές εξαπάτησης. Πολλές περιπτώσεις οικονομικής απάτης πραγματοποιούνται μέσω phishing και κοινωνικής μηχανικής , εκμεταλλευόμενες την έλλειψη ενημέρωσης και προσοχή τον χρηστών. 
Σύμφωνα με τους Adetunji και Ogburie (2025), η αξιοποίηση πρακτικών εγκληματολογικής λογιστικής βοηθά τις επιχειρήσεις να ενισχύουν τη διαφάνεια των οικονομικών διαδικασιών και να βελτιώνουν τους μηχανισμούς ελέγχου και προστασίας.
[bookmark: _Toc231937439]4.4. Προκλήσεις εφαρμογής συνδυαστικών πρακτικών στις μικρομεσαίες επιχειρήσεις.
Παρόλο που ο σύνδεσμος της εγκληματολογικής  λογιστικής και της κυβερνοασφάλειας μπορεί να συμβάλει σημαντικά στην αντιμετώπιση της οικονομικής απάτης, πολλές μικρομεσαίες επιχειρήσεις αντιμετωπίζουν δυσκολίες στην εφαρμογή τέτοιων πρακτικών. Οι περιορισμένοι οικονομικοί και τεχνολογικοί πόροι αποτελούν ένας από τους βασικότερους παράγοντες που επηρεάζουν την αποτελεσματική ανάπτυξη μηχανισμών προστασίας και ελέγχου.
Σύμφωνα με τους Rombaldo et. al. (2023) πολλές μικρομεσαίες επιχειρήσεις δεν μπορούν να διαθέσουν εξειδικευμένο προσωπικό κυβερνοασφάλειας ή κατάλληλη τεχνογνωσία για την εφαρμογή προηγμένων διαδικασιών προστασίας. Ο συγκεκριμένο γεγονός μεγαλώνει σημαντικά την ευαλωτότητά τους απέναντι στις κυβερνοεπιθέσεις και περιστατικά οικονομικής απάτης.  
Παράλληλα, σημαντική πρόκληση αποτελεί και το αυξανόμενο κόστος εφαρμογής σύγχρονων τεχνολογικών εργαλείων και συστημάτων ασφαλείας. Η εγκατάσταση συστημάτων παρακολούθησης συναλλαγών, εργαλείων ανάλυσης δεδομένων και μηχανισμών προστασίας πληροφοριακών συστημάτων απαιτεί σημαντικές οικονομικές επενδύσεις, τις οποίες πολλές μικρομεσαίες επιχειρήσεις δυσκολεύονται να υποστηρίξουν.
Επιπλέον, οι μορφές οικονομικής απάτης και κυβερνοεπιθέσεων εξελίσσονται συνεχώς, σε γεγονός που καθιστά δύσκολη τη διατήρηση αποτελεσματικών διαδικασιών προστασίας. Οι επιχειρήσεις καλούνται να προστατεύονται διαρκώς από νέες μορφές ψηφιακών απειλών και να αναβαθμίζουν τα συστήματα ασφαλείας που χρησιμοποιούν.
Μια ακόμη σημαντική δυσκολία σχετίζεται με την έλλειψη εκπαίδευσης και ενημέρωσης των εργαζομένων. Πολλά  περιστατικά ψηφιακής απάτης πραγματοποιούνται μέσω phishing και κοινωνικής μηχανικής, αξιοποιώντας ανθρώπινα λάθη και αδυναμίες. Για τον  λόγο αυτό, η σωστή εκπαίδευση εργαζομένων θεωρούνται ιδιαίτερα σημαντικές για την αποτελεσματική προστασία των επιχειρήσεων.

[bookmark: _Toc231937440]4.5. Ο ρόλος τις τεχνολογίας στην πρόληψη της οικονομικής απάτης
Η ανάπτυξη της τεχνολογίας τα τελευταία χρόνια έχει επηρεάσει σημαντικά τις διαδικασίες πρόληψης και ανίχνευσης της οικονομικής απάτης, καθώς οι επιχειρήσεις αξιοποιούν πλέον σύγχρονα ψηφιακά εργαλεία για την προστασία των οικονομικών δεδομένων και των ηλεκτρονικών συναλλαγών τους. Η μεγάλη χρήση ηλεκτρονικών πληρωμών και ψηφιακών συστημάτων έχει δει φτιάξει την ανάγκη για πιο αποτελεσματικές και γρήγορες διαδικασίες ελέγχου και παρακολούθησης.
Ιδιαίτερα σημαντική είναι η χρήση εργαλείων ανάλυσης δεδομένων και συστημάτων παρακολούθησης συναλλαγών, τα οποία επιτρέπουν στις επιχειρήσεις να εντοπίζουν ύποπτες κινήσεις και πιθανές περιπτώσεις οικονομικής απάτης. Μέσω της επεξεργασίας μεγάλου όγκου δεδομένων, οι επιχειρήσεις μπορούν να αναγνωρίσουν ασυνήθιστα πρότυπα συναλλαγών και να περιορίσουν τον κίνδυνο οικονομικών απωλειών.
Με βάση το άρθρο Fraud Analytics : Adecade of Research, η αξιοποίηση ανάλυσης δεδομένων συμβάλλει σημαντικά στην αποτελεσματικότερη πρόληψη και ανίχνευση περιστατικών οικονομικής απάτης. Η χρήση αυτοματοποιημένων συστημάτων ελέγχου επιτρέπει την ταχύτερη αναγνώριση ύποπτων δραστηριοτήτων και τη βελτίωση των διαδικασιών προστασίας.
Ταυτόχρονα, ιδιαίτερα σημαντικός είναι ο ρόλος της τεχνικής νοημοσύνης στην αντιμετώπιση της οικονομικής απάτης. Σύμφωνα με το άρθρο Methodological Challenges in Explainable AI for Fraud Detection,  τα συστήματα τεχνητής νοημοσύνης και machine learning μπορούν να αναλύουν οικονομικά δεδομένα και να εντοπίζουν μη φυσιολογικές συναλλαγές σε πραγματικό χρόνο.
Επίσης η χρήση πληροφοριακών συστημάτων και τεχνολογιών κυβερνοασφάλειας βοηθάει σημαντικά στην προστασία των ηλεκτρονικών πληρωμών και των οικονομικών πληροφοριών των επιχειρήσεων. Η εφαρμογή σύγχρονων τεχνολογικών λύσεων βοηθά στη μείωση των κινδύνων που σχετίζονται με τις κυβερνοεπιθέσεις και την ψηφιακή απάτη
Ιδιαίτερα για τις μικρομεσαίες επιχειρήσεις, η αξιοποίηση σύγχρονων τεχνολογιών μπορεί να συμβάλει σημαντικά στην ενίσχυση της ασφάλειας των ηλεκτρονικών συναλλαγών και στη βελτίωση της διαδικασίας ελέγχου. Όμως, πολλές επιχειρήσεις αντιμετωπίζουν δυσκολίες στην εφαρμογή προηγμένων τεχνολογιών λύσεων λόγω περιορισμένων οικονομικών πόρων και έλλειψη εξειδικευμένου προσωπικού.
 
[bookmark: _Toc231937441]Κεφάλαιο 5:  Μελέτες περιπτώσεις 
[bookmark: _Toc231937442]5.1. Μέθοδοι Επιλογής Περιπτώσεων.
Η μελέτες περίπτωσης που παρουσιάζονται σε αυτό το κεφάλαιο επιλέχθηκαν με στόχο την καλύτερη κατανόηση των μορφών οικονομικής απάτης που εμφανίζεται στο σύγχρονο ψηφιακό περιβάλλον και επηρεάζουν τις μικρομεσαίες επιχειρήσεις. Η επιλογή τους έγινε με βάση το αντικείμενο της έρευνας, δηλαδή τις ηλεκτρονικές πληρωμές της, την κυβερνοασφάλεια και το ρόλο της εγκληματολογικής λογιστικής στην ανίχνευση και πρόληψη της απάτης.
Οι μελέτες περίπτωσης βασίζονται σε στοιχεία που αντλήθηκαν από επιστημονικά άρθρα, εκθέσεις οργανισμών, κυβερνοασφάλειας και δημοσιευμένες περιπτώσεις οικονομικής απάτης. Μεγάλη έμφαση δόθηκε στην περίπτωση που αφορούν μικρομεσαίες επιχειρήσεις ή παρουσιάζουν χαρακτηριστικά που μπορούν να ταυτιστούν με το περιβάλλον λειτουργίας των μικρομεσαίων επιχειρήσεων στην Ελλάδα.
Οι μορφές που επιλέχθηκαν αντιπροσωπεύουν διαφορετικές μορφές απάτης, όπως επιθέσεις, phishing, απάτες μέσω ηλεκτρονικών πληρωμών και εσωτερικές οικονομικές παρατυπίες. Μέσα από την ανάλυση τους εξετάζονται οι αδυναμίες που εκμεταλλεύονται οι δράστες, οι επιπτώσεις στις επιχειρήσεις και οι δυνατότητες πρόληψης μέσω της εγκληματολογικής λογιστικής και της κυβερνοασφάλειας.
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Το phishing είναι μια από τις πιο σύνηθες μορφές ψηφιακής απατής που επηρεάζουν τις μικρομεσαίες επιχειρήσεις. Με βάση τον Papathanasiou(2025) Τα περιστατικά ηλεκτρονικής απάτης στην Ελλάδα παρουσιάζουν αυξημένη τάση τα τελευταία χρόνια με τις επιθέσεις phishing να αποτελούν μία από τις βασικότερες απειλές για τις επιχειρήσεις και τους οργανισμούς.
Στη συγκεκριμένη περίπτωση εξετάζεται ένα περιστατικό κατά το οποίο μια μικρομεσαία επιχείρηση έλαβε μήνυμα ηλεκτρονικού ταχυδρομείου που φαινόταν να προέρχεται από συνεργαζόμενη τράπεζα. Το μήνυμα  ενημέρωνε την επιχείρηση ότι απαιτείται άμεση επιβεβαίωση στοιχείων λογαριασμού για λόγους ασφαλείας μέσω ενός συνδέσμου που περιλαμβανόταν στο μήνυμα ο χρήστης οδηγήθηκε σε ψεύτικη ιστοσελίδα, η οποία έχει σχεδιαστεί ώστε να μοιάζει με το επίσημο περιβάλλον της τράπεζας.
Μετά την καταχώρηση των στοιχείων σύνδεσης, οι δράστες απέκτησαν πρόσβαση στο λογαριασμό της επιχείρησης και πραγματοποίησαν μη εξουσιοδοτημένες συναλλαγές. Το περιστατικό είχε ως αποτέλεσμα οικονομικές απώλειες, ενώ παράλληλα δημιούργησε προβλήματα στη λειτουργία της επιχείρησης και στην εμπιστοσύνη των συνεργατών της.
Η ανάλυση του περιστατικού έδειξε ότι η επιτυχία στις επιθέσεις οφειλόταν κυρίως στην έλλειψη ενημέρωσης των χρηστών σχετικά με τις τεχνικές φύσιν και την απουσία πρόσθετων μηχανισμών ασφαλείας, όπως η πολυπαραγοντική ταυτοποίηση ( Multi-Factor-Authentication). Σύμφωνα με την ENISA(2024) ο ανθρώπινος παράγοντας συνεχίζει να είναι ένας από τα σημαντικότερα σημεία ευπάθειας στις κυβερνοεπιθεσεις. 
Η συγκεκριμένη περίπτωση αναδεικνύει τη σημασία της κυβερνοασφάλειας και της συνεχούς εκπαίδευσης των εργαζομένων. Ταυτόχρονα καταδεικνύει το ρόλο της εγκληματολογικής λογιστικής διερεύνησης των οικονομικών συναλλαγών και στον εντοπισμό των ενεργειών που πραγματοποιήθηκαν μετά την παραβίαση στοιχείων πρόσβασης.
Συνολικά, η συγκεκριμένη μελέτη περίπτωσης δείχνει ότι η αποτελεσματική αντιμετώπιση των επιθέσεων phishing απαιτεί συνδυασμό τεχνολογικών μέτρων προστασίας και κατάλληλων διαδικασιών ελέγχων και συνεχούς ενημέρωσης των χρηστών, ιδιαίτερα στις μικρομεσαίες επιχειρήσεις που διαθέτουν περιορισμένους πόρους για την αντιμετώπιση τέτοιων απωλειών.
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Η ανάπτυξη ηλεκτρονικού εμπορίου έχει βοηθήσει σημαντικά στην αύξηση των ηλεκτρονικών συναλλαγών, δημιουργώντας παράλληλα νέες ευκαιρίες για την εμφάνιση περιστατικών οικονομικής απάτης. Οι μικρομεσαίες επιχειρήσεις που δραστηριοποιούνται στο χώρο του ηλεκτρονικού εμπορίου αποτελούν συχνά στόχο επιθέσεων που σχετίζεται με τη χρήση κλεμμένο στοιχείο πληρωμής και μη εξουσιοδοτούμενο συναλλαγών.
Στη συγκεκριμένη περίπτωση εξετάζεται περιστατικό ηλεκτρονικού καταστήματος, το οποίο δέχθηκε μεγάλο αριθμό παραγγελιών μέσα σε σύντομο χρονικό διάστημα. Αρχικά οι συναλλαγές φάνηκαν κανονικές, ωστόσο μετά την ολοκλήρωση των παραγγελιών διαπιστώθηκε ότι αρκετές από αυτές είχαν πραγματοποιηθεί με χρήση κλεμμένων στοιχείων πιστωτικών καρτών.
Η επιχείρηση προχώρησε στην αποστολή των προϊόντων χωρίς να εντοπίσει έγκαιρα τις ύποπτες συναλλαγές. Μετά την καταγγελία των πραγματικών κατόχων των καρτών και την ακύρωση των πληρωμών από Στα τραπεζικά ιδρύματα η επιχείρηση βρέθηκε αντιμέτωπη με σημαντικές οικονομικές απώλειες και προβλήματα στη διαχείριση των συναλλαγών της.
Συμφωνώ με το άρθρο Fraud Analytics: A decade of Research, Η ανάλυση συναλλαγών ή η αξιοποίηση εργαλείων παρακολούθησης μπορούν να βοηθήσουν σημαντικά στον εντοπισμό ύποπτων προτύπων συμπεριφοράς και στη μείωση των περιστατικών οικονομικής απάτης. Στη συγκεκριμένη περίπτωση, η απουσία προηγμένων μηχανισμών ελέγχου είχε ως αποτέλεσμα να μην αναγνωριστούν έγκαιρα οι μη φυσιολογικές συναλλαγές.
Ταυτόχρονα, η χρήση τεχνολογιών τεχνητής νοημοσύνης και συστημάτων machine learning  θα μπορούσε να συμβάλει στον εντοπισμό ύποπτων μοτίβων πληρωμών και στη διακοπή των συναλλαγών πριν την ολοκλήρωσή τους. Σύμφωνα με το άρθρο Methodological Challenges in Explainable AI for Fraud Detection, Τα συστήματα αυτά μπορούν να εντοπίσουν ασυνήθιστες κινήσεις και να ενισχύσουν σημαντικά την αποτελεσματικότητα των διαδικασιών πρόληψης απάτης.
Η συγκεκριμένη περίπτωση δείχνει τη σημασία της συνεχούς παρακολούθησης των ηλεκτρονικών συναλλαγών και την αξιοποίηση σύγχρονων τεχνολογικών εργαλείων προστασίας. Παράλληλα, δείχνει ότι οι μικρομεσαίες επιχειρήσεις χρειάζεται να εμφανίζουν αποτελεσματικούς μηχανισμούς ελέγχου και διαδικασίες αξιολόγησης συναλλαγών, Ιδιαίτερα όταν δραστηριοποιούνται στο χώρο του ηλεκτρονικού εμπορίου.
Συνολικά, η συγκεκριμένη μελέτη περίπτωσης καταδεικνύει ότι η πρόληψη της οικονομικής απάτης σε ηλεκτρονικές πληρωμές απαιτεί συνδυασμό τεχνολογικών λύσεων, διαδικασιών ελέγχου και συστημάτων ανάλυσης δεδομένων, με στόχο την άμεση αναγνώριση υπόπτων δραστηριοτήτων και τη μείωση των οικονομικών κινδύνων.
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Η οικονομική απάτη δεν εμφανίζεται πάντα από εξωτερικούς παράγοντες, οι κυβερνοεπιθέσεις. Σε πολλές περιπτώσεις οι επιχειρήσεις αντιμετωπίζουν περιστατικά εσωτερικής απάτης στα οποία πραγματοποιούνται από εργαζομένους ή άτομα που διαθέτουν πρόσβαση στα οικονομικά στοιχεία και τις διαδικασίες της επιχείρησης. Οι μικρομεσαίες επιχειρήσεις είναι ιδιαίτερα ευάλωτες σε τέτοιου είδους περιστατικά, καθώς συχνά δεν διαθέτουν επαρκείς μηχανισμούς εσωτερικού ελέγχου.
Στη συγκεκριμένη περίπτωση εξετάζεται ένα περιστατικό κατά το οποίο υπάλληλος μικρομεσαίες επιχειρήσεις προχώρησε στη δημιουργία εικονικών  τιμολογίων και στην καταχώρηση ψευδών οικονομικών συναλλαγών. Η συγκεκριμένη γινόταν για μεγάλο χρονικό διάστημα, χωρίς να γίνει άμεσα αντιληπτή, καθώς δεν υπήρχαν αποτελεσματικές διαδικασίες ελέγχου και διασταύρωσης των οικονομικών στοιχείων.
Η αποκάλυψη της απάτης πραγματοποιήθηκε μετά από έλεγχο των οικονομικών καταστάσεων και λεπτομερής εξέταση των συναλλαγών της επιχείρησης. Μέσω της ανάλυσης των λογιστικών δεδομένων εντοπίστηκαν ασυνήθιστες εγγραφές, αποκλείστε οικονομικά στοιχεία και συναλλαγές που δεν θα μπορούσαν να τεκμηριωθούν με τα αντίστοιχα περιστατικά.
Σύμφωνα με τους Ezejiofor και Okonkwo (2025) η εγκληματολογική λογιστική είναι ένα ιδιαίτερα αποτελεσματικό εργαλείο για τον εντοπισμό οικονομικών παρατυπιών και τη διερεύνηση περιστατικών απάτης. Η συστηματική εξέταση των οικονομικών δεδομένων βοηθάει την αναγνώριση ύποπτων δραστηριοτήτων και συμβάλλει στη συλλογή αποδεικτικών στοιχείων.
Παράλληλα, οι Adetunji και Ogburie (2025), υποστηρίζει ότι η εφαρμογή διαδικασιών εγκληματολογικής λογιστικής μπορεί να ενισχύσει σημαντικά την πρόληψη της οικονομικής απάτης. Μέσω της βελτίωσης των εσωτερικών ελέγχων και της συνεχούς παρακολούθησης των οικονομικών δραστηριοτήτων. Στη συγκεκριμένη περίπτωση, η έλλειψη αποτελεσματικών μηχανισμών ελέγχου επέτρεψε τη συνέχιση της απάτης για μεγάλο χρονικό διάστημα.
Η συγκεκριμένη μελέτη περίπτωσης αναδεικνύει τη σημασία της διαφάνειας και της σωστής οργάνωσης. Των διαδικασιών ελέγχου σε επιχειρήσεις. Ταυτόχρονα δείχνει ότι η εγκληματολογική λογιστική δεν συμβάλλει μόνο στην αποκάλυψη περιστατικών απάτης, αλλά και στην πρόληψη μελλοντικών οικονομικών παρατυπιών.
Συνολικά, η περίπτωση αυτή καταδεικνύει ότι οι μικρομεσαίες επιχειρήσεις χρειάζονται, επενδύσουν σε αποτελεσματικούς μηχανισμούς εσωτερικού ελέγχου και σε διαδικασίες παρακολούθησης των οικονομικών δραστηριοτήτων, ώστε να μειώνουν το κίνδυνο εμφάνισης εσωτερικής οικονομικής απάτης. 
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Οι τρεις μελέτες περίπτωσης που παρουσιάστηκαν στο συγκεκριμένο κεφάλαιο αναδεικνύουν διαφορετικές μορφές οικονομικής απάτης που μπορούν να επηρεάσουν τις μικρομεσαίες επιχειρήσεις. Παρόλο που κάθε περίπτωση εμφανίζει διαφορετικά χαρακτηριστικά, παρατηρούνται ορισμένα κοινά στοιχεία που έχουν σχέση με τις αδυναμίες των συστημάτων ελέγχου, την έλλειψη επαρκών μέτρων προστασίας και την αυξημένη εξάρτηση από ψηφιακά συστήματα.
Η πρώτη περίπτωση αφορούσε επίθεση phishing, κατά την οποία οι δράστες εκμεταλλεύτηκαν τον ανθρώπινο παράγοντα και κατάφεραν να αποκτήσουν πρόσβαση σε ευαίσθητα οικονομικά δεδομένα. Η δεύτερη περίπτωση σχετιζόταν με απάτη μέσω ηλεκτρονικών πληρωμών σε ηλεκτρονικό κατάστημα, όπου η απουσία αποτελεσματικών μηχανισμών παρακολούθησης οδήγησε στην πραγματοποίηση μη εξουσιοδοτούμενος συναλλαγών. Αντίθετα, η τρίτη περίπτωση αφορούσε εσωτερική οικονομική απάτη, η οποία πραγματοποιήθηκε από άτομο που διέθετε πρόσβαση στις οικονομικές διαδικασίες της επιχείρησης.
Παρά τις διαφορές τους και οι τις περιπτώσεις, εν έδειξαν τη σημασία των εσωτερικών ελέγχων της συνεχούς παρακολούθησης των οικονομικών δραστηριοτήτων. Η έλλειψη κατάλληλων διαδικασιών ελέγχου είναι ο βασικός παράγοντας που διευκόλυνε την πραγματοποίηση της απάτης. Επίσης, διαπιστώθηκε ότι οι μικρομεσαίες επιχειρήσεις που παρουσιάζουν μεγάλη ευαλωτότητα, αυθεντίες σε τέτοιου είδους περιστατικά λόγω περιορισμένων οικονομικών και τεχνολογικών πόρων. 
Η ανάλυση των περιστατικών έδειξε επίσης τη σημασία του συνδυασμού της εγκληματολογικής, λογιστικής και της κυβερνοασφάλειας. Η κυβερνοασφάλεια συμβάλλει κυρίως στην πρόληψη και στην προστασία των πληροφοριακών συστημάτων, ενώ εγκληματολογική λογιστική βοηθά στον εντοπισμό, τη διερεύνηση και τεκμηρίωση περιστατικών οικονομικής απάτης. Ο συνδυασμός και των 2 προσεγγίσεων μπορούν να ενισχύσει σημαντικά την αποτελεσματικότητα των μηχανισμών προστασίας των επιχειρήσεων.
Ταυτόχρονα, και στις τρεις περιπτώσεις αναδείχθηκε η σημασία της εκπαίδευσης των εργαζομένων. Η ενημέρωση σχετικά με τις ψηφιακές απειλές, τις τεχνικές εξαπάτησης και τις διαδικασίες ασφαλείας μπορούν να συμβάλουν ουσιαστικά στη μείωση των περιστατικών οικονομικής απάτης.
Τα αποτελέσματα των μελετών περίπτωσης δείχνουν ότι η αποτελεσματική αντιμετώπιση της οικονομικής απάτης απαιτεί συνδυασμό τεχνολογικών μέτρων διαδικασιών ελέγχων και κατάλληλης εκπαίδευσης. Ιδιαίτερα για τις μικρομεσαίες επιχειρήσεις, η ανάπτυξη μιας ολοκληρωμένης στρατηγικής προστασίας μπορεί να συμβάλει σημαντικά στη μείωση των κινδύνων και στην ασφαλή πραγματοποίηση των ηλεκτρονικών συναλλαγών.
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Η συγκεκριμένη εργασία εξέτασε το φαινόμενο της οικονομικής απάτης, ηλεκτρονικές πληρωμές και τον ρόλο της εγκληματολογικής, λογιστικής και της κυβερνοασφάλειας στην πρόληψη και αντιμετώπιση της στις μικρομεσαίες επιχειρήσεις. Η μεγάλη χρήση ψηφιακών τεχνολογιών και ηλεκτρονικών συναλλαγών έχει δημιουργήσει σημαντικές ευκαιρίες για τις επιχειρήσεις , παράλληλα όμως έχει αυξήσει και τους κίνδυνους που έχουν σχέση με την οικονομική απατή και τις κυβερνοεπιθεσεις.
Μέσα από την βιβλιογραφική ανασκόπηση κατανοήθηκε ότι οι μικρομεσαίες επιχειρήσεις αποτελούν ιδιαίτερα εύκολος στόχος, καθώς αρκετές φορές διαθέτουν περιορισμένους οικονομικούς πόρους και ανεπαρκείς μηχανισμούς προστασίας. Ταυτόχρονα, η έλλειψη εξειδικευμένου προσωπικού και η περιορισμένη εκπαίδευση σε θέματα κυβερνοασφαλειας αυξάνουν την πιθανότητα εμφάνισης περιστατικών απάτης. 
Η ανάλυση έδειξε ότι η εγκληματολογική λογιστική είναι ένα σημαντικό εργαλείο για τον εντοπισμό και τη διερεύνηση οικονομικών παρατυπιών, ενώ η κυβερνοασφαλεια βοηθάει στην προστασία των πληροφοριακών συστημάτων και των ηλεκτρονικών συναλλαγών. Ο συνδυασμός των δυο προσεγγίσεων μπορεί να ενισχύσει σημαντικά την αποτελεσματικότητα των διαδικασιών πρόληψης και αντιμετώπισης την οικονομικής απάτης.
Επιπλέον, οι μελέτες περίπτωσης που παρουσιάστηκαν επιβεβαίωσαν ότι οι επιθέσεις phishing, οι απάτες μέσω ηλεκτρονικών πληρωμών και οι εσωτερικές οικονομικές παρατυπίες αποτελούν σημαντικές απειλές για τις επιχειρήσεις. Τα περιστατικά αυτά ανέδειξαν την ανάγκη εφαρμογής ολοκληρωμένων μέτρων προστασίας και αποτελεσματικών διαδικασιών ελέγχου. 
Συμπερασματικά, τα αποτελέσματα της ερευνάς δείχνουν ότι η αποτελεσματική αντιμετώπιση της οικονομικής απάτης απαιτεί συνδυασμό τεχνολογικών λύσεων, διαδικασιών ελέγχου και συνεχούς εκπαίδευσης των εργαζομένων. Η ανάπτυξη  μιας ολοκληρωμένης στρατηγικής προστασίας μπορεί να βοηθήσει σημαντικά στη μείωση των κινδύνων και στην καλύτερη λειτουργία των μικρομεσαίων επιχειρήσεων στο σύγχρονο ψηφιακό περιβάλλον.
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Με βάση την έρευνα της παρούσης εργασίας, προκύπτει ότι οι μικρομεσαίες επιχειρήσεις μπορούν να μειώσουν σημαντικά τους κινδύνους οικονομικής απάτης και κυβερνο επιθέσεων μέσω της εφαρμογής κατάλληλων μέτρων προστασίας και ελέγχου. Η ανάπτυξη μιας ολοκληρωμένης στρατηγικής ασφάλειας θεωρείται απαραίτητη για την προστασία των ηλεκτρονικών συναλλαγών και των οικονομικών δεδομένων.
Αρχικά ιδιαίτερα σημαντική είναι η ενίσχυση των συστημάτων κυβερνοασφάλειας, η χρήση ισχυρών κινδύνων, πρόσβαση, η εφαρμογή πολύ παραγωγικής ταυτοποίησης και η τακτική ενημέρωση των πληροφοριακών συστημάτων που μπορούν να συμβάλουν ουσιαστικά στη μείωση του κινδύνου κυβερνοεπιθέσεων και παραβίαση δεδομένων.
Επιπλέον, οι επιχειρήσεις θα πρέπει να επενδύσουν στην εκπαίδευση των εργαζομένων τους, σχετικά με τις ψηφιακές απειλές και τις τεχνικές εξαπάτησης. Η ενημέρωση τις επιθέσεις phishing κοινωνικής μηχανικής και άλλες μορφές ψηφιακής απάτης μπορούν να βοηθήσουν σημαντικά στην πρόληψη περιστατικών που οφείλονται σε ανθρώπινα λάθη.
Ταυτόχρονα, η εφαρμογή αποτελεσματικών διαδικασιών εσωτερικού ελέγχου αποτελεί βασικό παράγοντα πρόληψη της οικονομικής απάτης. Η συνεχής παρακολούθηση των οικονομικών συναλλαγών, οι διασταυρώσεις των οικονομικών στοιχείων και η σαφή κατανομή αρμοδιοτήτων μπορούν να μειώσουν σημαντικά τον κίνδυνο εσωτερικών παρατυπιών.
Σημαντική επίσης είναι η αξιοποίηση σύγχρονων τεχνολογικών εργαλείων, όπως τα συστήματα ανάλυσης δεδομένων και η εφαρμογή τεχνητής νοημοσύνης. Τα συγκεκριμένα εργαλεία μπορούν να βοηθήσουν στον έγκαιρο εντοπισμό ύποπτων συναλλαγών και στη βελτίωση των διαδικασιών ελέγχων και προστασίας.
Οι μικρομεσαίες επιχειρήσεις είναι σημαντικό να υιοθετήσουν μια κουλτούρα ασφάλειας, στην οποία η προστασία των πληροφοριακών και οικονομικών δεδομένων θα αποτελεί μέρος της καθημερινής λειτουργίας τους. Η συνεχής αξιολόγηση των κινδύνων και η προστασία στα νέα δεδομένα του ψηφιακού περιβάλλοντος μπορούν να ενισχύσουν σημαντικά την ανθεκτικότητα των επιχειρήσεων απέναντι στις σύγχρονες μορφές οικονομικής απάτης.
[bookmark: _Toc231937450]6.3. Προτάσεις για μελλοντικές έρευνες
Η οικονομική απάτη σε ηλεκτρονικές πληρωμές αποτελεί ένα συνεχόμενο εξελισσόμενο φαινόμενο, το οποίο επηρεάζεται από τις τεχνολογικές εξελίξεις και τις νέες μορφές κυβερνοεπιθέσεων. Για το συγκεκριμένο λόγο, κρίνεται απαραίτητη η συνέχιση της έρευνας στον συγκεκριμένο τομέα, με στόχο την καλύτερη κατανόηση των κινδύνων και την ανάπτυξη αποτελεσματικότερων μηχανισμών προστασίας.
Μια πιθανή κατεύθυνση για μελλοντικές έρευνες είναι η πραγματοποίηση εμπορικών μελετών σε μικρομεσαίες επιχειρήσεις στην Ελλάδα, ώστε να διερευνηθούν οι πρακτικές που εφαρμόζονται για την πρόληψη και αντιμετώπιση της οικονομικής απάτης μέσα από την συλλογή πρωτογενών δεδομένων. Θα μπορούσαν να προκύψουν. Πιο εξειδικευμένα συμπεράσματα σχετικά με τις ανάγκες και τις προκλήσεις που αντιμετωπίζουν οι επιχειρήσεις.
Επίσης ιδιαίτερο ενδιαφέρον παρουσιάζει η μελέτη της συμβολής της τεχνητής νοημοσύνης και των συστημάτων ανάλυσης δεδομένων στην ανίχνευση ύποπτων συναλλαγών και στην πρόληψη της οικονομικής απάτης. Η αξιολόγηση της αποτελεσματικότητας των συγκεκριμένων τεχνολογιών θα μπορούσε να συμβάλει στη βελτίωση των διαδικασιών ελέγχου και προστασίας.
Ταυτόχρονα μελλοντικές έρευνες θα μπορούσαν να εξετάσουν τις επιπτώσεις των νέων μορφών κυβερνοεπιθέσεων στις ηλεκτρονικές πληρωμές, καθώς και το βαθμό ετοιμότητας των μικρομεσαίων επιχειρήσεων απέναντι στις σύγχρονες ψηφιακές απειλές.
Χρήσιμη θα ήταν η πραγματοποίησής συγκριτικών μελετών μεταξύ διαφορετικών χωρών ή επιχειρηματικών κλάδων, ώστε να αναδειχθούν καλές πρακτικές και αποτελεσματικές στρατηγικές αντιμετώπισης της οικονομικής απάτης στο σύγχρονο ψηφιακό περιβάλλον.
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